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Aanleiding

Op 11 januari is een cyberaanval bij de TU/e geconstateerd, gevolgd door een

reeks DDos aanvallen bij meerdere onderwijsinstellingen. In de Kamerbrief

schetst u de gebeurtenissen rondom deze aanvallen, de gevolgen van de

aanvallen en het vervolg.

Geadviseerd besluit
U wordt geadviseerd om de bijgevoegde Kamerbrief te ondertekenen. Na

ondertekening wordt de brief naar de Tweede Kamer verzonden.

Kernpunten

In de Kamerbrief geeft u een feitenrelaas over de gebeurtenissen, spreekt u uw

waardering uit aan TU/e en alle betrokkenen voor de manier waarop zij met dit

incident zijn omgegaan en verwijst u naar de Kamerbrief waarmee u de Kamer dit

kwartaal zult informeren over welke maatregelen er genomen worden om het

niveau van cyberweerbaarheid in het gehele vervolgonderwijs te verhogen,

inclusief uw aankomend besluit ten aanzien van het cyberbeveiligingswet (Cbw).

Toelichting

In de kamerbrief verwijst u naast de cyberaanval op TU/e ook aan de reeks DDos

aanvallen van 15, 16 en 17 januari op verschillende instellingen. Naar de

herkomst van deze aanvallen en een eventuele verband met de cyberaanval op

TU/e wordt door SURF en NCTV onderzoek gedaan.

Ook al bestaat 100% veiligheid niet, in de brief schetst u het belang van de

geleerde lessen die hieruit getrokken kunnen worden voor het gehele sector. Dit

sluit ook aan op de manier waarop hbo, wo en mbo instellingen nauw

samenwerken, kennis delen en van elkaar leren om als sectoren cyberveilig te zijn

in een tijd waarin de cyberdreiging alleen maar toeneemt, zoals het Cyber

Security Beeld Nederland 2024 van NCTV ook laat zien.

U sluit af met uw voornemens om de Kamer dit kwartaal per brief te informeren

over welke maatregelen er door de sectoren genomen worden om het niveau van

cyberweerbaarheid in het gehele vervolgonderwijs te verhogen en over uw

aankomend besluit over het effectueren van de mogelijkheid die de aankomende
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cyberbeveiligingswet biedt om hbo- en wo-instellingen onder deze wet te

brengen.

Informatie die niet openbaar gemaakt kan worden
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