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Vragen van de leden Paternotte en Podt beiden D66 ^^j^herming persoonlijke levenssfeer
M en minlenW over de uitspraken van Commandant der

Strijdkrachten van Estland over Russische activiteiten in

de Baltische regio met betrekking tot GPS verstoringen

nota Uiterlijk bij

[datum uiterlijk bij]

Plandatum Deadline Kamer

26 februari 2024

Aanleiding

Vragen van de leden Paternotte en Podt beide D66 over de uitspraken van

Commandant der Strijdkrachten van Estland over Russische activiteiten in de

Baltische regio met betrekking tot GPS verstoringen

Geadviseerd besluit

Uw akkoord met de bijgaande beantwoording van Kamervragen gesteld aan u en

MinlenW mede namens MinlenW en MinDEF

Binnengekomen op

5 februari 2024

MinlenW en MinDEF zijn reeds akkoord

Kernpunten

• Het kabinet is van mening dat het verstoren van satellietnavigatie tot ernstige

ontregeling kan leiden o a van de commerciele lucht en scheepvaart De

waargenomen toename in dergelijke storingen kan gezien worden als zorgelijk
en als een destabiliserende hybride dreiging van Rusiand

• De bescherming van kritieke systemen is de verantwoordelijkheid van de

sectoren zelf De Wet beveiliging netwerk en informatiesystemen Wbni is

hier van toepassing om de digitale weerbaarheid van Nederland te vergroten

de gevolgen van cyberincidenten te beperken en zo maatschappelijke

ontwrichting te voorkomen

• Tijdens de vergaderingen van de expertgroep deling dreigingsinformatie

burgerluchtvaart wordt onder meer aandacht besteed aan GNSS verstoringen
• Voor de veilige navigatie van het luchtverkeer is wereldwijd een netwerk van

radionavigatiebakens op de grond ingericht dat ook als back up wordt

gebruikt
• Galileo beschikt ook over de Public Regulated Service PRS een hoog

beveiligd satellietnavigatiesignaal dat ongevoelig is voor spoofing en betere

bescherming biedt tegen jamming Door lenW wordt in samenwerking met

0 a Defensie gewerkt aan de invoering en het gebruik van PRS door Defensie

en in andere vitale sectoren

• In NAVO verband is er voor Elektromagnetische Operaties EMO beleid

ontwikkeld alsook een strategie over het gebruik van het elektromagnetisch

spectrum EMS

• De vragen konden niet binnen de gebruikelijke termijn worden beantwoord

1 v m de benodigde afstemming

Informatie die niet openbaar gemaakt kan worden
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