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Voorwoord

VOORWOORD

In het najaar van 2015 verleende het WODC ons de opdracht om wetenschappelijk onderzoek
te doen naar de wijze waarop buitenlands aandeelhouderschap gevolgen kan hebben voor de
nationale veiligheid. Nu, anderhalf jaar later is ons onderzoek afgerond. Het onderzoek bleek
omvangrijk, soms weerbarstig, maar altijd interessant en veelzijdig. En actueel: geregeld lazen
wij in de krant over hetgeen wij de dag ervoor bespraken. Het resultaat van onze
werkzaamheden ligt thans voor u in dit — in fysieke zin — lijvige rapport. Wij hebben er met
plezier aan gewerkt en geschreven.

Veel informatie kregen wij van de personen met wie wij spraken. Dat was in de eerste
plaats de begeleidingscommissie vanuit het WODC. Zij is van onschatbare waarde geweest. Met
veel adviezen en goede raad hebben de leden van de begeleidingscommissie ons op het goede
spoor gezet, bruikbare ideeén gegeven, en ons behoed voor fouten. Daarnaast zijn wij dank
verschuldigd aan alle personen die wij hebben gesproken en mochten interviewen. Iedereen gaf
volledige medewerking. Niet zelden kregen wij na een gesprek met een advocaat nog mails met
aanvullende informatie of verwijzingen naar interessante links en literatuur.

Dit onderzoek verrichtten wij — Claartje Bulten en Bas de Jong — niet alleen. Met de
twee andere leden van het onderzoeksteam Evert-Jan Breukink en Alex Jettinghoff hadden we
intensief en nuttig overleg. Een speciaal woord van dank is er voor Evert-Jan. Met zijn
onvermoeibare inzet en werklust was hij ons tot grote steun. Grote delen van dit rapport zijn
letterlijk van zijn hand. We weten niet goed hoe we het zonder hem hadden moeten doen. Ook
student-assistent Berend Veenstra bleek — met name in de eindfase — onmisbaar. Hij nam onder
meer de bijlagen voor zijn rekening.

Het in wetenschappelijke vrijheid mogen verrichten van een onderzoek als dit is een
groot goed. Wij zien hiervoor de Nijmeegse rechtenfaculteit en, in het bijzonder, het Van der
Heijden Instituut erkentelijk.

Het rapport verschijnt tevens als (digitaal) boek in de Serie vanwege het Van der

Heijden Instituut bij uitgeverij Kluwer.

Nijmegen, februari 2017

Claartje Bulten en Bas de Jong






Korte inhoudsopgave

KORTE INHOUDSOPGAVE

KORTE INHOUDSOPGAVE 1
SAMENVATTING 1l
UITGEBREIDE INHOUDSOPGAVE x1
HOOFDSTUK 1 INLEIDING 1
HOOFDSTUK 2 KERNBEGRIPPEN 11
HOOFDSTUK 3 RECHTEN VAN AANDEELHOUDERS 25
HOOFDSTUK 4 ANALYSE VAN VITALE SECTOREN 69
HOOFDSTUK 5 INTERNATIONAAL PERSPECTIEF 145
INTERMEZZO: PERCEPTIE IN DE PRAKTIJK? 203
HOOFDSTUK 6 BEVINDINGEN, SYNTHESE EN AANBEVELINGEN 215
HOOFDSTUK 7 SUMMARY 259

BIJLAGEN 265



w



Samenvatting

SAMENVATTING

Inleiding

Het komt geregeld voor dat buitenlandse investeerders belangrijke aandeelhoudersrechten in
Nederlandse ondernemingen verwerven of trachten te verwerven. Buitenlandse investeringen
leveren een materi€le bijdrage aan de Nederlandse welvaart. Niettemin komt in de huidige
geopoliticke context de vraag op of buitenlands aandeelhouderschap tevens een bedreiging kan
vormen voor Nederlandse (publieke) belangen. Deze vraag speelde bijvoorbeeld bij de poging
van het Mexicaanse América Mévil om een meerderheidsaandeel in telecombedrijf KPN te
verwerven (2013), en de overname van encryptiebedrijf Fox-IT door een Britse partij (2013), de
overname van een divisie van  chipfabrikant NXP  door twee  Chinese
investeringsmaatschappijen (2016), en de poging van het Belgische bedrijf BPost — dat voor 40%

in handen is van de Belgische overheid — om PostNL over te nemen (2016).

In opdracht van het WODGC heeft het Onderzoekcentrum Onderneming & Recht van de
Radboud Universiteit Nijmegen onderzoek gedaan naar de risico’s van (buitenlands)
aandeelhouderschap voor de nationale veiligheid. De leiding van het onderzoek was in handen
van prof. mr. Claartje Bulten en prof. mr. Bas de Jong. Samen met Evert-Jan Breukink en Alex
Jettinghoff vormden zij het onderzoeksteam. Centraal stond de vraag hoe aandeelhouderschap
in een Nederlandse naamloze of besloten vennootschap (mogelijke) toegang tot (vertrouwelijke)
informatie en invloed op beslissingen biedt en op welke wijze dit gevolgen kan hebben voor de
nationale veiligheid.

Het onderzoek bevat een theoretisch en een empirisch gedeelte. De juridisch-
theoretische methodologie bestond uit een studie van Nederlandse en buitenlandse regelgeving,
rechtspraak en rechtsgeleerde literatuur. Het empirisch onderzoek vond plaats door middel van
het houden van interviews. Wij spraken met personen verbonden aan bedrijven die producten
of diensten leveren die van belang zijn voor de nationale veiligheid, ambtenaren en
vertegenwoordigers van belanghebbendenorganisaties. Tevens zijn meer dan dertig juristen
geinterviewd die verbonden zijn aan de meest prominente Nederlandse advocatenkantoren.

De bedoeling van het empirische onderzoek is om een beeld te krijgen van de perceptie
in de praktijk. Het aantal interviews is dusdanig weinig, dat geen algemene conclusies kunnen
worden getrokken of statistische onderbouwde aannames mogelijk zijn. Dit is ook van aanvang
af aan niet de opzet geweest. De interviews hebben verscheidene doelen gediend. Zij zijn onder
meer afgenomen om de sectoren te onderzoeken, om voorbeelden van buitenlandse invloed te
inventariseren en om een beeld te krijgen van de meningen van deskundigen rond de

verschillende onderzochte aspecten. Aldus geven de interviews een indicatie van wat er leeft.

Nationale veiligheidsbelangen

Ter beantwoording van de onderzocksvraag is eerst een nadere uitwerking gegeven aan het
begrip nationale veiligheid in de context van (buitenlands) aandeelhouderschap. Wij merken op
dat nationale veiligheid een enger begrip is dan ‘algemeen belang’ of ‘publiek belang’. Het
Europese recht stelt voorwaarden aan nationale regels die inbreuk maken op de vrijheid van
vestiging of vrij verkeer van kapitaal. Indien de nationale veiligheid, de openbare orde of
dwingende redenen van algemeen belang in het geding zijn, is onder bepaalde condities een
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inbreuk op genoemde vrijheden toegestaan. Uit de interviews blijkt dat er verschillende
opvattingen bestaan over wat precies onder ‘nationale veiligheid’ valt. Zo blijkt dat veel
gesprekspartners onder nationale veiligheid ook algemeen of publick belang verstaan, of denken
dat de overheid dit onder nationale veiligheid verstaat (of moet verstaan).

Voor de concretisering van het begrip ‘nationale veiligheid’ is aansluiting gezocht bij de
Strategie Nationale Veiligheid die door de Nederlandse overheid is geformuleerd. Er zijn drie
generieke categorieén van veiligheidsbelangen te onderscheiden. Deze zijn geformuleerd in het
rapport Tussen naiviteit en paranoia. Het gaat, kort gezegd, om de continuiteit van vitale
processen, de integriteit en exclusiviteit van informatie en het functioneren van de
democratische rechtsorde.

Vanaf 2004-2005 is de ‘vitale infrastructuur’ van Nederland beleidsmatig gedefinieerd.
Het gaat om vitale processen, die bij uitval of verstoring tot ernstige maatschappelijke
ontwrichting leiden. Op basis van uniforme criteria en grenswaarden voor maatschappelijke
ontwrichting is een lijst met vitale processen opgesteld. De eerste relevante vraag is of
buitenlands aandeelhouderschap van bepaalde ondernemingen ertoe kan leiden dat ‘de
continuiteit van het vitale proces’ (levering, dienstverlening of productie) in gevaar komt. Bij het
tweede veiligheidsbelang ‘integriteit en exclusiviteit van informatie’ gaat het erom of buitenlands
aandeelhouderschap in bepaalde ondernemingen ertoe kan leiden dat strategische of gevoelige
technologische kennis ongewenst in buitenlandse handen valt en/of ertoe kan leiden dat een
ander land inzage krijgt in staatsgeheimen, persoonsgegevens van burgers of in de werking van
ons veiligheidsbestel. Het derde generieke veiligheidsbelang betreft ‘het functioneren van de
democratische rechtsorde’, ook wel geformuleerd als ‘strategische afthankelijkheid’: kan de
overname (door een buitenlands bedrijf) ertoe leiden dat Nederland op enig moment door een
ander land politick onder druk gezet of gesaboteerd kan worden?

Naast de generieke categorieén veiligheidsbelangen zijn er sectorspecifieke
veiligheidsbelangen, zoals de veiligheid en non-proliferatie van chemische en nucleaire wapens
in de chemische en nucleaire sector.

Het gaat vervolgens om naamloze en besloten vennootschappen (NV’s en BV’s), de
rechtsvormen die het meest voorkomen in het Nederlandse bedrijfsleven. De vennootschappen
die van belang zijn voor de nationale veiligheid noemen wij ‘vitale vennootschappen’. Levert
een vennootschap producten of diensten die binnen een of meer sectoren van de vitale
infrastructuur vallen, en draagt de vennootschap aldus bij aan een van de vitale processen, dan
is mogelijk sprake van een vitale vennootschap. Anders gezegd: wanneer de NV of BV met haar
activiteiten een of meer van de onderscheiden veiligheidsbelangen in gevaar kan brengen, zoals
de drie generieke veiligheidsbelangen (continuiteit van de sector, integriteit en exclusiviteit van
informatie en functioneren van de democratische rechtsorde) of sectorspecificke
veiligheidsbelangen, dan is de vennootschap eventueel aan te merken als een vitale
vennootschap. Het is uiteindelijk aan de overheid om te bepalen of in een concreet geval en op
basis van alle omstandigheden van het geval een vennootschap als vitaal kan worden

aangemerkt.
Aandeelhoudersrechten in relatie tot de nationale veiligheid

Wij onderzochten welke rechten aandeelhouders in vitale vennootschappen hebben op grond

Boek 2 van het Burgerlijk Wetboek, en hoe deze rechten van invloed kunnen zijn op de
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nationale veiligheid. Daarbij is het van belang onderscheid te maken tussen rechten die
tockomen aan individuele aandeelhouders, en rechten die tockomen aan de algemene
vergadering (het orgaan). Als individu heeft een aandeelhouder het recht aandelen te kopen en
te verkopen. Bij niet-beursgenoteerde NV’s en bij BV’s kan een verkoop van aandelen ‘onder de
radar’ plaatsvinden. De wisseling in het aandeelhoudersbestand is voor de buitenwereld niet
kenbaar en niet zichtbaar. Is zo’n vennootschap vitaal, dan zijn er potentiéle risico’s voor de
nationale veiligheid bij verkoop aan een ongewenste (buitenlandse) investeerder.

Bij de beoordeling van de risico’s van aandeelhouderschap in vitale vennootschappen, is
het van belang oog te hebben voor mogelijke partijen achter de formele aandeelhouder. De
aandeelhouder kan bijvoorbeeld een staatsfonds (sovereign wealth funds) zijn, waarin een
buitenlandse overheid invloed uitoefent. Het is zaak te achterhalen wie de uiteindelijk

belanghebbende is die de formele of feitelijke zeggenschap heeft over de aandeelhouder.

Het recht op inlichtingen van de algemene vergadering van aandeelhouders (en individuele

aandeelhouders tijdens de vergadering) vormt geen reéel gevaar voor de nationale veiligheid.
Het bestuur kan weigeren vertrouwelijke operationele informatie te verschaffen op grond van
een ‘zwaarwichtig belang’.

Het is mogelijk dat het agenderingsrecht in geval van buitenlands aandeelhouderschap

in vitale vennootschappen kan leiden tot de aantasting van nationale veiligheidsbelangen. De
bedreiging komt voort uit de mogelijkheid voor ongewenste (buitenlandse) investeerders met een
voldoende groot aandelenbelang (drie procent bij de NV en een procent bij de BV) om
onderwerpen te agenderen die de nationale veiligheid direct dan wel indirect zouden kunnen
schaden. Zo kunnen de investeerders besluitvorming door het bestuur proberen af te dwingen.
De reikwijdte van het agenderingsrecht is inmiddels door de jurisprudentie ingeperkt en
nauwkeurig afgebakend. Wij achten het risico dat in het agenderingsrecht schuilt voor de
nationale veiligheid, klein.

Met een aandelenbelang van tien procent of meer beschikken individuele

aandeelhouders bovendien over een recht om met machtiging van de rechter een algemene

vergadering bijeen te roepen. Voor dit recht geldt hetzelfde als het agenderingsrecht.

Zowel in het wettelijke als statutaire goedkeuringsrecht schuilt naar onze mening een
zeer gering risico voor de nationale veiligheid. Vooropgesteld moet worden dat het bestuur in
beide gevallen zelf de bestuursbevoegdheid behoudt en de algemene vergadering van
aandeelhouders  slechts  haar  goedkeuring kan  onthouden. Daarby is de
vertegenwoordigingsbevoegdheid van het bestuur met de twee rechten niet in het geding. Als
het bestuur niet extern handelt omdat de goedkeuring van de algemene vergadering van
aandeelhouders ontbreekt, dan is denkbaar dat de continuiteit van een vitaal proces wordt
beinvloed.

Instructierechten van de algemene vergadering vormen weinig risico voor de nationale

veiligheid. Hoewel instructies naar huidig recht in ieder geval bij BV’s concreet van aard mogen
zijn, mag het bestuur weigeren een instructie op te volgen indien deze in strijd is met het belang
van de vennootschap en de met haar verbonden onderneming. Als men uitgaat van het
uitgangspunt dat bij vitale vennootschappen het algemeen belang in het vennootschappelijke
belang is verdisconteerd, mag het bestuur een instructie die bij opvolging de nationale veiligheid
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schaadt naast zich neerleggen. Wel moeten de bestuurders een ‘rechte rug’ hebben. Dreigen met
ontslag (een andere bevoegdheid) is niet ondenkbaar.
De bevoegdheid tot statutenwijziging van de algemene vergadering kan (indirect) leiden

tot aantasting van de onderscheiden nationale veiligheidsbelangen. Als een investeerder door
middel van een voldoende groot belang eenmaal bij machte is de statuten te wijzigen, kan hij
daarin bepalingen laten opnemen die hem meer of vrijwel alle invloed binnen de vennootschap
geven. Die invloed kan hij vervolgens aanwenden om de continuiteit van vitale processen te
frustreren, vertrouwelijke informatie door te spelen en het functioneren van de democratische
rechtsorde aan te tasten. Ook de bevoegdheid van de algemene vergadering tot herstructurering
(ontbinding, fusie, splitsing, omzetting, zetelverplaatsing) kan binnen vitale vennootschappen
gevolgen hebben voor te beschermen nationale veiligheidsbelangen. Het meest extreme
voorbeeld is de ontbinding van een vitale vennootschap. De continuiteit van de sector in kwestie
wordt dan direct geraakt. De wet stelt reeds zware vereisten aan de benodigde besluiten, welke
vereisten in de statuten met hoge drempels voor besluitvorming veelal ook nog aangescherpt
worden. Heeft een aandeelhouder de benodigde stemrechten om statutenwijziging of
herstructureringen door te voeren, dan zal hij ook al gebruik kunnen maken van andere
bevoegdheden, zoals het recht bestuurders te benoemen of te ontslaan.

De bevoegdheid tot benoeming in combinatie met de bevoegdheid tot ontslag van
bestuurders kan in geval van buitenlands aandeelhouderschap in vitale vennootschappen leiden
tot aantasting van nationale veiligheidsbelangen. De benoemingsbevoegdheid is het
belangrijkste risico voor de nationale veiligheid. Dit is tevens de perceptie in de praktijk. Met
voldoende zeggenschap in de algemene vergadering kunnen ongewenste (buitenlandse)
investeerders aan hen gelicerde bestuurders voordragen en benoemen. Dit gebeurt ook in de
praktijk, denk aan de verzekeraar Vivat NV, overigens waarschijnlijk geen vitale vennootschap.
De bestuurders kunnen vervolgens invloed uitoefenen op de strategie van de vennootschap en
daarmee de continuiteit van een vitaal proces beinvloeden. Bovendien hebben bestuurders in
beginsel toegang tot het operationele niveau en (vertrouwelijke) informatie binnen de
vennootschap, die vervolgens kan worden doorgespeeld. Ook is het denkbaar dat het
functioneren van de democratische rechtsorde wordt aangetast doordat ongewenste
(buitenlandse) investeerders hun welgezinde bestuurders aan het roer van Nederlandse
vennootschappen weten te zetten. Dit kan een negatieve weerslag hebben op het vertrouwen in
het functioneren van “het systeem” in het algemeen en de sector waarin de vennootschap actief
is in het bijzonder. Dit alles geldt ook voor de bevoegdheid tot benoeming en ontslag van
commissarissen, maar in (veel) mindere mate. De commissarissen staan meer op afstand, hebben
minder eenvoudig toegang tot informatie, en houden zich niet bezig met de operationele

activiteiten.

De mate van invloed die een aandeelhouder heeft, hangt af van de omvang van zijn
aandelenbelang. Doorslaggevende invloed van een ongewenste (buitenlandse) aandeelhouder
binnen de algemene vergadering van een vitale vennootschap kan risico’s meebrengen voor de
nationale veiligheid. Hiervan is sprake indien de aandeelhouder de meerderheid van de
stemrechten heeft in een vergadering. Deze meerderheid kan ontstaan door het verschaffen van
meer dan 50% van het kapitaal, maar ook bij een kleiner belang. Als er weinig aandeelhouders

)
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naar de vergadering komen (‘aandeelhoudersabsenteisme’), kan een minderheidsbelang (dus
kleiner dan 50%) voldoende zijn om besluiten te nemen.

Vennootschappen kunnen zichzelf trachten te beschermen tegen de (veiligheids)risico’s
van aandeelhouderszeggenschap. Het vennootschapsrecht biedt hiervoor mogelijkheden, die in
dit rapport aan de orde komen. Denk bijvoorbeeld aan kwaliteitseisen of toepassing van het
volledige structuurregime, waarbij de benoemingsbevoegdheid wordt ingeperkt. Een andere
optie is het gebruik van beschermingsconstructies, zoals de uitgifte van preferente aandelen aan
een beschermingsstichting. Dit middel is ingezet bij het beursgenoteerde KPN, toen een
Mexicaans bedrijf van plan was KPN over te nemen. De jurisprudentie benadrukt wel dat er in
het algemeen sprake moet zijn van een tijjdelijke maatregel. Wij wijzen erop dat
vennootschapsrechtelijke bescherming een privaatrechtelijk karakter heeft en onder meer
athankelijk is van de inrichting en structuur van de vitale vennootschap. Zo ligt het lot van een
vitale vennootschap bij een beschermingsstichting in handen van het stichtingsbestuur, die
beslist of de optie tot het nemen van de preferente aandelen al dan niet wordt uitgeoefend. Bij
dit alles geldt dat het de vraag is hoe effectief vennootschapsrechtelijke bescherming nog is
indien een ongewenste (buitenlandse) aandeelhouder eenmaal invloed heeft op de samenstelling
van het bestuur van de vennootschap.

Analyses van vitale sectoren

Voor het antwoord op de vraag welke invloed een ongewenste (buitenlandse) aandeelhouder
kan hebben, is het nodig te bezien welke wet- en regelgeving er thans al is. Wij maakten een
analyse van de bestaande wet- en regelgeving, maar ons onderzoek is geen vervanging van de
door de Werkgroep Economische Veiligheid aanbevolen ex ante analyses. De volgende vitale
sectoren komen aan bod: energie, ICT/Telecom, drinkwater en water, transport, chemie, de
nucleaire sector, de financiéle sector, de digitale overheid en defensie. Wij keken naar privaat
aandeelhouderschap in de vitale infrastructuur en de wijze waarop de overheid daarbinnen
langs publiek- of privaatrechtelijke weg risico’s voor de nationale veiligheid reduceert.

In de meeste onderzochte sectoren zijn de risico’s van (buitenlands) aandeelhouderschap
voor de nationale veiligheid adequaat ingeperkt. Voorbeelden waarbij (buitenlands)
aandeelhouderschap concreet negatieve gevolgen heeft gehad voor de nationale veiligheid,
hebben wij niet aangetroffen. Wel bestaan in enkele sectoren kwetsbaarheden, die het gevolg
zijn van het ontbreken van een adequaat instrumentarium om preventief de relevante nationale
veiligheidsbelangen te borgen. Hierdoor bestaat het risico dat de nationale veiligheid in de

(nabije) toekomst negatief wordt beinvloed.

Wijj concluderen dat het aanwijzen van vertrouwensfuncties bij vitale vennootschappen geen

afdoende bescherming biedt tegen ongewenst (buitenlands) aandeelhouderschap. Op het niet in
acht nemen van het veiligheidsonderzoek staat immers slechts een boete als sanctie. Wij menen
ook dat de aanstelling van veiligheidsfunctionarissen onvoldoende bescherming biedt tegen
ongewenste (buitenlandse) aandeelhoudersinvloeden.

Wijj vragen bijzondere aandacht voor het feit dat een vitale vennootschap in surseance

of in staat van faillissement kan raken. Er bestaan geen bijzondere regels, terwijl bijvoorbeeld

voorkomen moet worden dat een herstructurering of een verkoop van onderdelen uit de boedel

aan ongewenste partijen leidt tot risico’s voor de nationale veiligheid. Dit blijkt in de praktijk
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een reéel punt van zorg. Wij achten het daarom wenselijk dat er voorschriften bestaan om reeds
in een vroeg stadium van (naderende) insolventie de relevante veiligheidsbelangen te

beschermen.

Een eerste kwetsbare sector is ICT/Telecom. De wettelijke bepalingen die beogen de integriteit
en exclusiviteit van informatie te beschermen bij aanbieders van telecomnetwerken en -diensten
bieden weinig soelaas indien zij worden overgenomen door een ongewenste (buitenlandse)
investeerder. Het aandeelhouderschap van de aanbieders van telecommunicatiediensten aan de
overheid Ilyjkt aldus een aandachtspunt. De telecomdiensten 112, (G2000, de
Noodcommunicatievoorziening, het glasvezelnetwerk voor Defensie en de telecomdiensten die
worden geleverd aan Schiphol zijn kwetsbaar voor discontinuiteit bij een buitenlandse
overname van een aanbieder. Ook kan een vreemde mogendheid pressie op Nederland
uitoefenen door na een overname ermee te dreigen de dienstverlening te staken. Deze gevaren
zijn er niet — of in ieder geval in veel mindere mate — indien een andere telecomaanbieder de
genoemde diensten bij staking eenvoudig over kan en mag nemen. Het is ons niet duidelijk
geworden of deze mogelijkheid bestaat. Een kwetsbaarheid bestaat verder ten aanzien van de
beheerders van datacenters. Met name de integriteit en exclusiviteit van daar aanwezige
informatie loopt een risico bij een buitenlandse overname.

In de sector openbaar bestuur (met name de digitale overheid) zijn de risico’s tamelijk

gering, maar niet verwaarloosbaar. Het gaat om gevallen waarin de overheid werkzaamheden
inzake de verzameling, de verwerking, het gebruik, de uitwisseling, de opslag of de beveiliging
(waaronder encryptie) van informatie aan- of uitbesteedt aan ondernemingen. In ieder geval op
de markt voor encryptiediensten is er een risico van afhankelijkheid van de overheid van
bepaalde ondernemingen, zoals Fox-IT. Indien bijvoorbeeld na een buitenlandse overname
sprake is van compromittering van vertrouwelijke informatie is mogelijk geen alternatief
voorhanden. Met het voorbehoud dat wij niet over alle informatie beschikken, kunnen wij ons
indenken dat aan de voltooide overname van Fox-IT door een Britse partij vanuit het oogpunt
van nationale veiligheid waarschijnlijk risico’s zijn verbonden.

Defensie hanteert onder meer contractuele voorwaarden (ABDO-regels) om
veiligheidsrisico’s te beperken ten aanzien van externe leveranciers, maar deze stellen de
overheid onvoldoende in staat om vooraf wijzigingen in zeggenschapsverhoudingen bij deze
leveranciers te toetsen. In de casus Fox-IT werd volgens de media eerst achteraf melding

gemaakt van de overname van de aandelen.

Inmiddels worden initiatieven overwogen om enkele van de genoemde kwetsbaarheden weg te
nemen, zoals blijkt uit voornemens voor wetgeving inzake de telecomsector en aanpassing van
de ABDO-regels in de Defensiesector.

Beoordeling Nederlands instrumentarium en aanbevelingen

Dit rapport besluit met een beoordeling van het juridische instrumentarium waarmee risico’s
van (buitenlands) aandeelhouderschap voor de nationale veiligheid kunnen worden beperkt.
Hierboven noemden wij enkele kwetsbaarheden in de vitale infrastructuur bij (buitenlands)
aandeelhouderschap. Ons rapport bevat diverse aanbevelingen om te komen tot een modern

toetsingskader voor buitenlandse investeringen, mede op basis van een analyse van het Europese

il
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en internationale recht alsook verschillende buitenlandse regelingen. In de kern komen deze
erop neer dat de overheid dient te beschikken over een publiekrechtelijk instrumentarium,
waarmee vooraf (niet pas achteraf) dreigingen voor de nationale veiligheid kunnen worden
tegengegaan. Bij het ontwerpen van publickrechtelijke regels ligt een sectorspecifick
instrumentarium in Nederland het meest voor de hand. Wat betreft het toepassingsbereik van
een publiekrechtelijke regeling moet vooraf voldoende concreet worden gedefinieerd voor welke
vennootschappen een toets geldt, welke investeerders en welke investeringen onder de toets
vallen. De overheid dient te beschikken over adequate bevoegdheden om naleving van de regels
af te dwingen en dreigingen voor de nationale veiligheid weg te nemen. Bovendien zijn we er
voorstander van dat de overheid niet enkel toetst aan de nationale veiligheid, maar tevens de
openbare orde of dwingende redenen van algemeen belang — zoals nader ingevuld door het
Europese recht — in ogenschouw neemt.

Ten slotte geldt dat vitale vennootschappen nog niet in veilige handen zijn met enkel
regelgeving inzake (buitenlands) aandeelhouderschap. Aanvullende regelgeving ter zake van
bijvoorbeeld surseance en faillissement, herstructureringen, activiteiten,

samenwerkingsverbanden en financieel beheer is evenzeer van belang.
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HOOFDSTUK 1 INLEIDING

1.1 AANLEIDING VOOR HET ONDERZOEK

Het komt geregeld voor dat buitenlandse partijen belangrijke aandeelhoudersrechten in
Nederlandse ondernemingen verwerven of trachten te verwerven. Recente voorbeelden zijn er

genoeg voorhanden.

PostNL NV is een geprivatiseerde en beursgenoteerde vennootschap. Het Belgische BPost — dat
voor 40% in handen is van de Belgische Staat — probeert in mei 2016 om PostNL in te lijven.
Dat mislukt. In november 2016 doet BPost nog drie keer een overnamepoging. PostNL
verwerpt het tweede bod nadat duidelijk wordt dat de Belgische Staat in de door BPost
voorgestelde combinatie een belang zal blijven houden. In de Tweede Kamer worden
vervolgens moties ingediend die ertoe strekken een overname van PostNL te voorkomen.! Op
de dag dat BPost laat weten een derde bod op de aandelen PostNL uit te zullen brengen, neemt
de Tweede Kamer de moties aan. PostNL herhaalt daarop het bod niet te accepteren. Eind
november doet BPost een finaal bod waarna de Tweede Kamer over de kwestie PostNL
debatteert.2 Ook dit laatste bod wordt verworpen. De media bespreken de overnamepoging
uitgebreid. Een centraal thema is telkens de rol die Kamp (Minister van Economische Zaken) in
casu speelde.3 Om de overname te voorkomen zou hij gedreigd hebben PostNL’s aanwijzing
voor de Universele Postdienstverlening (UPD) in te trekken wanneer het bedrijf in Belgische
handen zou komen.* In een brief aan de Tweede Kamer bevestigt Kamp dat de Nederlandse
overheid vanwege de UPD een direct belang heeft in relatie tot PostNL.5> Of hij in geval van een
buitenlandse overname de aanwijzing in zou (proberen te) trekken, laat hij in het midden. Wel
zegt hij te overwegen de Postwet 2009 in die zin te wijzigen dat in de wet de eis wordt
opgenomen dat de UPD wordt aangeboden door een in Nederland gevestigde naamloze of
besloten vennootschap.6

Een ander voorbeeld is de overname van de NXP-divisie Standard Products aan twee
Chinese investeringsmaatschappijen, Beijing Jiang Asset Management en Wise Road Capital.
Het Ministerie van Economische zaken liet expliciet weten dat bij de transactie ‘geen vitale
veiligheidsbelangen’ in het geding zijn.”

Buitenlandse investeringen leveren een materiéle bijdrage aan de Nederlandse welvaart.

Niettemin komt in de huidige complexe en risicovolle geopoliticke context de vraag op of

1 Zie de motie Vos c.s. (Kamerstukken II 2016/17, 29 502, nr. 131) en de motie Mulder c.s. (Kamerstukken II
2016/17, 29 502, nr. 129).

2 Zie het verslag van een algemeen overleg van 5 december 2016 (Kamerstukken I12016/17, 29 502, nr. 133.

3 Zie bijvoorbeeld: Het Financieele Dagblad, Als er hier één staatsbedrijf is, is het PostNL wel, 24 december 2016, p.
10; Het Financieele Dagblad, PostNL deal was big love, tot telefoon van Kamp, 10 december 2016, p. 12; Het
Financieele Dagblad, Belgen woedend over atwijzing bod BPost, 8 december 2016, p. 1.

4 De gronden voor intrekking van de aanwijzing staan in art. 15 lid 2 van de Postwet 2009.

5 Kamerstukken II 2016/17, 29 502, nr. 125, p. 2.

6 Kamerstukken II 2016/17, 29 502, nr. 135, p. 4.

7 Het Financieele Dagblad 17 juni 2016, p. 6: EZ: verkoop NXP-onderdeel botst niet met vitale veiligheidsbelangen.
8 Volgens het CBS heeft het buitenland in 2012 voor 463 miljard euro geinvesteerd in Nederlandse bedrijven. Van
directe buitenlandse investeringen is volgens het CBS sprake wanneer een buitenlands bedrijf besluit een bedrijf in
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buitenlands aandeelhouderschap in bepaalde gevallen een bedreiging kan vormen voor de
belangen van Nederland, in het bijzonder met betrekking tot de nationale veiligheid. Een
voorbeeld is de poging van het Mexicaanse América Moévil in 2013 om een
meerderheidsaandeel in KPN te verwerven, waarbij men zich afvroeg of de continuiteit en
kwaliteit van de ICT-infrastructuur in het geding zou kunnen komen. Een ander voorbeeld is de
overname van Fox-IT door de Britse partyy NCC in 2015. Fox-IT levert onder meer diensten
om de integriteit en vertrouwelijkheid van overheidsinformatie te beschermen. Een belangrijke
dienst is de versleuteling van de telefoongesprekken van de ministers en staatssecretarissen met
behulp van cryptografie. De vraag is of, en zo ja, in hoeverre, de nationale veiligheidsbelangen
voldoende zijn gewaarborgd bij deze overname. Een derde voorbeeld betreft het mogelijke
verlies van het publicke meerderheidsaandeelhouderschap in de Urenco-groep. Urenco houdt
zich bezig met het verrijken van uranium voor kernenergiecentrales. Mocht Urenco deels in

private handen komen, dan moeten nationale veiligheidsbelangen worden geborgd.?

Onder voorzitterschap van de Nationaal Cooérdinator Terrorismebestrijding en Veiligheid
(NCTV) heeft de interdepartementale Werkgroep Economische Veiligheid in 2013-2014
onderzoek gedaan naar de vraag of nationale veiligheidsbelangen bij buitenlandse overnames en
investeringen in vitale sectoren in Nederland voldoende zijn gewaarborgd. Het onderzoek heeft
geleid tot het rapport met de pakkende titel Tussen naiviteit en paranoia.l? Die titel leidt direct
tot de vraag: waar bevindt Nederland zich? Zijn we naief en staat de deur wagenwijd open voor
iedereen, of is het paranoia te denken dat buitenlandse (potentiéle) investeerders onze nationale
veiligheid mogelijk willen en kunnen schaden?

De Werkgroep Economische Veiligheid meent dat slechts in een aantal specificke
gevallen sprake zal zijn van een nationale veiligheidsdimensie. De overheid beschikt reeds over
een aantal instrumenten om publicke belangen te borgen, zoals wet- en regelgeving, concessies,
toezicht, staatsdeelnemingen en contracten. Bovendien kunnen ondernemingen zichzelf
beschermen. De Werkgroep heeft het beeld dat in de meeste gevallen voldoende instrumenten
voorhanden zijn om onwenselijke risico’s te ondervangen. Desalniettemin adviseert zij om nader
te onderzoeken of er lacunes zijn en hoe deze gedicht kunnen worden. De aanbeveling luidt een
ex ante analyse te maken van de risico’s in ‘vitale sectoren’ en topsectoren. Vervolgens kan de
overheid op basis van de sectorenanalyses maatwerk leveren om risico’s te beperken. De
Werkgroep adviseert niet om een generieke investeringstoets van buitenlandse investeringen in
Nederland in te voeren, zoals deze in verschillende landen wel bestaat.

Het 1s in dit kader van belang om oog te hebben voor de internationale economische en
geopolitieke ontwikkelingen. Het kabinet ging in 2014 in op twee belangrijke ontwikkelingen:
het conflict in de Oekraine en toenemende destabilisatie in het Midden-Oosten, Noord-Afrika,
sub-Sahara, en West-Afrika.!! Een rode draad bij deze ontwikkelingen is de terugkeer van
machtspolitick en het denken in invloedssferen op het Europese continent. Interne en externe
veiligheid raken verweven, de scheidslijnen tussen statelijke en niet-statelijke actoren vervagen

Nederland op te starten of door een lokaal bedrijf in Nederland over te nemen. Zie https://www.cbs.nl/nl-
nl/achtergrond/2014/38/nederland-in-europese-top-economische-internationalisering.

9 Kamerstukken II 2015716, 28 165, nr. 233. Zie verder par. 4.7.

10 Werkgroep Economische Veiligheid (2014).

11 Kamerstukken II, 2014/15, 33 694, nr. 6.
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en niecuwe politicke machtsverhoudingen ontstaan. Een voorbeeld hiervan is de gewijzigde
positie op het internationale economische toneel van bedrijven afkomstig uit China.

Tegen bovenstaande achtergrond bestond bij de NCTV behoefte om onderzock te laten
doen naar de risico’s van (buitenlands) aandeelhouderschap voor de nationale veiligheid. Meer
in het bijzonder gaat het om de vraag hoe aandeelhouderschap in een in Nederland opererend
bedrijf toegang tot (vertrouwelijke) informatie en invloed op beslissingen biedt. Daarbij is een
onderscheid mogelijk tussen de invloed van aandeelhouders in theorie en in de praktijk.

1.2 ONDERZOEKSOPDRACHT EN -UITVOERING

Het Wetenschappelijk Onderzoek- en Documentatiecentrum (WODC) heeft in september 2015
het Onderzockcentrum Onderneming & Recht (OO&R) van de Radboud Universiteit
Nijmegen opdracht gegeven om het door de NCTV gewenste onderzoek te doen. Daartoe heeft
het WODC een startnotitie beschikbaar gesteld, met als werktitel voor het onderzoeksproject
Buitenlandse investeringen en nationale veiligheid.

Dit onderzoek is uitgevoerd door prof.mr. Claartje Bulten, prof.mr. Bas de Jong, mr.
Evert-Jan Breukink en mr. Alex Jettinghoff. In Bijlage 5 is een curriculum vitae van de
onderzoekers opgenomen. Zij werden bijgestaan door student-assistenten, met name door Koen
Bakker en Berend Veenstra. Door het WODC is een begeleidingscommissie ingesteld met
deskundigen uit de overheid, de advocatuur en de wetenschap. In de periode december 2015 -
december 2016 hebben de onderzoekers verschillende keren constructief overleg gehad met
deze commissie. De voorzitter van de begeleidingscommissie was prof.mr. Erik P.M. Vermeulen
(Professor of Business and Financial Law, Tilburg Law School/ Head of Governance, Philips
Lighting). Lid waren mr. Bernard Roelvink (advocaat en partner bij De Brauw Blackstone
Westbroek), en dr. Erik Denters (Universitair Hoofddocent Internationaal Economisch Recht,
VU Amsterdam). Ook hadden medewerkers van de NCTV, het Ministerie van Binnenlandse
Zaken en het Ministerie van Economische Zaken zitting in de begeleidingscommissie. Vanuit
het WODC was drs. Casper van Nassau (wetenschappelijk medewerker) lid van de
begeleidingscommissie en eerste aanspreekpunt.

De onderzoeksopdracht ging uit van een opleverdatum in juni 2016. Het onderzoek is
echter afgerond op 31 januari 2017. Voor deze termijnoverschrijding zijn enkele redenen aan te
voeren. Ten eerste was de eerste kick-off bespreking met de begeleidingscommissie en de
onderzoekers pas in december 2015. De start liep zo enige vertraging op. Ook 1s het onderzoek

uitgebreid met een dertigtal interviews met (voornamelijk) advocaten.

1.3 PROBLEEMSTELLING EN ONDERZOEKSVRAGEN
Op basis van de startnotitie van het WODC gaan wij uit van de volgende probleemstelling:
Op welke wijze kan aandeelhouderschap in een in Nederland opererend bedrijf toegang tot

(vertrouwelijke) informatie en invloed op beslissingen bieden en op welke wijze kan dit gevolgen

hebben voor de nationale veiligheid?
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De probleemstelling valt uiteen in deelvragen, die in de onderzoeksopdracht van het WODC als

volgt worden geformuleerd:

1) Welke belangen kunnen worden gerekend tot de nationale veiligheidsbelangen?

2) Welke van deze belangen kunnen geraakt worden door een in Nederland opererend
bedrijf?

3) Op welke wijze kunnen deze belangen geraakt worden door een in Nederland
opererend bedrijf?

4) Welke rol kan een (buitenlandse) aandeelhouder hierbij spelen?
a) Hoe voorziet aandeelhouderschap in de toegang tot vertrouwelijke informatie?
b) Hoe voorziet aandeclhouderschap in de toegang tot en de werking van

samenwerkingsverbanden waarin de onderneming participeert?

C) Op welke wijze en in welke mate kunnen aandeelhouders invloed uitoefenen op
belangrijke  bedrijfsbeslissingen  (investeringskeuzes, strategische keuzes,
vestigingsbeleid, HRM, samenstelling Raad van Bestuur, Raad van
Commissarissen, etc.)?

d) Welke rol spelen alternatieve beschermingsinstrumenten die mogelijk in de
praktijk  voorhanden zijn (afspraken rond corporate  governance,
veiligheidsprotocollen, screenings, etc.)?

) Zin er voorbeelden bekend waarbij de mogelijkheid van inzage, toegang of invloed
negatieve gevolgen heeft gehad voor de nationale veiligheid?

6) Wat kan, op basis van de vragen 1 tot en met 5, geconcludeerd worden over de wijze
waarop een buitenlandse participatie in een Nederlands bedrijf de nationale veiligheid

kan raken?

In aanvulling op de vragen uit de onderzoeksopdracht formuleren wij nog een zevende

onderzoeksvraag:

7) Indien en voor zover (buitenlands) aandeelhouderschap de nationale veiligheid kan
raken, welke juridische instrumenten zijn dan geschikt om de nationale

veiligheidsbelangen te beschermen?

Ter toelichting op deze onderzoeksvragen merken wij het volgende op. De eerste drie
onderzoeksvragen hebben betrekking op de identificatie van nationale veiligheidsbelangen en
hun relatie tot in Nederland opererende bedrijven. Bij de beantwoording van deze vragen gaan
wij uit van het kabinetsbeleid inzake de Strategie Nationale Veiligheid,!2 en van het rapport
Tussen naiviteit en paranoia'3, zie hierna hoofdstuk 2.

De vierde onderzoeksvraag laat zich wat betreft de theoretische invloed van een
aandeelhouder beantwoorden door middel van een studie van regelgeving, rechtspraak,
literatuur en andere openbare bronnen. De invloed van aandeelhouders in de praktijk wordt
onderzocht aan de hand van raadpleging van nieuws- en rechtsbronnen en interviews met
respondenten. Wij proberen aan de hand van dit praktijkonderzoek casus te identificeren

waarin de nationale veiligheid mogelijk in het geding is geweest (onderzoeksvraag vijf). Ten

12 Kamerstukken II, 2010/11, 30 821, nr. 12.
13 Werkgroep Economische Veiligheid (2014).
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slotte zullen de theoretische en feitelijke invloed van aandeelhouders in relatie tot de nationale
veiligheid in onderlinge samenhang worden bezien, ter beantwoording van onderzoeksvraag
zes.

De zevende onderzoeksvraag is niet opgenomen in de Startnotitie van het WODC. De
eerste zes onderzoecksvragen beogen in kaart te brengen in hoeverre de nationale
veiligheidsbelangen in het geding zijn. De vervolgvraag is, indien de nationale veiligheid in het
gedrang is, hoe hiermee vanuit juridisch perspectief om te gaan. Het rapport Tussen naiviteit en
paranoia gaat al wel in op (juridische) instrumenten om nationale veiligheidsbelangen te
waarborgen. In aansluiting hierop willen wij nagaan welk licht ons onderzoek werpt op de in het
rapport genoemde instrumenten. Daarbij onderzoeken wij ook enkele buitenlandse regelingen,
alsmede het internationale en Europeesrechtelijke kader, zoals de vestigingsvrijheid en het vrjj

verkeer van kapitaal.

1.4 AFBAKENING

Uit de probleemstelling blijkt dat wij buitenlandse investeringen nader atbakenen als ‘het door
buitenlandse partijen verschaffen van kapitaal als aandeelhouder’. Investeringen in de vorm van
een geldlening, in ruil voor (contractuele) rechten vallen er niet onder. Wij merken op dat in
zulke leningen evengoed een risico voor nationale veiligheidsbelangen kan schuilen. Zo is het
denkbaar dat een crediteur zoals een bank of een private equity fund in ruil voor financiering
substantiéle hervormingen in de bedrijfsvoering van een vennootschap eist. Ook kan knowhow
wegvloeien wanneer de crediteur intellectuele eigendomsrechten als onderpand voor de
financiering wil, en vervolgens de zekerheidsrechten uitwint.

Tevens is van belang om te preciseren wat ‘een in Nederland opererend bedrijf’ is. Nu
het onderzoek betrekking heeft op het Nederlandse (ondernemings)recht, gaan wij uit van
bedrijven die gebruik maken van de rechtsvorm van de kapitaalvennootschap naar Nederlands
recht. Anders gezegd, gaat het om het verwerven van aandeelhouderschap in naamloze en
besloten vennootschappen, in NV’s en BV’s.1* Deze twee rechtsvormen worden het meest
gebruikt door bedrijven en ondernemingen. Voor een nadere bespreking van deze afbakening
verwijzen wij naar par. 2.2.

Wjj laten het mededingingsrecht buiten beschouwing. Het mededingingsrecht omvat
onder meer een kartelverbod, het verbod van misbruik van een economische machtspositie en
toezicht op concurrentiebeperkende gevolgen van fusies en overnames (concentratietoezicht).
Het verwerven van aandeelhouderschap in en het aangaan van fusies met Nederlandse
kapitaalvennootschappen kan leiden tot mededingingsrechtelijke bezwaren. In dit onderzoek
gaat het uitsluitend om de gevolgen voor de nationale veiligheid. Het blijkt wel dat het Britse
recht de gevolgen van buitenlandse investeringen voor de nationale veiligheid toetst bij de
uitoefening van het mededingingsrechtelijke toezicht. Zie verder paragraaf 5.7.

Nederland heeft een Strategie Nationale Veiligheid (zie hoofdstuk 2). Men maakt

gebruik van een lijst met elf ‘vitale sectoren’ of, beter gezegd, van ‘vitale processen’ binnen die

14 Een Europese naamloze vennootschap (Societas Europaea) kan hier ook onder vallen, nu dit een Europese
rechtsvorm betreft, die deels onderworpen is aan nationaal recht. Het is dus mogelijk om aandeelhouder te zijn in een
‘Nederlandse’ SE. SE’s zijn echter zeldzaam. Wij behandelen ze daarom niet apart in ons onderzoek.
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sectoren. Het gaat om 22 processen die als vitaal worden aangemerkt voor het goed en veilig
functioneren van Nederland. Een onderdeel van het empirische onderzoek ziet op het houden
van interviews met functionarissen bij bedrijven die opereren in een of meer van de elf sectoren.
In het rapport Tussen naiviteit en paranoia staat de aanbeveling om voor iedere sector een
uitgebreide ‘ex ante analyse’ te verrichten om vooraf de risico’s voor de nationale veiligheid zo
veel mogelijk in kaart te brengen.!> Zo’n omvangrijke analyse is niet de opzet van dit onderzoek
geweest. Bovendien is het kabinet al begonnen met dergelijke uitgebreide analyses van de vitale
sectoren. Onze doelstelling is meer bescheiden: wij brengen globaal de wet- en regelgeving per
sector in kaart die ziet op het beschermen van veiligheidsbelangen. Daarnaast zijn interviews
gchouden om een licht te werpen op de vraag naar de invloed van aandeelhouders in de
praktijk, en de risico’s die hieraan verbonden zijn voor de nationale veiligheid. Ons onderzoek is
dus geen vervanging van de aanbevolen ex ante analyses.

In dit rapport gaan wij niet in op de wenselijkheid van privatisering van (vitale)
ondernemingen waarbij de aandelen volledig in handen zijn van de Nederlandse Staat. De
analyses in dit rapport kunnen wel inzichten geven in de veiligheidsrisico’s die verbonden zijn
aan privaat en buitenlands aandeelhouderschap indien privatisering door de politieck wordt
overwogen. Voor de privatiseringsdiscussie verwijzen wij naar het rapport Verbinding
verbroken? van de Parlementaire Onderzoekscommissie Privatisering/Verzelfstandiging
Overheidsdiensten dat in 2012 aan het kabinet is aangeboden.!6 Het rapport bevat onder meer
een besliskader voor privatiseringen. Voorts is van belang het rapport Publicke Zaken in de
marktsamenleving van de Wetenschappelijke Raad voor het Regeringsbeleid (WRR).17 In de
kabinetsreactie!® op beide rapporten worden de conclusies uit deze rapporten omarmd.

De veiligheidsrisico’s verbonden aan aan- of uitbesteding van werkzaamheden door
overheidsinstellingen aan Nederlandse (of buitenlandse) bedrijven met buitenlandse
aandeelhouders vallen in beginsel buiten de reikwijdte van het onderzoek, maar worden
niettemin op een aantal plaatsen in dit rapport benoemd. Nader onderzoek ten aanzien van de
relatie tussen aan- of uitbesteding en de nationale veiligheid lijkt ons gewenst.

Wij maken een belangrijke opmerking vooraf. De startnotitie van het WODC heeft — in
navolging van het rapport Tussen naiviteit en paranoia — als focus de investeerder die uit het
buitenland komt of waarvan de aandelen door een buitenlandse entiteit (of staat) worden
gchouden. De onderzoeksopdracht appelleert aan de startnotitic en heeft daarom dezelfde
focus. Maar eigenlijk moet de focus breder zijn. Ook een Nederlandse investeerder kan de
nationale veiligheidsbelangen raken of op het spel zetten. De focus van ons onderzoek is
conform de onderzocksopdracht van het WODC de buitenlandse investeerder, maar wij

spreken dus steeds over de ongewenste (buitenlandse) investeerder.

15 Zie ook Kamerstukken I1 2015/16, 30 821, nr. 27, p. 3 waarin wordt ingegaan op de sectoren water en energie.
16 Kamerstukken 12012/13, C, A.

17 https://www.eerstekamer.nl/publicatie/20120412/publicke_zaken_in_de/document.

18 Kamerstukken 12012713, C, 1.
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Een geinterviewde persoon uit het bedrijfsleven zegt: “Wie zegt mij dat een bestuurder die
Nederlander is, niet opeens sympathie ontwikkelt voor Noord-Korea en vervolgens met allerlei
dubieuze motieven gaat handelen? Dan staat de Nederlandse nationale veiligheid evengoed op
het spel. Het gaat dus niet enkel om buitenlandse investeerders.”

Het onderzoek is op 31 januari 2017 afgerond. Wi hebben het Consultatiedocument
Voorkoming ongewenste zeggenschap telecommunicatic van medio februari 2017 slechts

summier kunnen bespreken, zie par. 4.3.2.1.

1.5 ONDERZOEKSMETHODOLOGIE

1.5.1 Het juridisch-theoretische deel

Hierboven noemden wij reeds elementen van de methodologie voor de juridisch-theoretische
beantwoording van de vraag in de probleemstelling. Deze methodologie bestond uit een studie
van Nederlandse en buitenlandse regelgeving, rechtspraak, rechtsgeleerde literatuur, en andere
openbare nieuwsbronnen. De vergelijjking met andere jurisdicties vond plaats aan de hand van
functionele analyse, hetgeen wil zeggen dat een vergelijjking is gemaakt van juridische
oplossingen die dezelfde functie vervullen, en waarbij wordt geabstraheerd van dogmatische

vooronderstellingen in een rechtsstelsel.!9

1.5.2 Het empirische deel

Een deel van het onderzoek bestond uit gesprekken met personen die betrokken zijn of waren
bij ondernemingsactiviteiten die de nationale veiligheid (kunnen) raken, en die bovendien een
inschatting kunnen maken van de invloed van buitenlands aandeelhouderschap op de nationale
veiligheid.

In verband met de beschikbare onderzoekstijd en het aanwezige budget zijn wij in de
uitwerking van de onderzoeksopdracht uitgegaan van 23 interviews. Het aantal interviews is
dusdanig weinig, dat geen algemene conclusies kunnen worden getrokken of statistische
onderbouwde aannames mogelijk zijn. Dit is ook van aanvang af aan niet de opzet geweest. De
interviews hebben verscheidene doelen gediend. Zij zijn onder meer afgenomen om de sectoren
te onderzoeken, om voorbeelden van buitenlandse invloed te inventariseren en om een beeld te
krijgen van de meningen van deskundigen rond de verschillende onderzochte aspecten. Aldus
geven de interviews een indicatie van wat er leeft. Zij laten zien hoe er door betrokkenen tegen
de onderwerpen wordt aangekeken, niet hoe er in het algemeen over wordt gedacht. Er is
gedurende het onderzoek besloten ook nog met juristen te spreken. Zulks was nodig om een
beter beeld te krijgen van de perceptie in de (juridische) praktijk. Daarom zijn er nog 32
interviews met advocaten (en een enkele notaris) gechouden.

De selectie van respondenten uit het bedrijfsleven heeft in nauw overleg met de
begeleidingscommissie plaatsgevonden. In de eerste plaats sluiten wij aan bij de processen die
voortvloeien uit de lijst vitale infrastructuur (zie par. 2.3.3). Wi selecteerden bedrijven die

diensten of producten leveren die van belang zijn voor deze vitale processen. Vervolgens is deze

19 Zweigert en Kotz 1996, p. 31-46.
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selectie vernauwd: sectorale wet- en regelgeving in een vitale sector kan tot gevolg hebben dat de
risico’s van buitenlands aandeelhouderschap voor de nationale veiligheid klein of
verwaarloosbaar zijn. Zo is buitenlands aandeelhouderschap niet aan de orde in sectoren waar
de overheid 100% aandeclhouder is (en blijft) via het staatsdeelnemingenbeleid. Een interview
met een bedrijf in zo’n vitale sector is dus minder zinvol. Wij hebben onze aandacht gericht op
de sectoren waarin privaat aandeclhouderschap een belangrijke rol speelt. Voorts is bij de
selectie rekening gehouden met casus die zich recentelijk hebben voorgedaan en waarbij de
nationale veiligheid in het geding was, of had kunnen komen. Wij spraken met mensen die
werkzaam zijn in de volgende sectoren: Energie, ICT/Telecom, Chemie, Financieel en
Openbaar bestuur.

Aldus hebben wij gesproken met mensen van tien verschillende bedrijven. Bij één bedrijf
waren er twee gesprekken. Wij spraken met bestuurders en medewerkers in de managementlaag
net onder het bestuur. Men hield zich expliciet bezig met veiligheidsrisico’s. Voor sommige
sectoren hebben wij voorts interviews gehouden met de toezichthouder, bijvoorbeeld omdat zjj
reeds een rol hebben bij de toetsing van wijziging van aandeclhouderschap (Financieel en
Defensie). Ook spraken wij diverse keren met mensen die specialistische (wetenschappelijke)
kennis van een bepaalde sector hebben, zoals ICT en Nucleair. Ten slotte is gesproken met
beleidsmakers en ambtenaren van diverse ministeries. Ook spraken wij met een
belanghebbendenorganisatie en een consultant met internationale ervaring. Wij hebben
geprobeerd om per sector die personen te interviewen die over de meeste relevante informatie
beschikken.

Buitenlandse aandeelhouders zijn niet geinterviewd. Wij meenden dat dit niet zinvol zou
zijn, omdat sociaal wenselijke antwoorden zouden worden verkregen. Van de intenties van
buitenlandse aandeelhouders in een geidentificeerde casus kan waarschijnlijk een beter beeld
worden gekregen via advocaten die zulke aandeelhouders hebben bijgestaan (zie hieronder).

Naast de interviews met de personen uit het bedrijfsleven, hebben wij een tweede groep
mensen geinterviewd. Het gaat om juristen (30 advocaten en 2 notarissen) die vennootschappen
bijstaan bij fusies, investeringen en overnames. Zij zijn werkzaam bij kantoren die partner zijn
van het Nijmeegse onderzoekscentrum Onderneming & Recht. De juristen zijn of waren
jarenlang werkzaam op de sectie mergers & acquisitions (M&A). Zij hebben eveneens veel
praktische ervaring met (buitenlandse) investeerders. Een drietal advocaten heeft informatie
ingewonnen bij hun collega’s in het buitenland, om de ervaringen met de daar geldende wet- en
regelgeving te horen. Voorts hebben wij gesproken met vier curatoren over de gevolgen van een
faillissement van (potentieel) vitale vennootschappen voor de nationale veiligheid. Zo is een
beeld is ontstaan van de mening van deze groep specialisten over de problematick die in deze
studie centraal staat.

Iedereen die wij benaderd hebben, wilde meewerken aan het onderzoek. Het overgrote deel van
de respondenten stelde anonimiteit als voorwaarde. Niet alleen de weergave van de gesprekken
moest anoniem geschieden, maar ook het feit dat medewerking aan het onderzoek was verleend.
Om op dit punt vertrouwelijkheid te garanderen en geen onderscheid te maken, hebben wij
besloten het gehele empirische gedeelte van ons onderzoek te anonimiseren. Personen noch
bedrijven zijn herkenbaar. De interviews zijn afgenomen door steeds twee leden van het

onderzoeksteam. Van de gesprekken werd geen bandopname gemaakt. De interviews met
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respondenten zijn face to face afgenomen. Vier keer is — uit praktische overwegingen — gekozen

voor een vraaggesprek per telefoon. De interviewagenda’s staan in Bijlage 4.

Gezien het beperkte aantal interviews per sector, kan nader onderzoek voor bepaalde sectoren
noodzakelijk of gerechtvaardigd zijn indien specifieke regelgeving voor sectoren wordt
voorbereid. De resultaten van het onderhavige onderzoek geven slechts een eerste indruk. Met
de interviews beogen we niet een statistisch onderbouwde analyse te geven. Het is een ‘weergave
van de werkelijkheid’, gezien door personen die relevant zijn voor ons onderzoek, in het licht
van de onderzoeksvragen. Om de perceptie in de praktijk weer te geven (en niet meer dan dat),
laten we in dit rapport de respondenten her en der aan het woord. Hun opvattingen staan in
kaders, om aan te geven dat het om een mening of visie van een ander gaat. Een meer

uitgebreide perceptie van de praktijk staat in het Intermezzo, voor hoofdstuk 6.

1.6 LEESWIJZER

De opbouw van het rapport is als volgt. Na dit inleidende hoofdstuk gaan wij in hoofdstuk 2 in
op twee kernbegrippen die in dit onderzoek worden gebruikt: buitenlandse investeringen en
nationale veiligheid. Wij introduceren de ‘vitale vennootschap’, en bespreken welke
vennootschappen als vitaal kunnen worden aangemerkt. Vervolgens worden de verschillende
rechten van aandeelhouders die van belang kunnen zijn voor de nationale veiligheid uitvoerig
geschetst, zie hoofdstuk 3. Het gaat om een beschrijving van de juridische rechten
bevoegdheden die aan een aandeclhouder of de vergadering van aandeelhouders tockomen. In
dit hoofdstuk analyseren wij tevens hoe de aandeelhoudersrechten beperkt kunnen worden. Die
beperkingen worden in de praktijk vaak aangeduid met de term ‘beschermingsconstructies’.
Daarna volgt in hoofdstuk 4 een analyse van de vitale sectoren. Welke specificke wet- en
regelgeving op het terrein van nationale veiligheid kent zo’n sector? We hebben gekozen voor
een analyse per sector, omdat de vitale sectoren onderling grote verschillen vertonen. Wijj
bespreken uitvoerig welke risico’s verbonden zijn aan buitenlands aandeelhouderschap in de
verschillende sectoren met vitale processen. In hoofdstuk 5 beschrijven wij het juridische kader
voor toetsing van buitenlands aandeelhouderschap naar Europees recht. Tevens is een analyse
van in andere landen voorkomende regels die de nationale veiligheid tegen ongewenste
buitenlandse investeringen pogen te beschermen, opgenomen. Wij bekeken achtereenvolgens
het systeem in de Verenigde Staten van Amerika, in Duitsland, in Frankrijk, in het Verenigd
Koninkrijk, in Noorwegen, in Zweden en in Zwitserland. Het beschrijvende gedeelte van het
rapport sluiten wij af met de perceptie van de problematiek in de praktijk (Intermezzo). De visie
van de respondenten komt ook op diverse plaatsen terug in het rapport, omgeven door een
kader.

Vaak verduidelijken wij het (juridisch) theoretische met een voorbeeld uit de praktjk.

Voorbeelden staan eveneens in een kader.

Alle hoofdstukken vormen de opmaat naar onze bevindingen in hoofdstuk 6. In dit hoofdstuk
komen wij tot een synthese van de informatie uit de hoofdstukken 2 tot en met 4. Wij geven
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antwoord op de onderzoeksvragen en doen enkele aanbevelingen. Hoofdstuk 7, tot slot, is een

Engelse vertaling van de Korte samenvatting die aan het begin van het rapport is opgenomen.

Naast een inhoudelijk deel bevat dit rapport tevens een aantal bijlagen. Speciale aandacht
vragen wij voor Bijlage 1, Relevante wet- en regelgeving. Indien een voetnoot verwijst naar een
wetsartikel of een andere bepaling, dan is de tekst van het wetsartikel of de bepaling
(voetnootgewijs) in Bijlage 1 opgenomen. Voorts gebruiken wij telkens een verkorte citeerwijze

voor de geraadpleegde literatuur. De volledige vindplaats staat in Bijlage 3.

Tot slot gaven wij in de atbakening al aan dat het onderzoek is afgesloten op 31 januari 2017.

Gebeurtenissen en ontwikkelingen nadien zijn slechts summier en waar mogelijk verwerkt.

10



Hoofdstuk 2 Rernbegrippen

HOOFDSTUK 2 KERNBEGRIPPEN

2.1 INLEIDING

In dit hoofdstuk gaan wij in op kernbegrippen die in het onderzoek worden gehanteerd. Deze
hebben niet zonder meer een juridisch vastomlijnde betekenis. Eerst bespreken wij het begrip
‘buitenlandse investeringen’ (par. 2.2). De vraag komt op wat precies onder een investering dient
te worden verstaan. Tevens maken wij onderscheid tussen verschillende soorten (buitenlandse)
investeerders. Vervolgens besteden wij aandacht aan de afbakening van het begrip ‘nationale
veiligheid’ (par. 2.3). Een duidelijke definitie is niet eenvoudig te geven. Wij bespreken daarom
het beleid dat de Nederlandse overheid de afgelopen jaren ontwikkelde ter nadere invulling van
dit begrip. De vraag ‘Wat is nationale veiligheid?’ kwam ook in de interviews aan bod. De visies
op dit begrip staan in het Intermezzo. Ten slotte gaan we in dit hoofdstuk in op de verhouding
tussen buitenlandse investeringen en nationale veiligheid. Deze relatie kwam ook uitgebreid aan

de orde in het rapport Tussen naiviteit en paranoia, waarnaar wij al verwezen.

2.2 (BUITENLANDSE) INVESTERINGEN

2.2.1 Investeringen in de zin van kapitaalverschaffing

‘(Buitenlandse) investeringen’ worden in dit onderzoek nader afgebakend als het door
(buitenlandse) partijen verschaffen van risicodragend kapitaal in naamloze of besloten
vennootschappen (NV’s of BV’s) naar Nederlands recht. In ruil hiervoor verkrijgen zij aandelen
en de daaraan verbonden rechten. De vraag die in dit onderzoek centraal staat is vervolgens in
hoeverre dit buitenlands aandeelhouderschap risico’s meebrengt voor de nationale veiligheid.
Met deze afbakening sluiten wij aan bij het begrip foreign direct investment, vaak afgekort tot FDI.
De tegenhanger is portfolio investment: ‘Portfolio investment is normally represented by a
movement of money for the purpose of buying shares in a company formed or functioning in
another country.” Met een foreign direct investment wordt gedoeld op een investering in een andere
economie dan die van de investeerder (foreign), waarbij het doel van de investeerder is om een
‘effective choice’ te krijgen in het management van het bedrijf. Het gaat dus om het verwerven

van minimaal significante invloed in een onderneming in een vreemd land.!

Gelet op de onderzoeksopdracht kiezen wij voor een tamelijk enge afbakening van het begrip
buitenlandse investeringen. Er komen ruimere definities voor van buitenlandse investeringen,
zoals in verschillende bilaterale en multilaterale (vrij)handelsverdragen waaraan Nederland is
gebonden.? Voor zover in deze definities ‘investeringen’ geen betrekking hebben op de

verwerving van rechten in een onderneming, zijn ze voor dit onderzoek niet van belang.

1 De definities van foreign direct investment en portfolio investment zijn niet geheel uitgekristalliseerd. Zie verder
Sornarajah 2010, p. 8 en de Sixth Edition of the IMI’s Balance of Payments and International Investment Position
Manual, p. 99 (te raadplegen via http://www.imf.org/ external/pubs/ft/bop/2007 /bopman6.htm).

2 Comprehensive free trade agreements (FTAs). Bijv. EU-Vietham, EU-Zuid-Korea, EU-Singapore. Ook het
voorgestelde CETA (ten tijde van de totstandkoming van dit rapport nog niet in werking getreden) en TTIP (idem)
kennen ruimere definities. Zie bijv. de Dbilaterale modelovereenkomst, https://www.rijksoverheid.nl/
documenten/convenanten/ 2004/08/27/ibo-modelovereenkomst.

11



Hoofdstuk 2 Rernbegrippen

Investeringen in de vorm van de verschafling van vreemd ondernemingsvermogen, in ruil voor
(contractuele) rechten, vallen dus niet onder de door ons gehanteerde definitie van buitenlandse
investeringen. Het kan bijvoorbeeld gaan om kredietverschaffing of het kopen wvan
bedrijfsobligaties.? Het is denkbaar dat zulke investeringen van invloed zijn op de nationale
veiligheid langs een andere weg dan die van het aandeelhouderschap, maar dit vergt mogelijk

een afzonderlijke studie.

In par. 1.4 gaven wij al aan dat ons onderzoek zich richt op de twee rechtsvormen NV en BV,
de kapitaalvennootschappen naar Nederlands recht. Deze beperking brengen wij om de
volgende redenen aan. Ten cerste zijn de NV en de BV de meest voorkomende
verschijningsvorm in het Nederlandse bedrijfsleven. Voor een Nederland opererende
buitenlandse vennootschap geldt dat er ook Nederlandse wet- en regelgeving van toepassing kan
zijn. Maar dit ziet dan vaak op het niveau van de bedrijfsactiviteiten of de onderneming. Die
onderneming kan wel een aanknopingspunt vormen voor het nader reguleren van
aandeelhouderschap in die buitenlandse vennootschap.* Tot slot is een overdracht van aandelen
in een NV of BV relatief eenvoudig. Bij een beursgenoteerde NV kan een (ongewenste)
investeerder simpel een belang opbouwen: het verwerven van ter beurze genoteerde aandelen is
voldoende. Een koopopdracht volstaat. Voor het kopen van aandelen in een BV geldt dat dit
‘onder de radar’ geschiedt, zie verder par. 3.1.3. De aandelen van een BV kunnen dus in
handen komen van een (ongewenste) investeerder, zonder dat men daar zicht op heeft. Begin
januari 2017 hebben twee Kamerleden overigens wel een initiatiefwetsvoorstel voor een centraal
aandeelhoudersregister ingediend.> Dit wetsvoorstel ziet op de registratie van gegevens van
aandeelhouders in besloten NV’s en BV’s, maar heeft niet de bescherming van de nationale
veiligheid voor ogen. Het is (enkel) de bedoeling financieel-economische criminaliteit zoals
taillissementsfraude en belastingontduiking tegen te gaan.b Zie over Europese initiatieven om de

ultimate benificial owner, ofwel de ‘persoon achter de aandeelhouder te lokaliseren’ par. 3.1.4.

2.2.2 Investeerders: privaat en publick

Ten aanzien van buitenlandse investeerders is er een onderscheid tussen private en publicke
investeerders. Met publicke investeerders doelen wij op overheden, of door hen gebruikte
investeringsfondsen, ook wel staatsfondsen of sovereign wealth funds genoemd. Staatsfondsen zijn te
onderscheiden van staatsbedrijven, die niet primair een financiéle partij zijn en doorgaans enkel
in bepaalde sectoren opereren De omschrijving van de OECD van dergelijke staatsbedrijven of

state owned enterprises luidt als volgt: “[...] any corporate entity recognised by national law as an

3 Voor zover obligaties converteerbaar zijn in aandelen, kan de verwerving van deze obligaties wel relevant zijn voor
de nationale veiligheid.

4 Regels van ipr (internationaal privaatrecht, neergelegd in o.m. boek 10 BW) kunnen de regulering van
aandeelhouderschap in buitenlandse vennootschappen dwarsbomen. Het Consultatiedocument Wet voorkoming
ongewenste zeggenschap telecommunicatie sluit voor het begrip telecommunicatiepartij aan bij een in Nederland
gevestigde rechtspersoon of een bijkantoor. Dat laatste biedt dus ruimte om het aandeelhouderschap in een in het
buitenland gevestigde rechtspersoon nader te reguleren.

5 Kamerstukken II 2016/17, nr. 2, p. 2. Met o.m. een nieuw art. 7a in de Registratiewet 1970 is straks de notaris
verplicht gegevens van aandeelhouders in te schrijven in een nieuw (centraal) aandeelhoudersregister. Het register
wordt toegankelijk voor de Belastingdienst en bepaalde andere publicke (opsporings)diensten.

6 Kamerstukken II 2016/17, 34 661, nr. 3, p. 1.
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enterprise, and in which the state exercises ownership [...]”.7 Ook Nederland heeft state owned
enterprises. Voor een recent overzicht van de Nederlandse staatsdeelnemingen verwijzen wij naar
het Jaarverslag Beheer Staatsdeelnemingen 2015.8

De sovereign wealth funds bestaan al sinds de jaren vijftig van de vorige eeuw, maar hebben
een sterke groei doorgemaakt. Het totale vermogen bedroeg in 2008 naar schatting 3000
miljard dollar, waarvan driekwart in handen is van fondsen uit de Verenigde Arabische
Emiraten (VAE), Noorwegen, Singapore, Rusland en Koeweit.? In 2016 is dit vermogen
gegroeid naar bijna 7500 miljard dollar. Van de tien grootste fondsen zijn er thans vier
Chinees.!0 Er bestaan zorgen dat sommige staatsfondsen zich ‘anders’ opstellen als
aandeelhouder, in die zin dat zij politicke doelstellingen en motieven hebben. Zulke zorgen
worden versterkt door de grote en groeiende omvang van staatsfondsen en hun (soms) beperkte
transparantie over de aansturing, intenties en beleggingsactiviteiten. In hoeverre komt de
nationale veiligheid in het geding indien een buitenlands staatsfonds aandeelhouder wordt in

een Nederlandse vitale sector?

Of een sovereign wealth fund als ongewenste investeerder moet worden gezien, hangt volgens de
respondenten af van (1) de herkomst van het staatsfonds en (i1) de mate waarin het bedrijf zelf
veel zaken doet in het desbetreffende land. Een respondent uit het bedrijfsleven merkt op: “Als
een staatsfonds uit Azerbeidzjan een belang van 50% in ons neemt, dan krabben we ons wel
achter de oren.” Bjj staatsfondsen is de kans meer aanwezig dat ze proberen iemand in de board
te krijgen, denken enkele respondenten. Een staatsfonds uit Singapore ziet men niet echt — en
vaker: echt niet — als een gevaar. De staat staat ver weg van het fonds zelf. Ook een fonds uit het
Midden-Oosten doet de wenkbrauwen niet veel fronsen. Enkele bedrijven met wie wij spraken
investeren juist zelf ook in deze regio, en soms al jarenlang. Toch opperen een paar
respondenten dat het naief is om te denken dat een staatsfonds altijd separaat van de staat
opereert, er is wel degelijke invloed.

Zo merkt een geinterviewde persoon uit het bedrijfsleven op dat de staat in het Midden-
Oosten van de wereld het fonds meer dirigeert dan elders. In de eerst jaren van de
samenwerking is daar nog geen sprake van. “Maar na een paar jaar verschuiven macht en
besluitvorming langzaam richting Riyad. Het streven is dan duidelijk een centralistische

besluitvorming. Dat zien we in de markt.”

Het kabinet verrichte in 2008 ecen feitelijke analyse van het opereren van staatsfondsen ter
inventarisatie van de risico’s. Men concludeerde dat het feitelijk opereren van staatsfondsen in
westerse landen tot dan toe belangrijke economische baten voor Nederland bood, en kon
bieden.!! Er waren vooralsnog geen aanwijzingen dat staatsfondsen vanuit andere dan
financieel-economische motieven hebben geinvesteerd. Verder meende het kabinet dat de
publicke belangen in Nederland goed zijn geborgd, ook als staatsfondsen wél vanuit politicke

motieven handelen. Daarbij wees het op diverse genericke wetgevingsinstrumenten, zoals het

7 OECD 2015, p. 14.

8 Ministerie van Financién 2015.

9 Kamerstukken II 2007/08, 31 350, nr. 1, p. 4.

10 Zie http://www.swiinstitute.org/sovereign-wealth-fund-rankings/.
11 Kamerstukken II 2007/08, 31 350, nr. 1, p. 2.
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mededingingsrecht, het ondernemingsrecht en het financiéle recht. Het mededingingsrecht
voorkomt dominante invloed van één partij en zorgt dat er voldoende substitutiemogelijkheden
bestaan. In het ondernemingsrecht en het financiéle recht bestaan voorschriften over de
transparantie van de aandeelhouder en de bevoegdheden van de aandeelhouders(vergadering).!2
Sectorspecificke wetgeving is eveneens van belang, waarbij het kabinet uitdrukkelijk de
financiéle sector noemde, waarin substantiéle deelnemingen vooraf worden getoetst door de
toezichthouder.!3 Voor ‘strategische sectoren’ voorkomt de Nederlandse overheid mede via
(staats)deelnemingen dat marktpartijen Uberhaupt (substantiéle) zeggenschap kunnen
verwerven.!* Daarnaast voert het kabinet naar eigen zeggen actief beleid om bedrijven met
netwerkeffecten voor Nederland te behouden.!

Om risico’s van investeringen door buitenlandse staatsfondsen te beperken, werden
destijds door het kabinet enkele maatregelen voorgesteld ter zake van corporate governance!6 en
het staatsdeelnemingenbeleid.!? Wij bespreken in dit rapport of risico’s van buitenlands
aandeelhouderschap in vitale sectoren voor Nederland thans nog steeds als gering zijn te

beschouwen, gezien het bestaande wetgevingsinstrumentarium.

2.3 VAN ALGEMEEN EN PUBLIEK BELANG NAAR NATIONALE VEILIGHEID

2.3.1 Algemeen en publiek belang
Buitenlandse investeringen in Nederlandse ondernemingen kunnen gevolgen hebben voor
diverse belanghebbenden en belangen. Dit zijn in de eerste plaats de belangen van direct bij de
onderneming betrokken stakeholders zoals aandeelhouders, werknemers en crediteuren.
Daarnaast kunnen buitenlandse investeringen gevolgen hebben voor lokale gemeenschappen,
lokale of nationale overheden, en voor immateriéle belangen zoals natuur en milieu. Er is ook
een temporeel aspect: buitenlandse investeringen kunnen zowel huidige als toekomstige
belangen raken. Het is denkbaar dat buitenlandse investeringen niet onmiddellijk gevolgen
hebben, maar op termijn de concurrentickracht uithollen, bijvoorbeeld bij investeringen in
ondernemingen die disruptive zijn of worden. De vraag luidt in hoeverre men kan zeggen dat
buitenlandse investeringen het algemene of publicke belang raken. En wat is precies ‘het
publicke belang’?

Het publick of algemeen belang is een vaag criterium. Het EU-recht duidt dit belang
aan met de term ‘dwingende redenen van algemeen belang’. Zo kan bijvoorbeeld het
Europeesrechtelijk grondbeginsel van vrij verkeer van kapitaal omwille van dwingende redenen

van algemeen belang door een lidstaat beknot worden, zie verder par. 5.3.

12 Zie hoofdstuk 3.

13 Zie par. 4.8.

14 Kamerstukken II 2007/08, 31 350, nr. 1, p. 7.

15 Kamerstukken II 2007/08, 31 350, nr. 1, p. 3.

16 Het aanscherpen van de drempels voor de verplichte melding van zeggenschap door aandeelhouders en een
verplichte melding van intenties van aandeelhouders, zie Kamerstukken II 2007/08, 31 350, nr. 1, p. 8. De
intentiemelding is uiteindeljjk niet ingevoerd. De melding van de zeggenschap staat in art. 5:38 Wit.

17 Uitgangspunt ten aanzien van de huidige staatsdeelnemingen is thans ‘publiek, tenzij’, terwijl in het verleden gold
‘privatiseren, tenzij’. Bestaande deelnemingen worden dus in beginsel aangehouden. Volgens de Nota
Deelnemingenbeleid Rijksoverheid (Directie Financién 2013) mag bij afstoting van een staatsdeelneming geen gevaar
voor de continuiteit van de dienstverlening ontstaan indien een deelneming in buitenlandse of speculatieve handen
zou vallen.
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In de praktijk worstelt men regelmatig met het verschil tussen ‘algemeen belang’ en ‘nationale
veiligheid’. Zie verder het Intermezzo, waarin de respondenten aangeven wat volgens hen onder
nationale veiligheid valt.

Een goed voorbeeld van de worsteling met de beide begrippen is de reactie op het bod
van het Belgische BPost op de aandelen van ‘ons’ PostNL NV van 6 november 2016. ‘Post’ is
niet langer onderdeel van de vitale infrastructuur (zie hierna par. 2.3.3) en valt dus strikt
genomen niet onder de nationale veiligheid. Ofwel: de postbezorger is geprivatiseerd, dus het is
aan de markt. Dit betekent dat de aandeelhouders van PostNL individueel beslissen of zij ingaan
op het bod. Het bestuur en de raad van commissarissen van de doelwitvennootschap hebben het
bod inmiddels afgewezen. 18

Het Financieele Dagblad bericht dat de PvdA vindt dat PostNL een onmisbhare functie
vervult. Het CDA, SP en de PVV denken er ook zo over. “Op zijn minst zou de regering een
verklaring van geen bezwaar moecten afgeven voordat de verkoop kan doorgaan”, aldus CDA-
Kamerlid Agnes Mulder.! “Ook het kabinet heeft serieuze bedenkingen’, schrijft Minister

Kamp van Economische Zaken in een brief aan de Tweede Kamer.20

De Wetenschappelijke Raad voor het Regeringsbeleid (WRR) maakt in zijn rapport ‘Het
borgen van publiek belang’ een onderscheid tussen individuele, maatschappelijke en publieke
belangen.?! Volgens de WRR liggen aan dit onderscheid politicke, normatieve opvattingen ten
grondslag. Van maatschappelijke belangen is sprake als hun behartiging voor de samenleving als
geheel gewenst is. Een overheid is voor de behartiging van veel maatschappelijke belangen
echter niet vereist. Derhalve is naar het oordeel van de WRR eerst sprake van een publiek
belang “indien de overheid zich de behartiging van een maatschappelijk belang aantrekt op
grond van de overtuiging dat dit belang anders niet goed tot zijn recht komt”. Met
overheidsbeleid wil men dit belang vervolgens garanderen of stimuleren. Nijland schrijft dat de
(materi€le) invulling van het begrip ‘publiek belang’ gebeurt in een dynamisch proces, daarom is
het begrip rekbaar.22

Wijj onderzoeken in hoeverre de nationale veiligheid wordt geraakt door buitenlandse
investeringen. De nationale veiligheid valt op grond van het huidige Nederlandse beleid onder
het publieke belang. Wij zullen deze keuze als een gegeven beschouwen. Bij de
rechtsvergelijking met andere jurisdicties blijkt dat men een ruimere of engere invulling kan
geven (en ook geeft) aan begrippen als publicke belangen of nationale veiligheid (zie hoofdstuk

5). Zoals gezegd: het publiek belang is eigenlijk een vaag criterium.

2.3.2 Strategie Nationale Veiligheid
In 2007 heeft het kabinet de Strategie Nationale Veiligheid geintroduceerd om de samenleving
en de bevolking te beschermen tegen interne en externe dreigingen.?? Het gaat om een

kabinetsbrede, integrale en samenhangende aanpak. De gedachte is dat bestaande en

18 Zie https://www.postnl.nl/over-postnl/pers-nieuws/persberichten/2016/november/persbericht.html.

19 Het Financieele Dagblad 11 november 2016, Is PostNL nu wel of niet van nationaal belang?

20 Brief d.d. 11 november 2016, zie https://www.rijksoverheid.nl/ministeries/ministerie-van-economische-
zaken/documenten/kamerstukken/2016/11/11/kamerbrief-reactie-op-voorstel-van-bpost-in-relatie-tot-postnl.

21 WRR 2012, p. 19-21.

22 Nijland 2013, p. 20.

23 NCTV 2007.
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tockomstige bedreigingen zich steeds moeilijker laten analyseren en neutraliseren door
afzonderlijke ministeries of organisaties.2* Met de Strategie Nationale Veiligheid wil men een
methode bieden om voor alle dreigingen afwegingen te kunnen maken zodat de meest
dringende en effectieve maatregelen kunnen worden getroffen om de nationale veiligheid te
beschermen.2

Volgens de Strategie Nationale Veiligheid is de nationale veiligheid in het geding als
“vitale belangen van de Nederlandse staat of samenleving zodanig bedreigd worden dat sprake
is van — potenticle — maatschappelijke ontwrichting”.26 Het criterium ‘(potentiéle)
maatschappelijke ontwrichting’” is dus een belangrijke aanvulling op het concept ‘publiek

belang’. Het kabinet definieert verschillende vitale belangen:

territoriale veiligheid - aantasting van ons grondgebied,
economische veiligheid - ongestoord handelsverkeer,
ecologische veiligheid - leefomgeving,

fysieke veiligheid - volksgezondheid, en

* % ¥ *  *

sociale en politicke stabiliteit - bijvoorbeeld respect voor kernwaarden als vrijheid van

meningsuiting.?’

De strategie stoelt op drie pijlers: het analyseren van dreigingen en risico’s, het sturen op
capaciteiten die versterking behoeven, en het waarborgen van de continuiteit van de vitale
infrastructuur.??

De Strategic Nationale Veiligheid was in 2007 internationaal een van de eerste in zijn
soort. Het kabinet acht thans de sturing op en de regie over nationale veiligheid nog

onverminderd noodzakelijk.29 Zij wordt daarom steeds verder ‘doorontwikkeld’.

2.3.3 Vitale infrastructuur - van sectoren naar processen

In 2004-2005 zijn alle sectoren die invloed hebben op de Nederlandse nationale veiligheid
vastgelegd als de ‘vitale infrastructuur’.3? In 2009 heeft een aanscherping plaatsgevonden van de
definitie van vitale sectoren.’! Twaalf sectoren zijn vanaf dat moment aangemerkt als vitaal:
energie, telecommunicatie en ICT, drinkwater, voedsel, gezondheid, financieel, keren en
beheren oppervlaktewater, openbare orde en veiligheid, rechtsorde, openbaar bestuur,
transport, chemische en nucleaire industrie. De producten of diensten binnen deze sectoren zijn

dus ook vitaal.

24 NCTV 2007, p. 4.

25 Aldus de minister van Veiligheid en Justitie in zijn brief d.d. 15 september 2016, Kamerstukken II 2015716, 30
821, nr. 32, p. 5.

26 NCTV 2007, p. 4.

27 NCTV 2007, p. 4. Zie ook NCTV 2016, p. 21-22.

28 Kamerstukken II 2014/15, 30 821, nr. 23, p. 2.

29 Kamerstukken II 2014/15, 30 821, nr. 23, p. 2.

30 Kamerstukken II 2004/05, 26 643, nr. 75 en de bijbehorende bijlage met het Rapport bescherming vitale
Infrastructuur.

31 Zie de bijlage bij Kamerstukken II 2009/10, 30 821, nr. 10.
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In 2013 begon het kabinet met een herijking van de vitale infrastructuur. Deze herijking had als
doel om de bescherming op hoog niveau te houden. Ook wil men rekening houden met
veranderende dreigingen en de toegenomen afhankelijkheid van de samenleving van de vitale
infrastructuur. Bij de herijking is de mate van vitaliteit bezien. Dit geschiedt op basis van
uniforme criteria en grenswaarden voor maatschappelijke ontwrichting die gelden voor alle
publicke en (semi)private partners. De gevolgen van een uitval zijn gerangschikt op
economische, fysicke en sociale impact. Daarbij maakt de herjjking onderscheid tussen
‘categorie A vitaal’ en ‘categorie B vitaal’. Dit om ‘recht te doen aan de diversiteit binnen de
vitale infrastructuur, om te kunnen prioriteren bij bijvoorbeeld incidenten, en om maatwerk in
eventuele weerbaarheidsverhogende maatregelen mogelijk te maken’.32 In categorie A staat de
infrastructuur die bij verstoring, aantasting of uitval de ondergrenzen van minstens een van de

volgende vier impactcriteria raakt:

(1) Economische gevolgen: meer dan € 50 miljard schade of circa 5% daling reéel inkomen.
(2) Fysieke gevolgen: meer dan 10.000 personen dood, ernstig gewond of chronisch ziek.
(3) Sociaal maatschappelijke gevolgen: meer dan 1 miljoen personen ondervinden

emotionele problemen of ernstig maatschappelijke overlevingsproblemen.

4) Cascade gevolgen: uitval heeft als gevolg dat minimaal twee andere sectoren uitvallen.

Onder categorie B valt de infrastructuur die bij verstoring, aantasting of uitval de ondergrenzen

van minstens een van de drie impactcriteria voor categorie B raakt:

(1) Economische gevolgen: meer dan € 5 miljard schade of circa 1% daling reéel inkomen.
(2) Fysieke gevolgen: meer dan 1.000 personen dood, ernstig gewond of chronisch ziek.
(3) Sociaal maatschappelijke gevolgen: meer dan 100.000 personen ondervinden

emotionele problemen of ernstig maatschappelijke overlevingsproblemen.

De onderscheiding in categorie A en B vitaal heeft betrekking op vitale processen binnen een
sector. Vitale processen zijn die processen die bij uitval of verstoring tot ernstige
maatschappelijke ontwrichting leiden. Omdat sectoren doorgaans bestaan uit zowel vitale als
niet vitale processen, focust men nu op de vitale processen in plaats van op sectoren als geheel.

32 Kamerstukken II 2014/15, 30 821, nr. 23, p. 3.
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Op basis van de impactcriteria geldt thans de volgende lijst met vitale infrastructuur:33
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Mainport Schiphol

Scheepvaartafwikkeling

Mainport Rotterdam

Transport

IenM

Grootschalige productie/verwerking en/of
opslag (petro)chemische stoffen

@ (@

(petro)chemische industrie

Chemie

IenM

Opslag, productie en verwerking nucleair
materiaal

Nucleaire industrie

Nucleair

IenM

Toonbankbetalingsverkeer

Massaal giraal betalingsverkeer

Hoogwaardig betalingsverkeer tussen
banken

Effectenverkeer

Betalingsverkeer

Financieel

FIN

Communicatie met en tussen hulpdiensten
middels 112 en C2000

Inzet politie

Handhaving van de openbare
orde en veiligheid

ooV

Ven]

Beschikbaarheid van betrouwbare
basisinformatie over personen en
organisaties, informatie-uitwisseling van
basisinformatie en beschikbaarheid van
datasystemen waarvan meerdere
overheidsorganisaties voor hun
functioneren afhankelijk zijn.

Digitale overheid?

Openbaar
Bestuur*

BzK

Inzet defensie

B

Krijgsmacht

Defensie

DEF

1 Herijking Satellieten volgt na besprekingen met sector en ministerie van economische zaken.
2 Op dit moment wordt in samenwerking met de waterschappen gekeken naar welke regionale waterkeringen vitaal zijn,

conform de methodiek vitaliteitsbeoordeling 2014.

3 Op dit moment wordt in samenwerking met de betrokken departementen en uitvoeringsorganisaties binnen deze clusters
bekeken welke processen en systemen van de digitale overheid vitaal zijn, conform de methodiek vitaliteitsbeoordeling 2014.
De processen en systemen zullen, na een beoordeling van de (financiéle) consequenties, gehoord het Nationaal Beraad

Digitale Overheid, worden benoemd.

4 Vitaliteitsbeoordeling diplomatieke communicatie wordt nog uitgevoerd.

33 Zie voor informatie over de herijking van de sectoren Defensie en Telecom/ICT ook Kamerstukken II 2015/16,

30 821, nr. 32, p. 5.
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2.4 NATIONALE VEILIGHEID IN RELATIE TOT (BUITENLANDSE) INVESTERINGEN

2.4.1 De relatie met de Strategie Nationale Veiligheid

Ons onderzoek ziet op de gevolgen van ongewenste (buitenlandse) investeringen voor de
nationale veiligheid. De vraag is in hoeverre de hiervoor beschreven invulling van het begrip
nationale veiligheid bruikbaar is voor onze analyse. In dit verband nemen wij het rapport
Tussen naiviteit en paranoia van de Werkgroep Economische Veiligheid als leidraad. Wijj
maken een enkele aanvullende opmerking.

De Werkgroep Economische Veiligheid haakt in haar onderzoek naar de nationale
veiligheid bij buitenlandse overnames en investeringen aan bij de pijler ‘economische veiligheid’
uit de Strategie Nationale Veiligheid. Zij brengt daar vervolgens een beperking op aan. De in de
Strategie gehanteerde definitie van economische veiligheid, inhoudende ‘het ongestoord kunnen
functioneren van Nederland als efficiénte en effectieve economie’, is volgens haar te ruim.
Volgens de Werkgroep gaat het bij economische veiligheid om het deelaspect van ‘de mogelijke
risico’s voor de nationale veiligheid van buitenlandse overnames en investeringen in als vitaal
aan te merken sectoren’. Opmerkelijk is dat de Werkgroep deze afbakening vervolgens uitbreidt.
Zjj constateert dat ook buiten de (toen nog) twaalf vitale sectoren economische terreinen bestaan
waarop zich risico’s voor de nationale veiligheid kunnen voordoen, bijvoorbeeld de
defensiesector en sommige ‘topsectoren’.3* Wij merken op dat de topsectoren weer gedeeltelijk
overlappen met de rijksbrede vitale sectoren. De inzet van defensie is thans een vitaal proces.

Wij onderschrijven het nut van de atbakening zoals die door de Werkgroep
Economische Veiligheid is aangebracht. Het gaat om de risico’s voor de nationale veiligheid van
buitenlandse investeringen in als vitaal aan te merken sectoren en de processen daarbinnen.
Niettemin plaatsen wij enkele kanttekeningen bij deze afbakening van de Werkgroep. Onze
kanttekeningen hebben betrekking op de verhouding tussen de afbakening van de Werkgroep en
de Strategie Nationale Veiligheid, de uitbreiding van de scope tot buiten de vitale sectoren, en
de verschuiving van de focus van vitale sectoren naar vitale processen.

De Strategie Nationale Veiligheid kent, zoals wij schreven, vijf pijlers: economische
veiligheid, territoriale veiligheid, ecologische veiligheid, fysicke veiligheid en sociaal-politicke
stabiliteit. De buitenlandse overnames en investeringen worden ondergebracht bij de pijler
economische veiligheid. Maar dergelijke investeringen kunnen ook gevolgen hebben voor de
andere pijlers, bijvoorbeeld fysicke en ecologische veiligheid. Wanneer een buitenlandse
aandeelhouder aanstuurt op onderinvestering, waardoor er te weinig onderhoud van gevaarlijke
productie- of opslagfaciliteiten wordt gepleegd, is de fysicke of ecologische veiligheid mogelijk
ook in het geding. De verschillende pijlers uit de Strategie Nationale Veiligheid zijn met elkaar
verweven. Ons onderzoek ziet primair op economische veiligheid, maar die pijler is dus niet een
standalone.

Het lijkt ons juist dat buitenlandse investeringen een bedreiging kunnen vormen voor

(economische) belangen buiten de vitale sectoren. Als men deze belangen betrekt, wordt naar

34 De Werkgroep Economische Veiligheid verwijst hierbij naar Agrofood, Life Sciences Health (LSH), Tuinbouw en
uitgangsmaterialen, Logistiek, Energie, HT'SM inclusief ICT, Chemie, Creatieve Industrie en Water.
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ons oordeel een ruimere afbakening gekozen dan wanneer men de definitie van nationale
veiligheid die de Strategie Nationale Veiligheid hanteert, centraal stelt.

In ons onderzoek staat de nationale veiligheid centraal, en is slechts in een enkel geval
praktijjkonderzoek gedaan naar ondernemingen buiten de vitale sectoren. Dit is bijvoorbeeld ter
illustratie van de nadelen van een beperking van het publieke belang tot nationale veiligheid (zie
par. 2.3.1).

Wijj geven de perikelen rond Kuka als voorbeeld. Het Financieele Dagblad kopte “Duitsland wil
robots uit Chinese handen houden - Minister zoekt Europees tegenbod voor robotbouwer.” Het
Duitse bedrijf Kuka bouwt robotarmen, die onder meer worden gebruikt in de (Duitse) auto-
industrie. Het Chinese bedrijf Midea toonde belangstelling voor Kuka en wilde (de aandelen in)
dit bedrijf kopen. In de media werd bericht over pogingen van de Duitse regering om de
overname door Midea te voorkomen. De Duitse wetgeving inzake de nationale veiligheid bleek
echter niet toereikend om een overname te blokkeren; de overname viel niet onder de
overnameregels die de nationale veiligheid trachten te beschermen. Uiteindelijk heeft Midea
zijn belang uitgebreid tot net onder de 50%, en kwamen er garanties dat in Duitsland de

komende zeven jaar geen banen verdwijnen.3>

Ten slotte is de afbakening van de Werkgroep Economische Veiligheid tegenwoordig in zoverre
verouderd dat de focus bij de vitaliteitsheoordeling is verschoven van sectoren als geheel naar
processen daarbinnen. Dit vanwege het feit dat sectoren doorgaans bestaan uit zowel vitale als
niet-vitale processen. Bovendien zijn vitale processen aan elkaar verbonden en verknoopt. Dit
maakt dat cascade-effecten niet goed zijn in te schatten. Bij de sectorenanalyses houden wij hier

rekening mee.

2.4.2 Drie generieke categorieén van veiligheidsbelangen

Belangrijk voor het onderhavige onderzoek =zijn drie genericke categorieén van
veiligheidsbelangen die de Werkgroep Economische Veiligheid onderscheidt met het oog op
buitenlandse investeringen. Het gaat, kort gezegd, om het beschermen van de continuiteit van
vitale sectoren, de bescherming van vertrouwelijke informatie en het functioneren van de

democratische rechtsorde.

35 Zie Het Financieele Dagblad 2 juni 2016, Kuka blijft Duits, p. 5; Het Financieele Dagblad 6 juli 2016, Chinese
witgoedgigant Midea wordt een tikkeltje Duits, p. 10.
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In het rapport Tussen naiviteit en paranoia wordt het volgende schema gebruikt:

Belangen; het willen beschermen van: Aantastingen; het willen voorkomen, beperken,
tegengaan van:

1 Continuiteit van vitale sectoren

la Ononderbroken dienstverlening in de vitale Verstoringen en uitval van dienstverlening in de
sectoren vitale sectoren
De productie en distributie van vitale Belemmeringen van productie, distributie en
goederen/producten aanlevering van goederen/producten
Toegang, gebruik en onderhoud van vitale Gebrek aan toegang tot essentiéle infrastructuur
infrastructuur

2 Integriteit en exclusiviteit van informatie

2a Hoogwaardige en specialistische Het weglekken en stelen van hoogwaardige en
technologische kennis en R&D zoals militaire  specialistische kennis die van grote betekenis is voor
en chemische kennis de nationale veiligheid

2b Informatie(veiligheid): staatsgeheimen, Ongeoorloofde/ongewenste kennisname en stelen
persoonsgegevens, politiek  strategische van informatie (spionage) en grootschalige
informatie, bedrijfsinformatie privacyschendingen

3 Functioneren democratische rechtsorde

3a Onafhankelijkheid van bestuur en Pressie, chantage en manipulatie door vreemde
besluitvorming mogendheden met economische middelen

3b Vertrouwen in functioneren van de overheid, Diepgaand wantrouwen ten aanzien van het
‘het systeem’, de sectoren. functioneren van de overheid, sectoren, het

systeem.

Dit schema gebruiken wij bij het juridisch-theoretische en empirische deel van het onderzoek.
Meer in het bijzonder gaan wij bij de beschrijving van aandeelhoudersrechten in op de vraag in
hoeverre de rechten een bedreiging kunnen vormen voor de drie bovenstaande categorieén van
veiligheidsbelangen. In de sectorenanalyse is de vraag steeds: Is het huidig instrumentarium
voldoende voor bescherming van de nationale veiligheidsbelangen bij (buitenlandse)

investeringen? In het empirische deel van het onderzoek =zijn de drie categorieén
veiligheidsbelangen een belangrijk richtsnoer bij het houden van de interviews en het
inventariseren van de risico’s.

Een punt van aandacht is dat de beschrijving van de belangen onder nr. 2a
(hoogwaardige en specialistische technologische kennis) niet enkel ziet op informatie die direct
verband houdt met de categorie A of B vitaal (zie par. 2.3.3). De genoemde kennis is ruimer.
Weliswaar wordt het voorbeeld van militaire (defensie) of chemische (denk aan dual use) kennis
gebruikt, maar nr. 2a is hiertoe niet beperkt. Het is goed denkbaar dat kennis bjj
technologiebedrijven als Philips of ASML ook hoogwaardig specialistisch is. Dit maakt nog niet
dat met een investering in of overname van Philips of ASML het veiligheidsbelang ‘integriteit en
exclusiviteit van informatie’ per definitie in het geding is, terwijl het schema daar wel van uit
gaat. Bij de rechterkolom van nr. 2a staat de beperking met zoveel woorden: Het weglekken van
hoogwaardige en specialistische kennis ‘die van grote betekenis is voor de nationale veiligheid’.

Pas daar wordt de link met nationale veiligheid zichtbaar. Onder nr. la wordt die link met de
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vitale sectoren wél direct duidelijk gelegd. Ook voor veiligheidsbelang sub nr. 3 is de nationale
veiligheid een duidelijk ‘gegeven’.

Wij wijzen erop dat het kabinet bij zijn ex ante analyses een praktisch identiek schema
hanteert:36

(1) Continuiteit vitale processen: Is er een risico dat de overname ertoe leidt dat de
continuiteit van levering, dienstverlening of productie in gevaar komt?

(2) Integriteit en exclusiviteit van kennis en informatie: kan de overname ertoe leiden dat
strategische of gevoelige technologische kennis ongewenst in buitenlandse handen valt
en/of kan de overname er toe leiden dat een ander land inzage krijgt in staatsgeheimen,
persoonsgegevens van burgers of in de werking van ons veiligheidsbestel?

(3) Strategische athankelijkheid: Kan de overname (door een buitenlands bedrijf) ertoe
leiden dat Nederland op enig moment door een ander land politick onder druk gezet of
gesaboteerd kan worden?

Er zin enkele verschillen. De laatste risico-categorie lijkt qua bewoording iets enger
geformuleerd. Het ietwat vage nr. 3b (Vertrouwen in functioneren van de overheid, ‘het
systeem’, de sectoren) uit het rapport Tussen naiviteit en paranoia komt niet terug in de
vraagstelling die bij de ex ante analyse gebruikt wordt. De bedenkingen die wij hiervoor hadden
bij nr. 2a zijn ondervangen door het gebruitk van de woorden ‘strategische of gevoelige
technologische kennis’.

Naast de genericke categorieén veiligheidsbelangen zijn er sectorspecificke belangen. De
Werkgroep Economische Veiligheid noemt de fysicke veiligheid van personen en objecten in de
sector openbare orde en veiligheid, alsmede de veiligheid en non-proliferatie van chemische en
nucleaire wapens in de nucleaire sector. Hoewel zij deze belangen in haar rapport Tussen
naiviteit en paranoia verder buiten beschouwing laat, is het goed te onderkennen dat de drie
generieke categorieén van veiligheidsbelangen niet uitputtend zijn.

Buitenlandse investeringen dienen volgens de Werkgroep Economische Veiligheid ‘op
het totaal van activiteiten van de actor in Nederland en op het totaal van athankelijkheden
binnen de als vitaal aan te merken sectoren bekeken te worden’.37 Een buitenlandse investering
in een deel van een sector hoeft geen bijzondere veiligheidsrisico’s op te leveren. Maar het is
denkbaar dat dit anders wordt. Bijvoorbeeld indien een investeerder verschillende posities
opbouwt in een sector of wanneer de athankelijkheden van een bepaalde investeerder zich
opstapelen of eenzijdig zijn.

2.4.3 Vitale processen, vitale aanbieders en vitale vennootschappen

Wij bespraken hiervoor de lijst van sectoren en de vitale processen binnen die sectoren als
uitwerking van de Strategie Nationale Veiligheid. Een of meer organisaties — denk aan (private)
bedrijven, zelfstandige bestuursorganen en waterschappen — zijn op hun beurt weer van

onmisbaar belang voor de continuiteit en weerbaarheid van het proces. Binnen het vitale proces

36 Zie Kamerstukken II 2015716, 30 821, nr. 27, p. 2.
37 Werkgroep Economische Veiligheid 2014, p. 20.
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acteren dus vitale organisaties. Deze organisaties worden door de overheidsbeleidsmakers van
het ‘programma Vitaal’ aangeduid als ‘vitale aanbieders’. Het wetsvoorstel Wet
gegevensverwerking en meldplicht cybersecurity (Wgmc) definieert deze vitale aanbieders als
‘aanbieder van een product of dienst waarvan de beschikbaarheid en betrouwbaarheid van
vitaal belang zijn voor de Nederlandse samenleving’.38 FEen aanbieder 1is een
‘overheidsorganisatie of privaatrechtelijke rechtspersoon die een product of dienst exploiteert,
beheert of beschikbaar stelt’.39

Voor ons onderzoek is de term vitale aanbieder te ruim, omdat er ook
overheidslichamen onder vallen. Bovendien zegt de toelichting op het wetsvoorstel Wgme dat
een vitale aanbieder ook buiten Nederland gevestigd kan zijn.*0 Wij hanteren de term ‘vitale
vennootschap’.#! De vitale vennootschappen zijn een deelverzameling van de vitale aanbieders.
Het gaat om vitale aanbieders die gebruikmaken van de rechtsvorm naamloze of besloten
vennootschap.

Onze definitie van vitale vennootschappen — de NV’s en BV’s onder de vitale
aanbieders — beoogt aan te sluiten bij het programma Vitaal en de wettelijke uitwerking daarvan
in de Wgmec. Het gaat in de beleidsterminologie van dit programma om een vennootschap die
vitaal is voor de continuiteit en weerbaarheid van het (vitale) proces. Wij bespreken nu
achtereenvolgens de elementen ‘vennootschap die vitaal is’ en ‘continuiteit en weerbaarheid van
het (vitale) proces’ uit deze omschrijving.

Het woord vitaal wordt taalkundig gedefinieerd als: van wezenlijk belang voor het
functioneren, daarvoor noodzakelijk. Om te beoordelen of een vennootschap als wezenlijk geldt
voor de continuiteit en weerbaarheid van het vitale proces, is een vorm van feitelijke toetsing
nodig. Gezichtspunten die een rol kunnen spelen zijn: de impactcriteria van de
vitaliteitsbeoordeling (zie par. 2.3.3), de marktpositie en de schaalgrootte van de onderneming.
Niet iedere vennootschap die betrokken is bij het vitale proces, hoeft dan zelf vitaal te ziyjn. Dit is
bijvoorbeeld van belang wanneer vitale vennootschappen aanvullende (kostbare)
beveiligingsmaatregelen moeten treffen, of wanneer aandeelhouderschap in vitale
vennootschappen wettelijk strikter wordt gereguleerd. Men kan zich overigens afvragen of de
wettelijke definitie van vitale aanbieder in de Wgmc voldoende onderkent dat niet iedere
aanbieder (in ons onderzoek een NV of BV) die betrokken is bij een vitaal proces ook zonder
meer zelf van wezenlijk ofwel vitaal belang is voor dit proces. Dit komt omdat de wettelijke
definitie aanhaakt bij producten en diensten in plaats van bij de positie van de aanbieder in de
desbetreffende markt of sector. De wettelijke definitie lijkt aldus geen rekening te houden met
substitutiemogelijkheden tussen concurrerende aanbieders. Nu de Wgmc voor de status van
vitale aanbieder uiteindelijk een aanwijzing via een AMvB doorslaggevend acht (zie hierna), kan
dit bezwaar waarschijnlijk voldoende worden ondervangen.

Wat wordt bedoeld met de ‘continuiteit en weerbaarheid” van het vitale proces? Men

kan het zo zien dat de continuiteit ziet op het eerste veiligheidsbelang (continuiteit van vitale

38 Kamerstukken II 2015/16, 34 388, nr. 2. Het wetsvoorstel is op 27 oktober 2016 door de Tweede Kamer
(ongewijzigd) aangenomen.

39 Kamerstukken I1 2015/16, 34 388, nr. 2.

40 Kamerstukken II 2015/16, 34 388, nr. 3, p. 27.

41 Meer precies: een kapitaalvennootschap, ofwel een vennootschap met een in aandelen verdeeld kapitaal.
Personenvennootschappen vallen daarom niet onder de door ons gehanteerde term vennootschap.
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sectoren), en de weerbaarheid de twee andere veiligheidsbelangen (integriteit en exclusiviteit van
informatie resp. het functioneren van de democratische rechtsorde) betreft, zie par. 2.4.2. Speelt
de vennootschap een rol in een van de gedefinicerde vitale processen (binnen de vitale
infrastructuur en de vitale sectoren) en raakt zij (met haar werkzaamheden) aan een of meer van
de drie gecategoriseerde veiligheidsbelangen, dan is mogelijk sprake van een vitale
vennootschap. Het aandeelhouderschap en de daaruit voortvloeiende rechten beinvloeden dan
mogelijk de nationale veiligheid. Hoe en in welke mate die beinvloeding plaatsvindt, staat in ons
onderzoek centraal.

Het is uiteindelijk aan de overheid om te bepalen of in een concreet geval en op basis
van alle omstandigheden een vennootschap als vitaal kan worden aangemerkt. Door
tijdsverloop en ontwikkelingen in de samenleving kunnen vennootschappen vitaal worden of
juist hun vitale karakter verliezen. Voor het antwoord op de vraag welke vennootschappen op
een gegeven moment vitaal zijn, is aansluiting bij het wetsvoorstel Wgmc mogelijk. In een
AMVB (of een andersoortige regeling) worden de vitale vennootschappen aangewezen, of wordt
een categorie omschreven. Valt een vennootschap binnen de categorie, dan is zij een vitale
vennootschap.*2 Wij achten de concrete aanwijzing van een vitale vennootschap of een categorie
in verband met de rechtszekerheid voor de desbetreffende vennootschappen en hun
investeerders wenselijk. Wij sluiten bovendien niet uit dat de Europeesrechtelijke vrij verkeer-
bepalingen (waarover par. 5.3) een dergelijke duidelijkheid minstgenomen vereisen.

42 Zie art. 5 van het wetsvoorstel Wgmc, Kamerstukken II 2015716, 34 388, nr. 2.
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HOOFDSTUK 3 RECHTEN VAN AANDEELHOUDERS
3.1 ALGEMEEN

3.1.1 Inleiding

Een aandeclhouder heeft — al dan niet op grond van de omvang van zijn belang — bepaalde
juridische bevoegdheden. Sommige van deze bevoegdheden geven zodanige invloed binnen de
onderneming, dat zij de nationale veiligheid kunnen raken indien de vennootschap een vitale
vennootschap is. In dit hoofdstuk komen de aandeelhoudersrechten en de mogelijkheid deze te
beperken aan bod. In par. 3.2 tot en met 3.5 bespreken wij in abstracto de rechten die een
individuele aandeelhouder en algemene vergadering van aandeelhouders hebben. In de laatste
paragraaf 3.6 bespreken wij de juridische mogelijkheden om de rechten van aandeelhouders te
beperken. Voor deze beperkingen is in de praktijk de term ‘beschermingsconstructies’ in zwang.

De relatie tussen het specifieke recht en de nationale veiligheid komt in hoofdstuk 6 aan de orde.

De antwoorden op de volgende onderzoeksvragen komen aan bod:

4a) Hoe voorziet aandeelhouderschap in de toegang tot vertrouwelijke informatie?

4h) Hoe voorziet aandeelhouderschap in de toegang tot en de werking van
samenwerkingsverbanden waarin de onderneming participeert?

4c) Op welke wijze en in welke mate kunnen aandeelhouders invloed uitoefenen op
belangrijke bedrijfsbeslissingen (investeringskeuzes, strategische keuzes, vestigingsbeleid,

HRM, samenstelling Raad van Bestuur, Raad van Commissarissen, etc.)?

3.1.2 Een schets van de structuur van een kapitaalvennootschap

Ter inleiding geven wij een eenvoudig overzicht van de meest voorkomende structuur van een
NV en BV. De wet schrijft voor dat de vennootschap minimaal twee organen heeft: het bestuur
en de algemene vergadering van aandeelhouders. Het bestuur (de naam zegt het al) bestuurt de
vennootschap. De term ‘vergadering’ ziet niet enkel op het feitelijk samenkomen van de
aandeelhouders teneinde ‘ter vergadering’ besluiten te nemen. De naam van het orgaan is ook
‘de algemene vergadering van aandeelhouders’. De aandeclhouders gezamenlijk oefenen de
bevoegdheden die de aandeclhoudersvergadering tockomen, uit. Die bevoegdheden heeft de
vergadering op grond van de wet of op grond van de statuten van de betreffende vennootschap.
Wijj bespreken deze bevoegdheden in de par. 3.2 tot en met 3.5. De meeste schrijvers in de
juridische literatuur zien de aandeelhoudersvergadering als het meest machtige orgaan binnen
de vennootschap: ‘Wie kapitaal verschaft, heeft het uiteindelijk feitelijk en juridisch voor het
zeggen.’

Naast deze twee verplichte organen kennen veel vennootschappen nog een derde
orgaan. De raad van commissarissen is zelfs bij grote vennootschappen verplicht. Indien een
NV of BV aan de vereisten van het wettelijke structuurregime voldoet, dan moet er een raad
van commissarissen komen. De verhouding tussen de twee of drie organen, hun bevoegdheden
ten opzichte van elkaar, het betrachten van transparantie en het afleggen van verantwoording

wordt wel aangeduid met de term corporate governance.

‘Voorop staat dat een aandeelhouder zich als een goed huisvader moet gedragen’, aldus een
respondent.
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Soms speelt de vraag of een vennootschap onder het structuurregime valt. Is dat niet zo, dan
noemen we de NV of BV een ‘gewone vennootschap’. Bij het structuurregime verschuiven
enkele bevoegdheden binnen de ‘structuurvennootschap’ van de algemene vergadering van
aandeelhouders naar de raad van commissarissen. Over het algemeen zijn de bevoegdheden bjj
een NV en een BV voor de aandeelhoudersvergadering hetzelfde. Biyj de BV is een meer
verregaande differentiatie van de rechten die aan een aandeel verbonden zijn, mogelijk.
Aandelen zonder enig stemrecht zijn toegestaan. Ook een constructie waarbij twee
aandeelhouders ieder een bestuurder benoemen, is bij de BV toegestaan, maar bij de NV niet.
Bij dit alles moet men op het volgende bedacht zijn. Vennootschappen kunnen in
groepsverband optreden. In de praktijk staat er dan een vennootschap ‘aan het hoofd” van een
bundel andere vennootschappen, die bijvoorbeeld als werkmaatschappijen zijn gerangschikt per
divisie. De groep wordt gezamenlijk geduid met het begrip ‘concern’, de vennootschap aan het
hoofd is de ‘moedervennootschap’ of de ‘holding’. De moeder is eventueel degene die een
beursnotering heeft. Omdat zij vaak alle aandelen (of een substantiéle meerderheid) houdt in
haar ‘dochtervennootschappen’, is er een vergaande mate van controle en zeggenschap van de
moeder over de dochter. De vitale vennootschap in een concern kan dus heel wel ergens op
dochter- of kleindochterniveau ‘hangen’. De moeder kan de aandelen in die vitale
dochtervennootschap (eenvoudig) vervreemden, al dan niet aan een ongewenste (buitenlandse)
investeerder. De verkoop van die aandelen is een recht van de (individuele) aandeelhouder.

Wijj plaatsen nu alvast een belangrijk kanttekening. Bij de invloed van de aandeelhouder geldt
een belangrijk onderscheid. Voor een beursvennootschap liggen de zaken anders dan voor niet-
beursgenoteerde bedrijven. Bij veel beursvennootschappen is het merendeel van de uitstaande
aandelen al in buitenlandse handen. Deze aandeelhouders zijn regelmatig (enkel) gericht op het
rendement op lange termijn. Zij houden zich niet bezig met operationele zaken. Bovendien is de
(buitenlandse) investeerder direct zichtbaar. Indien iemand een belang heeft van drie procent
moet hij dit melden. De melding geeft informatie over de desbetreffende investeerder. Zo is de
vennootschap al vroeg op de hoogte van de identiteit van een van haar aandeelhouders. Een
moedervennootschap kopen duurt te lang en is openbaar. Als een ongewenste (buitenlandse)
investeerder een bod uitbrengt, trekt hij de aandacht.

“Als je informatie wilt, ga je niet miljarden uitgeven om een bedrijf te kopen. De

vennootschapsrechtelijke weg is duur en trekt de aandacht.”

Voor niet-beursgenoteerde vennootschappen ligt dit anders. Dit kunnen zelfstandige
vennootschappen zijn, maar ook dochterbedrijven. De overdracht van aandelen aan een
ongewenste (buitenlandse) investeerder kan eerder ‘onder de radar’ plaatsvinden.! De wisseling
in het aandeclhoudersbestand is voor de buitenwereld niet kenbaar en niet zichtbaar. Een
onderhands bod is de manier om aandelen te verwerven. Hier liggen dus meer potentiéle risico’s

voor de nationale veiligheid.

1 Met uitzondering van de aandelen in een dochtervennootschap waarvan de vervreemding onder de
goedkeuringsregeling van art. 2:107a BW zou vallen. Ook de vermelding in de jaarrekening is denkbaar. Wij laten dit
verder rusten.
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Dit wordt door praktisch alle gesprekpartners erkend. Een bedrijf vermeldt dat zij een
dochtervennootschap verkoopt aan iedere bieder met een goed bod, tenzij er compliance issues
spelen. Er gelden enkel bepaalde interne regels, zo mag de koopprijs bijvoorbeeld niet met

crimineel geld worden voldaan.

3.1.3 Het recht om aandelen te (ver)kopen

Het meest fundamentele recht dat een aandeelhouder heeft, is het recht zijn aandelen te
verkopen. Dit recht ziet, anders dan de hierna te bespreken aandeelhoudersrechten, niet op de
vennootschappelijke verhouding met andere organen. Het gaat dus niet om de bevoegdheden
die aan het aandeel verbonden zijn en die in de aandeelhoudersvergadering worden
uitgeoefend, zoals de benoeming of het ontslag van een bestuurder. Het verkooprecht is
inherent aan het zijn van aandeeclhouder, de aandelen vallen in zijn vermogen en hij is eigenaar.
Wij wezen in de vorige paragraaf op de moedervennootschap, vaak een enig aandeelhouder, die
alle aandelen in een van haar dochters (eenvoudig) kan vervreemden aan een derde.

Voor de verkoop of overdracht van aandelen gelden de basisregels die gelden voor
iedere overdracht: er is een levering krachtens geldige titel door een beschikkingshevoegde.?
Daarnaast kent boek 2 BW nog enkele nadere regels. Voor de levering van aandelen op naam is
een notari€le akte vereist.? De BV kent alleen maar aandelen op naam, dus zonder een notariéle
akte is van overdracht van BV-aandelen geen sprake. Bij de NV geldt een wat ingewikkelder
regime, omdat zij verschillende soorten aandelen heeft. Ten eerste geldt voor aandelen op naam
in een gewone NV dat (inderdaad) die notariéle akte is vereist. De tweede soort aandelen zijn
aandelen aan toonder. Voor de overdracht van dergelijke aandelen geldt dat de levering
geschiedt door levering van het aandeelbewijs.t Heeft de NV een beursnotering, dan is een
gewone, onderhandse (niet-notariéle) akte voor de overdracht van aandelen op naam
voldoende, naast erkenning door de NV.> Deze leveringsvereisten zijn weer niet van toepassing
als de NV-aandelen giraal worden geleverd. Het regime van de Wet giraal effectenverkeer
(Wge) geldt dan.6

Heeft een aandeelhouder zijn aandelen verkocht aan een derde, dan kan die derde niet
automatisch de rechten die verbonden zijn aan het aandeel uitoefenen. Om bijvoorbeeld te
stemmen in de aandeelhoudersvergadering, is erkenning door de vennootschap nodig. De NV
of BV moet dus op de hoogte zijn of worden gebracht dat er een nieuwe aandeelhouder is.7 Bij
dit alles geldt dat het uitgangspunt luidt dat aandelen overdraagbaar zijn. Voor aandelen op
naam mag cen NV of BV beperkingen aanbrengen. Zo’n blokkeringsregeling kan bijvoorbeeld
inhouden dat een zittende aandeelhouder die wil verkopen, zijn aandelen eerst moet aanbieden
aan de andere zittende aandeclhouders. De regels voor de NV en de BV lopen op dit laatste

punt wat uiteen, maar dat is voor ons onderzoek niet van groot belang.?

2 Art. 3:84 lid 1 BW. Zie verder uitgebreid Asser/Van Solinge en Nieuwe Weme 2-1Ta 2013/366 e.v.

3 Zie lid 1 van art. 2:86 (NV) en 2:196 BW (BV). Wat er precies in de notariéle akte moet staan, is opgesomd in lid 2.
4 Aldus art. 3:93 BW.

5 Art. 2:86c BW. Heeft een NV beursgenoteerde aandelen, dan gelden de eisen van art. 2:86c BW ook voor de
aandelen die niet genoteerd zijn, zoals bijvoorbeeld prioriteitsaandelen.

6 Art. 17 Wge.

7 Art. 2:86a en 2:86b (NV) en art. 2:196a en 2:196b BW (BV).

8 Art. 2:87 lid 1 BW (NV) en art. 2:195 lid 1 BW (BV). Voor de NV geldt een wettelijke overdrachtsvrijheid, met de
mogelijkheid van statutaire beperkingen. Bij de BV geldt of de wettelijke aanbiedingsregeling, of een andersluidende
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Het recht om aandelen te verkopen, kan in de praktijk als een pressiemiddel werken. Indien een
aandeelhouder ontevreden is over de gang van zaken bij een (beurs)vennootschap, vooral omdat
het bestuur de door hem gewenste gedragslijn niet volgt, kan hij ‘stemmen met de voeten’. Dit
betekent dat hij zijn aandelenpakket verkoopt. Indien een pakket in een keer op de markt komt,
daalt de koers van de aandelen. Om dit ongewenste effect tegen te gaan, zou het bestuur van de
(beurs)vennootschap ervoor kunnen kiezen om de aandeelhouder zijn zin te geven. Aldus is de
dreigende verkoop van aandelen soms een vorm van dwang om het bestuur zijn wil op te

leggen.

3.1.4 Wie is de aandeelhouder?

Voordat wij tockomen aan een beschrijving van de bevoegdheden die een aandeelhouder
binnen de vennootschap heeft, resteert nog de vraag wie aandeclhouder is. De aandeelhouder
kan een natuurlijk persoon zijn, maar dat hoeft niet. Ook een (buitenlandse) rechtspersoon kan
de aandelen in een Nederlandse vennootschap (kopen en) houden. Voor een volledige
risicotaxatie kan dan van belang zijn na te gaan wie de Ultimate Benificial Owner (UBO) is. De
UBO is kort gezegd de uiteindelijk belanghebbende natuurlijke persoon die de formele of
feitelijke zeggenschap over de aandeelhouder heeft.® Hij bepaalt hoe de aandeelhouder zijn
bevoegdheden uitoefent. De UBO kan schuilgaan achter een keten van vennootschappen en
andere juridische entiteiten. Zo kan de UBO van een BV, welke laatste op haar beurt weer een
aandeelhouder van een vitale vennootschap is, via allerlei buitenlandse rechtspersonen een
natuurlijke persoon zijn die op een internationale opsporingslijst staat.

Nederland moet, net als de andere lidstaten van de EU, uiterlijk op 26 juni 2017 de
vierde Europese anti-witwasrichtlijn hebben geimplementeerd.!® De implementatie van deze
richtlijn leidt tot het ontstaan van een UBO-register. In dat register wordt van de in het
Handelsregister opgenomen entiteiten een set gegevens over de UBO vermeld.!! Een deel van
die gegevens wordt waarschijnlijk openbaar. Het register maakt ook de zeggenschapsstructuren
van buitenlandse investeerders die via een in het Handelsregister genoemde entiteit in vitale
vennootschappen investeren inzichtelijker. Indien de Nederlandse overheid overgaat tot de
invoering van een bepaald toetsingsmechanisme voor vitale vennootschappen, is de
ondoorzichtigheid van de aandeclhouders- of zeggenschapsstructuren van een (buitenlandse)
investeerder een beoordelingscriterium wat meegewogen zou moeten worden, zie verder par.
6.5.4. Het UBO-register kan bij het beoordelen van die ondoorzichtigheid een rol spelen. De
UBO 1is in de richtlijn gedefinicerd als een natuurlijk persoon die uiteindeljk een
aandelenbelang, een controlerend of eigendomsbelang houdt van 25% van de aandelen of

statutaire regeling. Een statutaire bepaling met overdrachtsvrijheid is bij de BV ook toegestaan, evenals de uitsluiting
van de overdraagbaarheid voor bepaalde tijd (zie lid 3 van art. 2:195 BW).

9 Een vennootschap of andere juridische entiteit kan ook meerdere UBO’s hebben. Het zijn altijd natuurlijke
personen.

10 Richtlijn 2015/849 van het Europees parlement en de Raad van 20 mei 2015 inzake de voorkoming van het
gebruik van het financiéle stelsel voor het witwassen van geld of terrorismefinanciering, tot wijziging van Verordening
(EU) nr. 648/2012 van het Europees parlement en de Raad en tot intrekking van Richtlijn 2005/60/EG van het
Europees parlement en de Raad en Richtlijn 2006/70/EG van de Commissie (PbEU 2015, L 141).

11 Dat zijn: de besloten vennootschap, de naamloze vennootschap, de stichting, de vereniging, de rederij, de
maatschap, de vennootschap onder firma, de commanditaire vennootschap, de codperatie, het kerkgenootschap, de
vereniging van eigenaars, de onderlinge waarborgmaatschappij, overige privaatrechtelijke rechtspersonen, het
Europees economische samenwerkingsverband, de Europese naamloze vennootschap, de Europese codperatieve
vennootschap en buitenlandse rechtsvormen.
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stemrechten.!? De vraag is wel of dit percentage voldoende laag is om de ongewenste
(buitenlandse) aandeelhouder te identificeren. Mogelijk heeft hij met een lager percentage al
invloed binnen de (vitale) vennootschap, zie de bespreking van de aandeclhoudersrechten
hierna. Is er onvoldoende informatie voorhanden, dan wordt het ‘hoger management’
aangewezen als UBO. De verwachting in de praktik 1s dat ondoorzichtige
aandeelhoudersstructuren lang niet altijd worden blootgelegd na de invoering van een UBO-
register.

Voor de volledigheid merken wij op dat de bepalingen uit de Wge nu al behulpzaam
kunnen zijn bij het achterhalen wie een aandelenbelang in een beursgenoteerde vennootschap
heeft genomen.!3 Zie over het initiatiefwetsvoorstel voor een centraal aandeelhoudersregister
par. 2.2.1.

3.2 HET RECHT OP INFORMATIE

3.2.1 Algemeen

Het bestuur en de raad van commissarissen verschaffen aan de algemene vergadering van
aandeelhouders alle verlangde inlichtingen, tenzij een zwaarwichtig belang van de
vennootschap zich daartegen verzet.!* Dit informatierecht van de aandeelhoudersvergadering is
een uitvloeisel van de verdeling van bevoegdheden tussen de organen binnen een vennootschap.
Het is eigenlijk een gevolg van de verplichting van bestuurders en commissarissen om aan de
algemene vergadering van aandeclhouders verantwoording over hun beleid af te leggen.
Inlichtingen worden dan ook veelal gevraagd naar aanleiding van de vaststelling van de
jaarrekening.!> Het recht op inlichtingen reikt in ieder geval zo ver dat de algemene vergadering
van aandeelhouders recht heeft op alle inlichtingen over de financiéle en operationele situatie
van de vennootschap zodat zij tot een voldoende gefundeerde besluitvorming kan komen.!6

3.2.2 Recht op inlichtingen van de indiwiduele aandeelhouder

Er bestaat discussie over het antwoord op de vraag of het recht op inlichtingen behalve aan de
(gehele) algemene vergadering van aandeclhouders, ter vergadering ook tockomt aan
individuele aandeelhouders. In de praktijk neemt men aan dat dit het geval is. Dus een
individuele aandeelhouder heeft ter vergadering de bevoegdheid om inlichtingen te verzoeken.!7

12 Indien geen UBO kan worden geidentificeerd, wordt volgens de richtlijn in beginsel de natuurlijke persoon die de
positie heeft van senior manager als UBO geregistreerd.

13 Zie hoofdstuk 3A Wge, Identificatie van aandeelhouders.

14 Art. 2:107 lid 2 BW (NV) en art. 2:217 lid 2 BW (BV). Het bestaan van het recht op inlichtingen laat onverlet dat
iedere belanghebbende, dus ook een (minderheids)aandeelhouder, die voornemens is tegen de vennootschap een
rechtsvordering in te stellen de bevoegdheid heeft om op de voet van art. 186 e.v. Rv een voorlopig getuigenverhoor
te verzoeken of op de voet van art. 843a e.v. Rv een vordering tot inzage op afschrift van bepaalde bescheiden in te
stellen (HR 20 oktober 1995, NJ 1996, 120 (Perrier), ro. 3.5 en Pres. Rb. Amsterdam 22 mei 2000, JOR 2000/129
(World Online), ro. 7.

15 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-1I* 2009/327.

16 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-II*¥ 2009/327 met verwijzing naar HR 21 februari 2003, JOR
2003758 (VIBA); Hof Amsterdam (OK) 15 maart 2005, JOR 2005/88 (Emba), waarover Van der Korst 2007, p.
165; Pres. Rb. Amsterdam 15 juni 1988, KG 1988/276 (Schréder/HCS); Pres. Rb. Groningen 11 september 1996,
JOR 1996/115 (Sttho/Houtgroep); Rb. Utrecht 29 juli 1998, JOR 1999/58 (Resort Haamstede/Boot).

17 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-II* 2009/327; Van der Korst 2007, p. 170; Vletter-van Dort
2001, p. 66; Handboek 1992, nr. 203.1; Sanders en Westbroek 2005, nr. 4.14. Anders: Pitlo/Raaijmakers 2006, nr.
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Net als dat van de algemene vergadering van aandeelhouders mag worden verwacht, moet ook
de individuele aandeelhouder zich zakelijk opstellen. Hij moet bij het doen van zijn verzoek de
grenzen van de vennootschapsrechtelijke redelijkheid en billijkheid in acht nemen. De Hoge
Raad overwoog dat een individuele aandeelhouder het recht op inlichtingen niet buiten
vergadering heeft.!® De juridische werkelijjkheid is dus dat ook een grootaandeelhouder niet van
een bestuur kan verlangen dat hij apart en (als eerste) wordt geinformeerd.

Maar de praktijk is vaak anders. Grootaandeelhouders worden door het bestuur op de
hoogte gehouden en gepolst bij belangrijke beslissingen. Dit is zowel by BV’s als
(beursgenoteerde) N'V’s de praktijk. Is een BV bijvoorbeeld onderdeel van een concern, dan zal
zij als (gehoorzame) dochter informatie delen met haar moeder, de holding of topvennootschap
van de groep. Bij beursvennootschappen is het zo dat de bestuurders (uit hun hoofd, zo bleek
tijdens de interviews) weten wie de grootste aandeclhouders zijn, en wat hun respectieve
belangen zijn. Bij besluitvorming ten aanzien van majeure onderwerpen is het niet
ongebruikelijk dat de mening van de grootaandeelhouders wordt gevraagd en meegewogen. Het
bestuur zoekt steun voor zijn plannen. Zo wil het voorkomen dat de grootaandeelhouder ‘stemt
met de voeten’: hij is het (achteraf) niet eens met de ingeslagen weg en verkoopt zijn aandelen.
Een grote daling van de koers van de aandelen is het gevolg, en dat wil het bestuur (natuurlijk)
afweren. De informatievoorziening kan eventueel worden geformaliseerd in een relationship

agreement.

De Nederlandse Staat houdt thans nog indirect het overgrote deel (70%) van de aandelen in
ABNAMRO. Dit maakt haar een ‘important shareholder’, zo volgt uit de relationship
agreement die ABNAMRO met NLFT sloot.!9 Art. 11 van deze overeenkomst bepaalt dat zij uit
dien hoofde recht heeft op informatie, mede in het licht van het feit dat NLFI een
aandeelhouder van overheidswege is. In een apart schema is opgenomen welke informatie
wanneer aan de aandeelhouder gegeven moet worden. Er is bijvoorbeeld voorzien in periodicke

informatiebijeenkomsten, in ieder geval steeds voor een algemene aandeclhoudersvergadering.

Het relationship agreement dat América Moévil met KPN sloot, gaf eerstgenoemde het recht om

twee commissarissen ‘aan te wijzen’.20

3.2.3 Geen informatie: het zwaarwichtig belang

Het bestuur (en de raad van commissarissen) moet dus de gevraagde informatie aan de
aandeelhouders verstrekken. Die plicht kent haar grens bij een ‘zwaarwichtig belang van de
vennootschap’. Als er zo’n belang speelt, dan heeft de aandeelhoudersvergadering geen
informatierecht. Het bestuur weigert de gevraagde informatie te geven. De term ‘zwaarwichtig’
geeft aan dat het bestuur zich niet lichtvaardig op deze weigeringsgrond mag beroepen. Het niet
geven van informatie aan de kapitaalverschaffers behoort een uitzondering te blijven. Als

4.15; Van Schilfgaarde 2013, nr. 64, die stellen dat enkel de algemene vergadering van aandeelhouders als zodanig
het recht op inlichtingen heeft.

18 HR 9 juli 2010, NJ 2010, 544 (ASMI), ro. 4.6.

19 Zie https://www.abnamro.com/nl/images/Documents/010_Over_ABN_AMRO/
Corporate_governance_vanaf IPO/Relationship_Agreement.pdf.

20 Zie http://corporate kpn.com/press/press-releases/america-movil-to-support-kpn-capital-raise.htm.
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voorbeeld van een reden om inlichtingen te weigeren kan men denken aan het uitlekken van
gegevens waardoor de concurrentiepositie van de onderneming wordt geschaad.2! Wie
beoordeelt nu of sprake is van een zwaarwichtig belang? Dat is het bestuur, eventueel samen
met de raad van commissarissen. De algemene vergadering van aandeelhouders noch een

individuele aandeelhouder kan hier zelf over beslissen.

Uit de interviews is niet gebleken dat een aandeclhouder toegang wilde hebben tot
vertrouwelijke informatie van de vennootschap (welke informatie eventueel het belang van de
nationale veiligheid kon raken). De bedrijven met (een) buitenlandse aandeelhouder(s) vinden
ook niet dat er om bijzondere informatie wordt gevraagd. De vragen zijn puur gericht op de
‘sturing van de business’. De informatie is veelal financieel van aard. Met de buitenlandse
aandeelhouder vinden volstrekt logische, zakelijke discussies plaats: “De aandeelhouders vragen

tot op heden nooit iets operationeels. Het gaat altijd om performance.”

3.3 BEMOEIENIS MET HET BELEID

3.3.1 Algemeen

Deze categorie ziet op een vorm van ‘bemoeienis’ met het beleid van de vennootschap. Dit
beleid is, zoals wij eerder schreven, voorbehouden aan het bestuur. De ‘bemoeienisbevoegdheid’
valt wuiteen 1in vier rechten: het agenderingsrecht, het goedkeuringsrecht, de

instructiebevoegdheid en het recht om een vergadering bijeen te roepen.

Het agenderingsrecht houdt in dat aandeelhouders onderwerpen op de agenda van de
vergadering mogen zetten. Dit is van belang, omdat er enkel besluiten genomen kunnen worden
als het onderwerp op de agenda staat. Die agenda wordt opgesteld door het bestuur, en daarom
hebben de aandeelhouders een agenderingsrecht. Aandeclhouders en certificaathouders die
alleen of gezamenlijk tenminste drie procent (in het geval van een NV) c.q. één procent (in het
geval van een BV) van het geplaatste kapitaal van een vennootschap vertegenwoordigen,
kunnen de vennootschap schrifteliik om behandeling van een onderwerp ter vergadering
verzoeken. In de statuten kan het vereiste gedeelte van het kapitaal lager, maar niet hoger
worden gesteld.

Het tweede recht dat ziet op bemocienis met het beleid van het bestuur, is het
goedkeuringsrecht. Zo schrijft de wet bij de NV voor dat de aandeelhoudersvergadering haar
goedkeuring moet verlenen aan belangrijke bestuursbesluiten. Als het bestuursbesluit een
belangrijke verandering van de identiteit of het karakter van de vennootschap of de
onderneming inhoudt, is de goedkeuring van de aandeclhouders vereist.22 De toekenning van
een statutair goedkeuringsrecht is tevens toegestaan.2’

21 Pres. Rb. Den Bosch 5 augustus 1999, JOR 1999/202 (Sobi/Origin), ro. 4.5. Zie verder Asser/Maeijer/Van
Solinge en Nieuwe Weme 2-1I* 2009/327 onder c.

22 Art. 2:107alid 1 BW.

23 Zie art. 2:129 lid 3 BW (NV) en art. 2:239 lid 3 BW (BV) en Asser/Maeijer/Van Solinge en Nieuwe Weme 2-11*
2009/415.
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Voorts kent de wet het instructierecht, waarbij een statutaire basis nodig is. De statuten bepalen
dan dat het bestuur zich dient te gedragen naar de aanwijzingen van een (ander) orgaan van de
vennootschap. Bij de NV mogen de gegeven aanwijzingen volgens de wet enkel de algemene
lijnen van het te voeren beleid op nader in de statuten aangegeven terreinen betreffen.?* Bij de
BV zijn ook concrete aanwijzingen toegestaan. Het bestuur van de BV is wettelijk gehouden de
aanwijzingen op te volgen, tenzij deze in strijd zijn met het belang van de vennootschap en de
met haar verbonden onderneming.2

Tot slot 1s er de geautorisecerde vergadering. De bevoegdheid om een
aandeelhoudersvergadering bijeen te roepen, ligt primair bij het bestuur en de raad van
commissarissen.?6 Echter, aandeelhouders die voldoende kapitaal verschaffen (bij de NV 10%
van het geplaatste kapitaal, bij de BV 1% van het geplaatste kapitaal) kunnen op verzoek door
de voorzieningenrechter worden gemachtigd tot bijeenroeping.?’ De statuten mogen het vereiste
kapitaal lager, maar niet hoger stellen. De rechter verleent de autorisatie slechts wanneer aan
een aantal in de wet gestelde voorwaarden is voldaan. De aandeelhouders kunnen zich via een
geautoriseerde vergadering met het beleid bemoecien doordat zij een agenda voor de
vergadering aandragen. Het recht om een geautoriseerde vergadering bijeen te roepen hangt in
die zin samen met het agenderingsrecht.

Naast deze wettelijke en statutaire bevoegdheden die de aandeelhoudersvergadering een zeker
recht op bemoeienis geven, is er de praktijk. Aandeelhouders hebben feitelijke macht. Is de
aandeelhoudersvergadering het niet eens met de wijze waarop de bestuurders opereren, dan
heeft zij het ultieme machtsmiddel van schorsing en ontslag van die bestuurders. De
ontslagbevoegdheid maakt dat een zittende bestuurder minstgenomen gevoelig zal zijn voor de
wensen van de aandeclhoudersvergadering, of van de meerderheid van de aandeelhouders
indien dit genoeg is om zijn ontslag te bewerkstelligen. De literatuur spreekt in dit verband van
een feiteljke instructiemacht. Die macht is dus niet gebaseerd op enige wettelijke of statutaire

bepaling, maar zeker wel aanwezig.

3.3.2 Het agenderingsrecht nader bekeken
Het bestuur van de BV kan besluiten de behandeling van een onderwerp niet in de agenda op te
nemen indien een zwaarwichtig belang van de vennootschap zich daartegen verzet. Byj de NV
staat deze weigeringsmogelijkheid niet in de wet.28 Een agenderingsverzock kan ofwel een
besluitpunt ofwel een discussiepunt behelzen.

De aandeelhouder met drie procent (NV) of één procent (BV) moet het onderwerp dat
hij op de agenda wil hebben tijdig indienen. De wet geeft hiervoor termijnen.? Bij een beurs-
NV wordt een aandeelhouder die het agenderingsrecht uit wilt oefenen, geacht daaromtrent

eerst in overleg te treden met het bestuur.3® Voor bepaalde onderwerpen kan het bestuur

24 Art. 2:129 lid 4 BW.

25 Art. 2:239 lid 4 BW.

26 Art. 2:109 BW (NV) en art. 2:219 BW (BV).

27 Art. 2:110 lid 1 BW (NV) en art. 2:220 lid 1 BW (BV).

28 Art. 2:224alid 1 BW (BV) en art. 2:114a lid 1 BW (NV).

29 Zie art. 2:224a lid 1 BW (BV) en art. 2:114a lid 1 BW (NV). De statuten kunnen de indieningstermijn wel
verlengen maar niet verkorten.

30 Best practice bepaling 4.1.6 CGC 2016.

32



Hoofdstuk 3 Rechten van aandeelhouders

vervolgens de ‘responstijd’ inroepen. Als het gaat om een onderwerp dat kan leiden tot een
wijziging van de strategie van de vennootschap, krijgt het bestuur een redelijke termijn om op
het voornemen van agendering te reageren. Als voorbeeld van een dergelijk onderwerp noemt
de Corporate Governance Code het ontslag van een of meer bestuurders of commissarissen. De
Ondernemingskamer oordeelde dat de aandeclhouder een ingeroepen responstijd moet
respecteren.3! De responstijd dient tot nader beraad en constructief overleg met in ieder geval de
aandeelhouder die het voornemen tot agendering heeft.

Het bestuur moet in beginsel een tijjdig door een agenderingsgerechtigde ingediend
agendapunt op de agenda plaatsen. Het bestuur van de BV komt de mogelijkheid toe een
voorgesteld agendapunt te weigeren indien een zwaarwichtig belang van de vennootschap zich
tegen opneming in de agenda verzet. Voor de NV kent de wet deze weigeringsgrond niet. Als er
sprake is van misbruik van recht of strijd met de vennootschapsrechtelijke redelijkheid en
billijkheid kan het bestuur van een NV een agenderingsverzoek wel weigeren. ‘Zwaarwichtig’
betekent dat een weigering niet snel gerechtvaardigd 1s.32 De weigeringsgrond moet restrictief
worden uitgelegd en toegepast. Een door een agenderingsgerechtigde ingediend agendapunt
kan overigens niet door het bestuur worden afgewezen op de grond dat de statuten
voorschrijven dat het desbetreffende agendapunt alleen op voorstel van het bestuur of na
goedkeuring van de raad van commissarissen kan worden geagendeerd.?3

Als een onderwerp niet tot de bevoegdheid van de algemene vergadering van
aandeelhouders behoort, kan zij hierover geen besluiten nemen. In het recente verleden is het
voorgekomen dat aandeelhouders dan alsnog besluitvorming van het bestuur probeerden af te
dwingen.?* Inmiddels is in de rechtspraak uitgemaakt dat het bestuur een verzoek om informele
stemming of standpuntbepaling over onderwerpen die binnen het bevoegdheidsdomein van het
bestuur vallen, niet hoeft te honoreren.35

Ongeacht of aandeelhouders (door middel van het agenderingsrecht) aansturen op
bepaalde besluitvorming door het bestuur, moet het bestuur zich bij het nemen van besluiten
richten naar het vennootschappelijk belang.

3.3.3 Het goedkeuringsrecht nader bekeken

Bij de NV geldt dat in ieder geval de bestuursbesluiten die zien op de overdracht van (vrijwel) de
gchele onderneming, duurzame samenwerkingsverbanden en substantiéle deelnemingen
goedkeuring van de aandeeclhoudersvergadering behoeven. Buiten deze specifick in de wet
genoemde gevallen, kan ook in andere gevallen een wettelijk goedkeuringsrecht bestaan.
Voorwaarde is steeds dat een belangrijke karakter- of identiteitsverandering wordt aangetoond.
Of een dergelijke verandering zal plaatsvinden, hangt af van de omstandigheden van het geval.
De Hoge Raad bepaalde in zijn bekende uitspraak inzake ABNAMRO dat het besluit ertoe

moet leiden dat de aard van het aandeelhouderschap verandert in die zin dat de aandeelhouder

31 Hof Amsterdam (OK) 6 september 2013, JOR 2013/272 (Cryo-Save), ro. 3.9, 3.10 en 3.11.

32 In de wetsgeschiedenis noemt de minister afwijzing denkbaar als een reeks agendapunten wordt ingediend met
kennelijjk uitsluitend als doel de vergaderorde ernstig te verstoren. Kamerstukken II 2001/02, 28 179, nr. 3, p. 21.

33 Zie verder Asser/Maeijer/Van Solinge en Nieuwe Weme 2-11* 2009/350 sub e.

34 Zie: Hof Amsterdam (OK) 17 januari 2007, JOR 2007/42 (Centaurus c.s./Stork); HR 13 juli 2007, NJ 2007,434
(ABNAMRO); HR 9 juli 2010, JOR 2010/228 (ASMI).

35 Rb. ’s-Gravenhage (vzr.) 17 maart 2015, JOR 2015/135 en daaropvolgend Hof ’s-Gravenhage 31 mei 2016, JOR
2016/181 (Boskalis/Fugro).
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daardoor als het ware kapitaal gaat verschaffen aan — en een belang gaat houden in — een
wezenlijk andere onderneming.36 Het wettelijke goedkeuringsrecht komt voorts een restrictieve
toepassing toe. Voor een ruimere uitleg (van de wet) op basis van de vennootschapsrechtelijke
redelijkheid en billijkheid is geen plaats.’” Een bestuursbesluit zonder goedkeuring is nietig,
maar kan nog wel door de algemene vergadering van aandeeclhouders worden bekrachtigd. Dit
laat onverlet dat het ontbreken van de goedkeuring van de algemene vergadering van
aandeelhouders de vertegenwoordigingsbevoegdheid van het bestuur of bestuurders niet
aantast.’® De wet spreekt over bestuursbesluiten ‘omtrent’ belangrijke karakterveranderingen.
Dit ziet op een concern: als een transactie op dochterniveau geschiedt, kan dit voldoende
ingrijpend zijn voor de aandeelhouders van de moedervennootschap. Zij krijgen dus een
goedkeuringsrecht. Het besluit van het bestuur van de moeder (tot goedkeuring van het besluit
van het bestuur van de dochter) is zo aan goedkeuring van de algemene vergadering van
aandeelhouders van de moeder onderworpen.39

Het goedkeuringsrecht heeft bij de NV een plaats in de wet gekregen. De BV kent niet
een wettelijk goedkeuringsrecht voor ingrijpende bestuursbesluiten. Toch heeft de algemene
vergadering van aandeelhouders van een BV wel het recht om belangrijke bestuursbesluiten
goed te keuren. Uit het systeem van het vennootschapsrecht vloeit voort dat een ingrijpende
wijziging van de identiteit of het karakter van de vennootschap of de onderneming goedkeuring
van de algemene vergadering van aandeclhouders van de BV behoeft.#0 Men neemt daarom
aan dat de gehele wettelijke regeling van het goedkeuringsrecht zoals die voor de NV geldt
analoge toepassing bij de BV vindt.

Naast de wettelijke goedkeuringsbevoegdheid bepaalt de wet een goedkeuringsbevoegdheid ook
in de statuten kan staan.*! Het initiatief tot besluitvorming blijft echter bij het bestuur. Het 1s
overigens niet mogelijk ad hoc een bestuursbesluit aan goedkeuring te onderwerpen. Evenmin is
het toegestaan om (vrijwel) alle bestuursbesluiten aan goedkeuring van een ander
vennootschapsorgaan te onderwerpen; er blijft dan geen reéle autonome bestuurshevoegdheid

over.

3.3.4 De instructiebevoegdheid nader bekeken

De derde vorm van een ‘bemocienis’ die de algemene vergadering van aandeelhouders kan
hebben, is een instructiebevoegdheid. De wet zegt dat die bevoegdheid in de statuten kan zijn
gegeven aan een ander orgaan, bijvoorbeeld de aandeclhoudersvergadering. We kennen de
instructiebevoegdheid zowel bij de NV als de BV. Meer precies houdt de bevoegdheid in dat het

bestuur gehouden is zich te gedragen naar de aanwijzingen van een vennootschapsorgaan

36 HR 13 juli 2007, JOR 2007/178 (ABNAMRO), ro. 4.7 met verwijzing naar Kamerstukken II 2001/02, 28 179,
nr. 3, p. 18-19.

37 In de statuten kan het wettelijke goedkeuringsrecht wel worden uitgebreid. Zie Kamerstukken I 2003/04, 28 179,
nr. B, p. 9-10. Zie verder Asser/Maeijer/Van Solinge en Nieuwe Weme 2-11* 2009/ 323.

38 Art. 2:107a lid 2 BW.

39 Kamerstukken II 2001/02, 28 179, nr. 5, p. 23.

40 Asser/Maecijer/Van Solinge en Nieuwe Weme 2-IT* 2009/325 met verwijzing naar Kamerstukken I 2003/04, 28
179, nr. B, p. 10; Hof Amsterdam (OK) 1 februari 2006, JOR 2006/122 (Van Baarsen Halfweg); Hof Amsterdam
(OK) 16 november 2005, JOR 2006/5 (UMI) en Hof Amsterdam (OK) 23 januari 2009, JOR 2009/69 (Trial).

41 Art. 2:129 Iid 3 BW (NV) en art. 2:239 lid 3 BW (BV). Zie verder Asser/Maeijer/Van Solinge en Nieuwe Weme
2-11% 2009/415.
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betreffende de algemene lijnen van het te voeren beleid.#2 Men kan daarbij denken aan
bepaalde beleidsterreinen, zoals het financiéle, sociale, economische, milieu- of personeelsbeleid
dat dan in de statuten moet worden omschreven.*3 Bij de NV is op grond van de wettekst een
statutaire bepaling die de mogelijkheid creéert tot het geven van concrete aanwijzingen aan het
bestuur niet toegestaan. De statuten van de BV kunnen wel bepalen dat een ander orgaan
bevoegd is tot het geven van concrete aanwijzingen aan het bestuur. Het bestuur is dan
vervolgens gehouden de aanwijzingen op te volgen, tenzij deze in strijd zijn met het belang van
de vennootschap en de met haar verbonden onderneming. Het bestuur moet aldus zelfstandig
een belangenafweging uitvoeren alvorens een besluit over opvolging van de aanwijzing te
nemen. In concernverhoudingen (waarvoor de instructicbevoegdheid met name van belang is),
betekent dit dat het bestuur van de dochtervennootschap de aanwijzingen van de moeder als
aandeelhouder dient te toetsen aan het belang van de dochtervennootschap.*

Het uitgangspunt in ons vennootschapsrecht is de bestuursautonomie. Het bestuur
beslist en handelt zelfstandig. Het hoeft geen opdrachten van de aandeelhouders uit te voeren,
indien die opdrachten niet tot de bevoegdheid van de aandeelhoudersvergadering behoren.+
Recente jurisprudentie bevestigt dat het bestuur bevoegd is de strategie van de vennootschap te
bepalen.®6 Het wuitgangspunt van bestuursautonomie kent een belangrijke praktische
kanttekening:  de  ontslagbevoegdheid van de  aandeclhoudersvergadering.  Een
meerderheidsaandeelhouder heeft het feitelijk in zijn macht de naleving van de door hem
gegeven richtlijnen en aanwijzingen af te dwingen. In het uiterste geval kan de (absolute)
meerderheidsaandeelhouder de bestuurders die zich niet willen voegen, ontslaan en vervangen

door bestuurders die wel bereid zijn de eisen van de meerderheidsaandeelhouder in te willigen.#7

Beperkingen van de bestuursbevoegdheid, waaronder zowel het statutaire goedkeurings- als het
instructierecht vallen, kunnen alleen op de hierboven aangewezen wijze in de statuten worden
verankerd. Het is niet toegestaan om vergelijkbare beperkingen in een overeenkomst met de
bestuurder(s) te regelen.8 Dit alles laat onverlet dat er een feitelijke instructiemacht van een

aandeelhoudersvergadering of moedervennootschap bestaat, waarover wij hiervoor al schreven.

Aan goedkeurings- en instructierechten als vorm van aandeelhoudersinvloed werd door de
personen met wie wij spraken eigenlijk niet gedacht. Een iemand maakte een opmerking over
een begin van invloed. Dat is aanwezig als een aandeelhouder investeringsbeslissingen kan
blokkeren. Bij die opmerking bleef het.

42 Art. 2:129 Iid 4 BW (NV) en art. 2:239 lid 4 BW (BV). Zie verder Asser/Maeijer/Van Solinge en Nieuwe Weme
2-1I* 2009/413.

43 Kamerstukken II 1998/99, 26 277, nr. 3, p. 11.

44 Kamerstukken II 2006/07, 31 058, nr. 3, p. 90.

45 In het algemeen wijst men voor een eerste invulling van het begrip bestuursautonomie naar het Forumbank-arrest,
HR 21 januari 1955, NJ 1959, 43 (Forumbank).

46 Zie o.m. HR 13 juli 2007, NJ 2007/434; JOR 2007/178 (ABNAMRO,).

47 HR 21 december 2001, JOR 2002738 (Sobi/Hurks), ro. 5.3.8.3.

48 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-1I* 2009/415.
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3.3.5 De geautoriseerde vergadering nader bekeken
Aandeelhouders die een voldoende groot kapitaalbelang houden (bij de NV 10% van het
geplaatste kapitaal, bij de BV 1% van het geplaatste kapitaal), kunnen om de machtiging tot
bijeenroeping verzoeken als het bestuur en de raad van commissarissen geen gehoor geven aan
een schriftelijk verzoek tot bijeenroeping dat de nauwkeurig geformuleerde agenda voor de
beoogde vergadering vermeldt. De wet bepaalt dat aan het verzoek geen gehoor is gegeven
wanneer door het bestuur of de raad van commissarissen niet binnen vier, zes of acht weken —
athankelijk van om wat voor een vennootschap het gaat — de nodige maatregelen zijn getroffen
om de aandeelhoudersvergadering plaats te laten hebben.® Bij de BV kunnen het bestuur en de
raad van commissarissen op grond van een zwaarwichtig belang van de vennootschap weigeren
om tot bijeenroeping over te gaan. Aan ‘een zwaarwichtig belang van de vennootschap’ komt
dezelfde betekenis toe als hiervoor onder par. 3.3.2 is uiteengezet in het kader van het weigeren
van een agenderingsverzoek. Als het bestuur of de raad van commissarissen van een BV de
bijeenroeping weigert, kunnen de aandeelhouders ook op grond van die weigering de rechter
om een machtiging verzoeken. De voorzieningenrechter verleent, na verhoor of oproeping van
de vennootschap, de machtiging tot bijeenroeping, indien de aandeelhouders summierlijk
hebben doen blijken dat i) aan de hierboven genoemde voorwaarden is voldaan en ii) zij een
redelijk belang hebben bij het houden van de vergadering. Als de rechter het verzoek toewijst,
stelt hij de vorm en de termijnen voor de oproeping vast. De rechter kan iemand aanwijzen, die
de aandeelhoudersvergadering moet gaan leiden.® Wanneer het machtigingsverzoek ziet op het
houden van een aandeelhoudersvergadering bij een BV, wijst de rechter het verzoek af indien
een zwaarwichtig belang van de vennootschap zich tegen het houden van de vergadering
verzet.>! Zoals reeds uiteengezet, is daar niet snel sprake van. Net als bij het agenderingsrecht,
geldt de responstijd ook bij de geautoriseerde vergadering. Op grond van de Corporate
Governance Code mag een bestuur van een beursgenoteerde NV de responstijd inroepen. Het
voornemen van de aandeelhouder om een rechterlijjke machtiging te vragen moet dan wel
kunnen leiden tot een strategiewijziging van de vennootschap. Net als voor het agenderingsrecht
geldt, moet de aandeelhouder vervolgens een ingeroepen responstijd respecteren.2

Overigens kunnen de statuten ook aan iedere aandeelhouder afzonderlijk of aan de
algemene vergadering van aandeelhouders de bevoegdheid tockennen om zonder rechterlijke

machtiging een algemene vergadering bijeen te roepen.>3

In de casus RNA/Westfield verzocht Westfield na de misgelopen onderhandelingen RNA om
een buitengewone aandeelhoudersvergadering bijeen te roepen. In deze vergadering zou onder
meer worden besloten over het ontslag van bestuurders en commissarissen van RNA. RNA
reageerde niet op het wverzoek. Kort daarna beschermde RNA zich tegen

aandeelhoudersinvloeden door onder meer een beschermingsstichting op te richten (vgl. par.

3.6.3).

49 Art. 2:110 lid 1 BW (NV) en art. 2:220 lid 1 BW (BV). De termijnen van vier, zes en acht weken gelden voor het
bijeenroepingsverzoek bij respectievelijk de BV, de NV en de beursgenoteerde NV. Overigens kan bij de BV de
termijn van vier weken in de statuten worden verkort.

50 Art. 2:111 lid 1 BW (NV) en art. 2:221 lid 1 BW (BV).

51 Art. 2:221 lid 1 BW.

52 Best practices 4.1.6 en 4.1.7 Code 2016.

53 Art. 2:109 BW (NV) en art. 2:219 BW (BV).
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3.4 STATUTENWIJZIGING EN HERSTRUCTURERING

3.4.1 Algemeen

Voor ingrijpende bevoegdheden die het wezen van de vennootschap veranderen, berust de
bevoegdheid enkel en alleen bij de algemene vergadering van aandeelhouders. Die bevoegdheid
kan ook niet worden afgenomen of toegekend aan anderen. Het gaat om de wijziging van de
statuten en bepaalde vormen van herstructurering. Onder herstructurering verstaan wij fusie,

splitsing, omzetting en ontbinding.

3.4.2 Statutenwyziging nader bekeken
Zoals wij hiervoor schreven, komt het recht om de statuten te wijzigen de
aandeelhoudersvergadering toe. Bij de statuten kan de bevoegdheid tot wijziging van de statuten
of een gedeelte daarvan zelfs zijn uitgesloten. In een dergelijk geval is wijziging niettemin
mogelijk met algemene stemmen in een vergadering waarin het gehele geplaatste kapitaal is
vertegenwoordigd.5* Een beperkte bevoegdheid tot wijziging is eveneens een optie.> Vooral bjj
beursgenoteerde NV’s vindt men wel de bepaling dat het besluit tot statutenwijziging van de
algemene vergadering van aandeelhouders enkel genomen kan worden op voorstel van het
bestuur of een ander orgaan van de vennootschap. Soms heeft de raad van commissarissen (ook)
een goedkeuringsrecht.56

Bij de BV beschermt de wet houders van aandelen van een bepaalde soort of
aanduiding. Een besluit tot statutenwijziging dat specifick afbreuk doet aan enig recht van deze
aandeelhouders, behoeft namelijk, tenzij ten tijde van de toeckenning van het recht de
bevoegdheid tot wijziging bij die bepaling uitdrukkelijk was voorbehouden, een goedkeurend
besluit van deze groep van aandeelhouders. Deze regeling is in het leven geroepen om houders
van stemrechtloze aandelen bescherming te bieden. Als de wet ook nog een instemmingsvereiste
bevat voor het type bevoegdheid, dan geldt hier bovenop ook nog dat instemmingsvereiste.>’
Ten overvloede merken wij op dat de wet op gelijksoortige wijze bij zowel de BV als de NV
anderen dan aandeclhouders (derden) beschermt aan wie in de statuten enig recht is
toegekend.’® Men moet daarbij vooral denken aan contractuele rechten met een statutaire
basis.>d

Voor een besluit tot statutenwijziging eist de wet in beginsel geen bijzondere
meerderheid; een volstrekte meerderheid is voldoende. De statuten schrijven echter vaak een

gckwalificeerde meerderheid met quorumeis voor.50 Indien de benodigde meerderheid niet

54 Art. 2:121 lid 1 BW (NV) en art. 2:231 lid 1 BW (BV). Stemrechtloze aandelen tellen bij het bepalen of het gehele
geplaatste kapitaal ter vergadering vertegenwoordigd is niet mee (art. 2:24d lid 1 BW). Hetzelfde geldt voor wijziging
van de bepaling op grond waarvan de wijziging van een of meer (andere) statutaire bepalingen is uitgesloten, Art.
2:121 Ilid 3 BW (NV) en art. 2:231 lid 3 BW (BV).

55 Art. 2:121 lid 2 BW (NV) en art. 2:231 lid 1 BW (BV). Een bepaling in de statuten, die de bevoegdheid tot
wijziging van een of meer andere bepalingen van de statuten beperkt, kan slechts worden gewijzigd met inachtneming
van gelijke beperking.

56 Zie verder Van Schilfgaarde 2013, nr. 124.

57 Art. 2:231 lid 4 BW.

58 Art. 2:122 BW (NV) en art. 2:232 BW (BV).

59 Van Schilfgaarde 2013, nr. 124. Deze auteur schrijft dat de toestemmingsbevoegdheid van de derde ziet op zowel
statutair aan hem verleende zeggenschapsrechten als financiéle rechten. Asser/Maeijer 2-III (2000), nr. 542 meent
daarentegen dat de toestemmingsbevoegdheid enkel betrekking heeft op rechten van derden met een financieel
karakter (in gelijke zin: T&C Ondernemingsrecht (Lennarts) 2016, p. 326).

60 Van Schilfgaarde 2013, nr. 124.
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wordt gehaald, is er geen besluit tot statutenwijziging tot stand gekomen. Enkel het besluit tot
statutenwijziging doet de statuten overigens nog niet wijzigen. Er moet namelijk, op straffe van
nietigheid, een notariéle akte van de statutenwijziging worden opgemaakt.6!

In de statuten van zowel een NV als een BV kunnen behalve aan aandeelhouders ook aan
derden rechten zijn toegekend. Zonder toestemming van de derde kan een statutenwijziging aan
zijn recht geen nadeel toebrengen. Ook hierbij geldt dat de toestemming niet nodig is wanneer
ten tijde van de toekenning van het recht de bevoegdheid tot wijziging van de statutaire
bepaling die het recht verleent uitdrukkelijk was voorbehouden.

3.4.3 Herstructurering

Onder de term herstructurering vallen verschillende figuren. Wij bespreken achtereenvolgens de
omzetting, de fusie, en de splitsing. Niet alleen de nationale vorm, maar ook de internationale
variant krijgt aandacht. De vierde en laatste vorm van herstructurering is de drastische
ontbinding.

(a) Omzetting

Bij omzetting wijzigt de rechtsvorm van de NV of BV, terwijl de rechtspersoon als zodanig blijft
bestaan. Voor omzetting van een NV of een BV is een besluit van de algemene vergadering van
aandeelhouders nodig. Het besluit tot omzetting wordt genomen met inachtneming van de
vereisten voor een besluit tot statutenwijziging en met de stemmen van ten minste negen tienden
van de uitgebrachte stemmen.52 Daarnaast moeten de statuten (waar de naam in staat) zelf ook
gewijzigd worden.5? De rechtspersoon wordt uiteindelijk omgezet met het verlijjden van de
notariéle akte van omzetting die de nieuwe statuten bevat.6* Het statutair uitsluiten van
omzetting is nietig.5> Wel is het toegestaan de bevoegdheid van de algemene vergadering van
aandeelhouders om te besluiten over omzetting te beperken middels oligarchische clausules.t6
Zo mogen de statuten bijvoorbeeld bepalen dat de algemene vergadering van aandeelhouders
het besluit tot omzetting slechts kan nemen op voorstel van het bestuur en met goedkeuring van
de raad van commissarissen. Veelal is het besluit tot omzetting impliciet al aan dergelijke
clausules onderworpen omdat het genomen moet worden met inachtneming van de vereisten
voor een besluit tot statutenwijziging. Voor de omzetting van een NV of een BV in een stichting
of een vereniging is tevens een rechterlijke machtiging vereist.7 De rechter moet de machtiging
in elk geval weigeren, indien een van de voor omzetting benodigde besluiten nietig is, of een
rechtsvordering tot vernietiging daarvan aanhangig is. Evenmin geeft de rechter zijn machtiging

indien de belangen van stemgerechtigden die niet hebben ingestemd of van anderen waarvan

61 Art. 2:124 lid 1 BW (NV) en art. 2:234 lid 1 BW (BV). Ook zijn de bestuurders van de vennootschap verplicht een
authentiek afschrift van de wijziging en de gewijzigde statuten neder te leggen ten kantore van het handelsregister, zie
art. 2:126 BW (NV) en art. 2:236 BW (BV).

62 Voor de omzetting van een NV in een BV of omgekeerd, behoeft het omzettingsbesluit enkel te worden genomen
met inachtneming van de vereisten voor een besluit tot statutenwijziging (art. 2:18 lid 3 BW).

63 Art. 2:18 lid 2 sub a en b BW. De wet bepaalt voor de BV dat de houders van aandelen van een bepaalde soort of
aanduiding geen goedkeuringsrecht hebben bij het besluit tot statutenwijziging in het kader van de omzetting (art.
2:181 1lid 5 BW jo art. 2:231 lid 4 BW).

64 Asser/Maeijer en Kroeze 2-1* 2015/355.

65 Art. 2:25 BW.

66 Van Schilfgaarde 2013, p. 390.

67 Art. 2:18 lid 4 BW.
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ten minste iemand zich tot de rechter heeft gewend, onvoldoende zijn ontzien.%® De wet bevat
bepalingen die de aandeelhouders en schuldeisers van een NV of een BV beschermen wanneer
deze zich omzet in een vereniging, cooperatie, onderlinge waarborgmaatschappij of stichting.69

Naast omzetting van een NV in een BV of vice versa is het ook denkbaar dat een nationale
rechtsvorm zich omzet in de rechtsvorm van een ander land. Zo’n grensoverschrijdende
omzetting acht het Hof van Justitie van de Europese Unie onder voorwaarden toelaatbaar.”0
Grensoverschrijdende omzetting binnen de Europese Unie is dus in beginsel mogelijk. Het
Nederlandse recht zelf biedt niet uitdrukkelijk de mogelijkheid de statutaire zetel van een NV of
een BV naar het buitenland te verplaatsen (hetgeen ook een vorm van omzetting is) met behoud
van de status van Nederlandse rechtspersoon.’! Bij een omzetting zonder behoud van de status
als Nederlandse rechtspersoon speelt de vraag welk recht de omzettingsprocedure bepaalt en
welke rol de algemene vergadering van aandeelhouders bij de omzetting is toebedeeld. Uit
jurisprudentie van het Hof van Justitie van de Europese Unie valt op te maken dat het
rechtsstelsel van de lidstaat van oorsprong en het rechtstelsel van de lidstaat van ontvangst
opeenvolgend van toepassing zijn.’? De algemene vergadering van aandeelhouders heeft ten
aanzien van een grensoverschrijdende omzetting binnen de Europese Unie aldus minimaal
dezelfde bevoegdheden als zij heeft ten aanzien van een ‘nationale’ omzetting.
Grensoverschrijdende omzetting buiten de Europese Unie is volgens de heersende literatuur

vooralsnog nietig.”3

(b) Fuste

NV’s en BV’s kunnen op verschillende manieren (met andere rechtspersonen) fuseren. De drie
voornaamste fusiemethoden zijn: de aandelenfusie, de bedrijfsfusie en de juridische fusie.’”* Een
aandelenfusie geschiedt door overdracht van aandelen. Dit kan zowel onderhands (bij de BV en
de besloten NV) als openbaar (bij de beursvennootschap). Bij de aandelenfusie is een besluit van
de algemene vergadering van aandeclhouders van de doelvennootschap niet vereist. De
overnemende vennootschap is voor het slagen van het bod afthankelijk van de medewerking van
een genoegzaam deel van de individuele aandeelhouders in de doelvennootschap.’> Het bestuur
van de overnemende vennootschap moet voor het besluit tot een overneming veelal de

goedkeuring van de algemene vergadering van aandeclhouders krijgen.’6 De goedkeuring van

68 Art. 2:18 lid 5 BW. Meer specifiek formuleert de wet dat bij de omzetting van een BV in een stichting of een
vereniging de rechter de machtiging weigert als de belangen van houders van stemrechtloze en winstrechtloze
aandelen onvoldoende zijn ontzien. Zie art. 2:181 lid 6 BW.

69 Art. 2:71 BW (NV) en art. 2:181 BW (BV) resp. art. 2:71 lid 2 BW jo art. 2:100 BW (NV) en art. 2:182 BW (BV).
70 HyJ EG 16 december 2008, nr. C-210/06, NJ 2009,202 (Cartesio) en HvJ EU 12 juli 2012, nr. C-378/10, NJ
2012,581 (Vale). Voor omzetting binnen de Europese Economische Ruimte (EER) geldt mutatis mutandis hetzelfde
als voor grensoverschrijdende omzetting binnen de EU.

71 Asser/Maeijer en Kroeze 2-1* 2015/374. De artikelen 2:27 BW (jo 2:53a BW), 2:66 BW, 2:177 BW en 2:286 BW
bepalen namelijk voor de rechtspersonen van Boek 2 BW dat hun statutaire zetel in Nederland moet zijn.

72 HyJ EU 12 juli 2012, nr. C-378/10, NJ 2012,581 (Vale), ro. 37.

73 Asser/Maeijer en Kroeze 2-I* 2015/375.

74 Asser/Maecijer en Kroeze 2-1* 2015/426; Van Schilfgaarde 2013, p. 398.

75 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-I1I* 2009/605.

76 Art. 2:107a BW, waarvan door de literatuur wordt aangenomen dat er analoge toepassing plaatsvindt bij de BV,
zie Asser/Maeijer/Van Solinge en Nieuwe Weme 2-II* 2009/325 met verwijzing naar Kamerstukken I 2003704, 28
179, nr. B, p. 10; Hof Amsterdam (OK) 1 februari 2006, JOR 2006/122 (Van Baarsen Halfweg); Hof Amsterdam
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de raad van commissarissen kan ook vereist zijn indien de overnemende vennootschap een

structuurvennootschap is.77

Een bekend voorbeeld van een aandelenfusie — of beter een overdracht van de aandelen — is de
overname van ABNAMRO door het consortium van de drie banken Fortis, Banco Santander
en RBS.

Bij een bedrijfsfusie is er sprake van de overdracht van een onderneming of een deel daarvan.
Deze vorm van fusie is een tikje omslachtig; alle goederen moeten separaat worden
overgedragen, met inachtneming van de overdrachtsvereisten die voor ieder goed afzonderlijk
gelden. De medewerking van de individuele aandeelhouders van de overdragende vennootschap
is voor een bedrijfsfusie in tegenstelling tot een aandelenfusie niet vereist. Wel zal de algemene
vergadering van aandeclhouders in veel gevallen haar goedkeuring aan het besluit tot de
overdracht van de onderneming moeten verlenen.”s

De derde vorm is de juridische fusie. Juridische fusie is de rechtshandeling van twee of
meer rechtspersonen waarbij een van deze het vermogen van de andere onder algemene titel
verkrijgt of waarbij een nieuwe rechtspersoon die bij deze rechtshandeling door hen samen
wordt opgericht, hun vermogen onder algemene titel verkrijgt.”? De vermogensovergang onder
algemene titel brengt mee dat de rechtspersoon wiens vermogen overgaat op een andere
rechtspersoon, ophoudt te bestaan.80 Juridische fusie is slechts mogelijk tussen rechtspersonen
die dezelfde rechtsvorm hebben. De NV en de BV worden voor de toepassing van deze regel als
rechtspersonen met dezelfde rechtsvorm aangemerkt.s!

De fusieprocedure van de juridische fusie bestaat uit drie fasen: de voorbereidende fase,
de besluitvormende fase en de uitvoerende fase. In de voorbereidende fase wordt het voorstel tot
fusie opgesteld door de besturen van de te fuseren rechtspersonen.®? Het voorstel tot fusie moet
worden goedgekeurd door de raden van commissarissen.®3 In de besluitvormende fase dient het
voorstel tot fusie als ontwerpbesluit voor het orgaan dat bevoegd is over de fusie te besluiten. In
de regel is dat de algemene vergadering van aandeelhouders.8* Bij de NV en de BV kunnen
echter, tenzij de statuten anders bepalen, de besturen van een verkrijgende en een verdwijnende
vennootschap onder voorwaarden besluiten tot fusie.?> Een voorbeeld is de zogenoemde
‘moeder-dochter-fusie’.86

Als de algemene vergadering van aandeelhouders het bevoegde orgaan is om over fusie

te besluiten, moet het fusicbesluit op dezelfde wijze worden genomen als een besluit tot

(OK) 16 november 2005, JOR 2006/5 (UMI) en Hof Amsterdam (OK) 23 januari 2009, JOR 2009/69 (Trial). Zie
echter recent anders Hof Amsterdam (OK) 9 december 2016, nog niet gepubliceerd (Vos).
77 Art. 2:164 1id 1 sub e BW (NV) en art. 2:274 1id 1 sub e BW (BV).

78 Art. 2:107alid 1 sub a BW.

79 Art. 2:309 BW.

80 Art. 2:311 lid 1 BW.

81 Art. 2:310 lid 3 BW.

82 Art. 2:3121id 1 BW.

83 Art. 2:312 lid 4 BW.

84 Art. 2:317 lid 1 BW.

85 Art. 2:331 BW.

86 Art. 2:331 lid 4 BW.
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statutenwijziging.8” De statuten kunnen echter in een andere regeling voor het nemen van
besluiten tot fusie voorzien.88 De wet schrijft dwingendrechtelijk voor dat bij NV’s en BV’s het
fusiebesluit genomen moet worden met ten minste een meerderheid van twee derden van de
stemmen, indien minder dan de helft van het geplaatste kapitaal ter vergadering is
vertegenwoordigd.8 De statuten mogen dus wel een sterkere doch geen zwakkere meerderheid
voor het besluit eisen. Als er aandelen van een bepaalde soort of aanduiding zijn, is er naast het
besluit tot fusie van de algemene vergadering van aandeelhouders vereist een voorafgaand of
gelijktijdig goedkeurend besluit van elke groep houders van aandelen van eenzelfde soort of
aanduiding aan wier rechten de fusie afbreuk doet.% In de uitvoerende fase wordt de fusie in een

notariéle akte vast gelegd.

De fusie kan met een andere nationale vennootschap, maar ook met een andere buitenlandse
vennootschap plaatsvinden. Een vennootschap die aan een grensoverschrijdende fusie
deelneemt, moet voldoen aan de bepalingen en formaliteiten van de op haar toepasselijke
nationale wetgeving.%! Dit geldt in het bijzonder ten aanzien van bepalingen en formaliteiten die
betrekking hebben op het besluitvormingsproces in verband met de fusie.9? Bij een
grensoverschrijdende fusie heeft de algemene vergadering van aandeelhouders dus dezelfde

bevoegdheden als bij een ‘nationale’ fusie.

(c) Splitsing

Splitsing 1s eigenlijk het spiegelbeeld van de hiervoor beschreven juridische fusie. De splitsing
van een rechtspersoon kan betekenen een ‘zuivere splitsing’ of een ‘afsplitsing’.93 In het eerste
geval houdt de splitsende rechtspersoon op te bestaan. Het vermogen gaat onder algemene titel
over op twee of meer andere rechtspersonen die reeds bestaan of bij de splitsing worden
opgericht. Byj afsplitsing blijft de splitsende rechtspersoon bestaan. Zijn vermogen gaat dan over
het algemeen slechts voor een gedeelte over op een of meer andere rechtspersonen.?* In beginsel
moeten de partijen bij de splitsing dezelfde rechtsvorm hebben. De NV en de BV worden in dit
opzicht als rechtspersonen met dezelfde rechtsvorm aangemerkt. Als bij de splitsing een
verkrijgende rechtspersoon wordt opgericht, moet deze dezelfde rechtsvorm als de splitsende
rechtspersoon hebben.%

87 Dat wil zeggen: vereist de wet voor een besluit tot statutenwijziging de instemming van alle aandeelhouders of
bepaalde aandeelhouders, dan geldt dit ook voor het besluit tot fusie. Vereisen de statuten hiervoor goedkeuring, dan
geldt dit ook voor het besluit tot fusie. Vereisen de statuten voor de wijziging van afzonderlijke bepalingen
verschillende meerderheden, dan is voor een besluit tot fusie de grootste daarvan vereist, en sluiten de statuten een
wijziging van bepalingen uit, dan zijn de stemmen van alle stemgerechtigde aandeelhouders vereist; een en ander
tenzij die bepalingen na de fusie onverminderd zullen gelden (art. 2:317 lid 3 BW).

88 Art. 2:317 lid 4 BW.

89 Art. 2:330 lid 1 BW.

90 Art. 2:330 lid 2 BW.

91 Art. 4 lid 1 sub b Richtlijn 2005/56/EG van het Europees Parlement en de Raad van 26 oktober 2005 betreffende
grensoverschrijdende fusies van kapitaalvennootschappen.

92 Art. 4 lid 2 Richtlijn 2005/56/EG van het Europees Parlement en de Raad van 26 oktober 2005 betreffende
grensoverschrijdende fusies van kapitaalvennootschappen.

93 Art. 2:334a BW.

94 Van Schilfgaarde 2013, p. 417 die opmerkt dat blijkens art. 2:334c lid 2 BW onder afsplitsing ook de figuur valt
waarbij het gehele vermogen overgaat op andere rechtspersonen, mits ten minste een verkrijgende rechtspersoon een
bij de splitsing opgerichte NV of BV is waarvan de splitsende rechtspersoon alle aandelen verkrijgt.

95 Art. 2:334b leden 1, 2 en 3 BW.
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De splitsingsprocedure kent dezelfde fasen als de fusieprocedure. Voor beantwoording van de
vraag in hoeverre een individuele aandeelhouder invloed uit kan oefenen op een splitsing, is
enkel de besluitvormingsfase relevant. Wij beperken ons dan ook tot de bespreking van die fase.
Voor de besluitvormingsfase bij splitsing gelden gelijke bepalingen als voor de
besluitvormingsfase bij fusie, zie hiervoor. Naast deze bepalingen is er bij splitsing de optie dat in
de besluitvormingsfase de splitsende vennootschap bij bestuursbesluit tot splitsing kan besluiten,
mits alle verkrijgende rechtspersonen bij de splitsing opgerichte NV’s of BV’s zijn en de
splitsende vennootschap daarvan bij de splitsing enig aandeclhouder wordt.% De statuten
kunnen van deze wettelijke bepaling afwijken.

Het Sevic-arrest van het Hof van Justitie van de Europese Gemeenschappen biedt een
aanknopingspunt voor de opvatting dat het recht op grensoverschrijdende splitsing valt onder de
vrijheid van vestiging.9? In de praktijk vinden ook grensoverschrijdende splitsingen van
Nederlandse rechtspersonen plaats.® Omdat een geharmoniseerde regeling in de Europese
Unie ontbreekt, is niet geheel duidelijjk wat bij een dergelijke splitsing de rechten van
aandeelhouders zijn.

(d) Ontbinding

De ontbinding van een NV of een BV kan geschieden door een besluit van de algemene
vergadering van aandeclhouders.? De wet is op dit punt van dwingend recht. In de statuten kan
de ontbindingsbevoegdheid daarom niet aan enig ander orgaan of aan een buitenstaander
worden toegekend. Evenmin is het toegestaan de bevoegdheid tot ontbinding statutair uit te
sluiten.!00 Wel mogen de statuten de ontbindingsbevoegdheid aan beperkingen onderwerpen.
Hierbij kan men bijvoorbeeld denken aan het eisen van een gekwalificeerde meerderheid in
combinatie met een quorum, een voorstel van het bestuur tot het nemen van het
ontbindingsbesluit of goedkeuring van de raad van commissarissen. In de praktijk is vaak
(minimaal) een gekwalificeerde meerderheid nodig om tot ontbinding te besluiten.

96 Art. 2:334fflid 1 BW.

97 HyJ EG 13 december 2005, nr. C-411/03, NJ 2009, 201 (Sevic), ro. 18.

98 Asser/Maeijer en Kroeze 2-1* 2015/503.

99 Art. 2:19 lid 1 sub a BW. Verder wordt een kapitaalvennootschap ontbonden: b) bij het intreden van een
gebeurtenis die volgens de statuten de ontbinding tot gevolg heeft, en die niet een besluit of een op ontbinding
gerichte handeling is; c) na faillietverklaring door hetzij opheffing van het faillissement wegens de toestand van de
boedel, hetzij door insolventie; d) door een beschikking van de Kamer van Koophandel en ¢) door de rechter in de
gevallen die de wet bepaalt.

100 Asser/Maeijer en Kroeze 2-I* 2015/380.
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Naar aanleiding van de (afgeronde) verkoop van de aandelen in Fox-IT aan een Britse
vennootschap (NCC) stelt de directeur van de MIVD (de militaire inlichtingendienst) bij brief
van 23 mei 2016 bijzondere voorwaarden. Die voorwaarden zijn verbonden aan de opdrachten
die Fox-IT uitvoert voor Defensie. Hiermee valt Fox-IT onder de ABDO-regels (zie par. 4.10.2),
en voor een continuering van de opdrachtrelatie kan Defensie nadere voorwaarden stellen. In
casu vindt de directeur dat niet alleen Fox-IT een Nederlandse BV moet blijven, maar dat de
specifieke diensten (m.n. cryptografie) moeten worden ondergebracht in een aparte Nederlandse
entiteit, een dochtervennootschap Fox Crypto BV. De ontbinding, fusie en splitsing van deze
dochter mag niet plaatsvinden nadat men toestemming heeft gekregen van de Minister van
Defensie. Die toestemming moet statutair verankerd zijn, zo luidt de eis van de MIVD. Ook wil
de Nederlandse Staat een eerste recht van koop op de aandelen in Fox Crypto BV. Voor zover
wij weten zijn de statuten tot op heden nog niet overeenkomstig de voorwaarden van de MIVD
aangepast.!0!

3.5 BENOEMING EN ONTSLAG VAN FUNCTIONARISSEN

3.5.1 Benoemang van bestuurders
Het bestuur van een vennootschap bestaat uit een of meer personen. De benoeming van de
bestuurders geschiedt voor de eerste keer bij de oprichting van de vennootschap, in de akte van
oprichting.'9?2 Het uitgangspunt van het Nederlandse vennootschapsrecht is vervolgens dat de
algemene vergadering van aandeclhouders de bestuurders benoemt. Voor een
benoemingsbesluit is een gewone meerderheid van de stemmen voldoende. Op dit uitgangspunt
bestaan variaties.

Als de structuurregeling van toepassing is, dan benoemt de raad van commissarissen de
bestuurders.!%3 De raad is vrij in zijn keuze, een door een ander opgemaakte voordracht is niet

toegestaan. De aandeclhoudersvergadering wordt op de hoogte gesteld van een voorgenomen

101 NRC Handelsblad, https://www.nrc.nl/nieuws/2017/01/24/overheid-eist-invloed-bij-cyberbeveiliger-fox-it-
6382806-a1542772 met een link mnaar https://www.scribd.com/document/ 337430946/ De-brief-van-de-
MIVD#{rom_embed.

102 Art. 2:132 id 1 BW (NV) en art. 2:242 lid 1 BW (BV). De reden dat de benoeming van bestuurders voor de
cerste maal geschiedt bij de akte van oprichting is gelegen in het gegeven dat de vennootschap vanaf haar oprichting
aanstonds moet kunnen worden bestuurd. Indien de akte van oprichting geen benoeming van de eerste bestuurder(s)
inhoudyt, betekent dat niet dat de vennootschap op grond van art. 2:21 BW kan worden ontbonden. Er is in dat geval
geen oprichtingsgebrek. De benoeming van de bestuurder(s) zal alsnog door de algemene vergadering van
aandeelhouders moeten gebeuren (Groene Serie RP (Huizink) 2015, art. 132, aant. 2).

103 Van een structuurvennootschap is sprake als een vennootschap aan de criteria uit art. 2:153 lid 2 BW (NV) of
2:263 lid 2 BW (BV) voldoet. De NV of BV moet hiervan opgaaf doen bij het handelsregister. Een vennootschap
voldoet aan de criteria als: (1) het geplaatste kapitaal tezamen met de reserves volgens de balans met toelichting ten
minste € 16 miljoen beloopt, (2) de vennootschap of een athankelijke maatschappij krachtens wettelijke verplichting
een ondernemingsraad heeft ingesteld en (3) bij de vennootschap en haar athankelijke maatschappijen tezamen in de
regel ten minste honderd werknemers in Nederland werkzaam zijn. De opgaaf moet binnen twee maanden na de
vaststelling of goedkeuring van de jaarrekening door de algemene vergadering geschieden. De in de artikelen 2:158-
2:164 BW (NV) en art. 2:268-2:274 BW (BV) genoemde structuurbepalingen zijn op een vennootschap van
toepassing wanneer de hiervoor genoemde opgaaf gedurende drie jaren onafgebroken is ingeschreven. Art. 2:154 lid
3 BW (NV) en art. 2:264 lid 3 BW (BV) bepaalt dat een vennootschap haar statuten in overeenstemming moet
brengen met de artikelen 2:158-2:164 BW (NV) en art. 2:268-2:274 BW (BV), voor zover deze voor haar gelden. De
benoeming van de bestuurders door de raad van commissarissen staat in art. 2:162 BW (NV) en art. 2:272 BW (BV).

43




Hoofdstuk 3 Rechten van aandeelhouders

benoeming. Het is mogelijk dat het structuurregime niet volledig maar verzwakt op een
vennootschap van toepassing 1is.10¢ In dat geval blyft de algemene vergadering van
aandeelhouders het bevoegde orgaan om bestuurders te benoemen.!?® Tevens kan een
vennootschap vrijwillig kiezen voor de toepassing van het structuurregime. Of de benoeming
van de bestuurders dan geschiedt door de aandeclhoudersvergadering (uitgangspunt) of door de

raad van commissarissen (structuurregime), is ter vrije keuze.!06

Een tweede variant betreft het bindend voordrachtsrecht. De aandeelhoudersvergadering
benoemt de bestuurder dan uit een voordracht. In de statuten staat wie bevoegd is tot het
opmaken van die voordracht.!7” Men neemt aan dat de bevoegdheid aan eenieder kan worden
toegekend: aan een orgaan zoals de raad van commissarissen en aan derden, bijvoorbeeld een
overheidslichaam (de staat).!08 De algemene vergadering van aandeclhouders kan eventueel het
bindend karakter aan de voordracht ontnemen.!® Als de algemene vergadering van
aandeelhouders het bindend karakter aan een voordracht ontneemt, kan zij om een nieuwe
voordracht vragen. Daartoe bestaat echter geen verplichting.!!® Het staat de algemene
vergadering van aandeclhouders evengoed vrij om na doorbreking van een voordracht zelf een
bestuurder voor te dragen en te benoemen.

Een bindende voordracht is, zoals gezegd, niet mogelijk wanneer de raad van
commissarissen van een structuurvennootschap de bestuurders benoemt.!!! Voor de BV bepaalt
de wet dat een bindende voordracht wel mogelijk is indien de benoeming geschiedt door een
vergadering van houders van aandelen van een bepaalde soort of aanduiding.!!? Een
benoemingsbesluit dat wordt genomen zonder de vereiste voordracht is nietig.!!3 Verschillende
auteurs schrijven overigens dat een statutaire bepaling die voor een benoemingsbesluit de
goedkeuring eist van een ander vennootschapsorgaan een geoorloofde aanvulling op de regels
omtrent de bindende voordracht is.!1* Wij sluiten ons bij hen aan.

104 De artikelen 2:155 en 2:155a BW (NV) en art. 2:265 en 2:265a BW (BV) bepalen wanneer het verzwakte
structuurregime op een vennootschap van toepassing is. Dit verzwakte regime duidt men ook wel aan met
‘gemitigeerd’.

105 Dit is slechts anders indien — in het geval van een BV waarop het verzwakte structuurregime verzwakt van
toepassing is — de statuten van de BV bepalen dat een vergadering van houders van aandelen van een bepaalde soort
of aanduiding bevoegd is tot benoeming van bestuurders.

106 Zie art. 2:157 BW (NV) en art. 2:267 BW (BV). Ook een vennootschap waarop het verzwakte regime van
toepassing is, kan kiezen voor het volledige regime. De benoeming van de bestuurders geschiedt dan dus door de raad
van commissarissen, terwijl de wet dat niet dwingend voorschrijft.

107 Art. 2:133 lid 1 BW (NV) en art. 2:243 lid 1 BW (BV).

108 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-11* 2009/432.

109 Art. 2:133 lid 2 BW (NV) en art. 2:243 lid 2 BW (BV). De Nederlandse Corporate Governance Code wijkt op dit
punt af van de wettelijke regeling. Best practice IV.1.1 (in de nieuwe Code 2016 vernummerd tot 4.3.3) bepaalt
namelijk dat aan een besluit tot ontneming van het bindend karakter van een voordracht slechts de eis kan worden
gesteld dat het wordt genomen met een gewone meerderheid van stemmen welke meerderheid niet meer dan een
derde van het geplaatste kapitaal mag vertegenwoordigen. Bovendien kan het besluit volgens de best practice in een
nicuwe vergadering zonder quorum worden genomen als in de eerste vergadering wel een meerderheid voor
doorbreking was, doch die meerderheid niet ten minste een derde deel van het geplaatste kapitaal vertegenwoordigde
(Asser/Maeijer/Van Solinge en Nieuwe Weme 2-1I* 2009/432).

110 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-1I* 2009/432; Boschma en Schutte-Veenstra 2007, p. 199-201.
111 Art. 2:133 lid 4 BW (NV) en art. 2:243 lid 4 BW (BV).

112 Art. 2:243 lid 5 BW.

113 De bekrachtiging van het benoemingsbesluit is dan mogelijjk, zie Van Schilfgaarde 2013, p. 169.

114 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-1I* 2009/432; De Kluiver en Meinema 2002, p. 648-659.

44



Hoofdstuk 3 Rechten van aandeelhouders

Naast het structuurregime en een voordrachtsrecht biedt de wet her en der de mogelijkheid om
in de statuten van een NV of BV af te wijken van de wettelijke bepalingen. Zo kunnen de
statuten van een gewone BV bepalen dat een vergadering van houders van aandelen van een
bepaalde soort of aanduiding bevoegd is tot benoeming van bestuurders.!!> In een joint-venture
kan zo iedere aandeelhouder ‘zijn eigen bestuurder’ benoemen: houder van aandelen A
benoemt bestuurder A, houder van aandelen B benoemt bestuurder B. De wet stelt als
ondergrens dat iedere aandeclhouder met stemrecht moet kunnen deelnemen aan de

besluitvorming inzake de benoeming van ten minste één bestuurder.!!6

De redelijkheid en billijkheid verzetten zich er tegen dat willens en wetens een bestuurder wordt
benoemd die duidelijk de geschiktheid en bekwaamheid voor de functie mist.!'” Hoewel de wet
geen eisen stelt aan bestuurders, kunnen de statuten de kring van benoembare personen
beperken door wél eisen te stellen. Zulke statutaire kwaliteitseisen zijn ook bij een
structuurvennootschap toegestaan. Het is niet in het algemeen te beantwoorden hoe ver een
statutaire beperking van benoembare personen mag gaan, zonder in strijd te komen met het
stelsel van de wet. Het uitgangspunt is namelijk dat de keuze van de bestuurder aan de
algemene vergadering van aandeelhouders (of de raad van commissarissen) toekomt.!!8 Een
voorbeeld van een kwaliteitseis is dat de bestuurder tevens aan de vereisten van een
vertrouwensfunctionaris in de zin van de Wet veiligheidsonderzoeken moet voldoen. Maar de
kwaliteitseisen kunnen door de algemene vergadering ook weer terzijde worden gesteld. Het
besluit hiertoe kent verzwaarde totstandkomingsvereisten.!'9 De bestuurdersfunctie blijft in het
genoemde voorbeeld wel een vertrouwensfunctie in de zin van de Wet veiligheidsonderzoeken
als zij als zodanig is aangewezen (vgl. par. 4.1.2).

Het is niet in zijn algemeenheid te beantwoorden wat rechtens is wanneer een
bestuurder niet langer voldoet aan een statutaire kwaliteitseis. De redactie van de statutaire
bepaling waarin de kwaliteitseis is neergelegd, is op dit punt richtinggevend. Ook kunnen de
condities waaronder de bestuurder is benoemd duidelijkheid verschaffen. Het is bijvoorbeeld
denkbaar dat een persoon tot bestuurder is benoemd voor de periode dat hij aan een gestelde
kwaliteitseis voldoet.!20 In dat geval brengt het verlies van de kwaliteit het einde van de
bestuurstermijn met zich. Als de statuten op dit punt geen voorziening inhouden, houdt de
bestuurder na het verlies van een kwaliteit niet zonder meer op bestuurder te zijn.'?! Het

verliezen van de kwaliteit levert wel grond op voor ontslag.

De hootdregel tot slot, is dat bestuurders zowel natuurlijke personen als rechtspersonen kunnen
zijn. Voor een one tier-board ligt dit anders. Alleen natuurlijke personen kunnen niet-

115 Art. 2:242 lid 1 BW. Volgens Van Schilfgaarde kan bij een NV een vergelijkbaar resultaat enkel bereikt worden
via de omweg van stemovercenkomsten tussen aandeelhouders, eventueel gekoppeld aan een bindend statutair
voordrachtsrecht (Van Schilfgaarde 2013, p.168).

116 Groene Serie RP (Huizink) 2015, art. 242, aant. 3a.2. Met ‘declnemen aan de besluitvorming” wordt bedoeld dat
cen aandeelhouder de (fysiecke) vergaderingen van de tot benoeming bevoegde aandeelhoudersvergadering kan
bijwonen, daar het woord kan voeren en mee kan stemmen over de benoeming.

117 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-11* 2009/430.

118 HR 19 maart 1976, NJ 1978, 52 (Van Rees).

119 Art. 2:132 lid 2 BW (NV) en art. 2:242 lid 2 BW (BV).

120 Groene Serie RP (Huizink) 2015, art. 132, aant. 5.4.

121 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-1I* 2009/430; Groene Serie RP (Huizink) 2015, aant. 5.4.
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uitvoerende bestuurder zijn. Voor rechtspersonen is het niet toegestaan om deze functie te
vervullen. Bij de benoeming van een bestuurder in een vennootschap met een one tier-board

moet worden aangegeven of hij uitvoerende of niet-uitvoerende bestuurder wordt.!22

(a) Benoeming in de praktyk: RNA
Rodamco North America NV (RNA) was een beleggingsmaatschappij die haar vermogen met
name belegde in onroerend goed. De statuten van RNA bevatten geen bepalingen die
kwalificeren als beschermingsconstructie. De benoeming van de leden van het bestuur en de
raad van commissarissen geschiedde met een gewone meerderheid van stemmen in de algemene
vergadering van aandeelhouders.

RNA had twee grootaandeelhouders, waaronder Stichting Pensioenfonds ABP (ABP).
De overige aandeelhouders waren institutionele en kleine beleggers. Op enig moment koopt
Westfield bijna 24% van de aandelen RNA van ABP. Dit is een minderheidsbelang, maar
vanwege aandeelhoudersabsenteisme (veel aandeelhouders maken geen gebruik van hun
stemrecht) krijgt Westfield zo feiteljk de meerderheid in de algemene vergadering van
aandeelhouders. Westfield belegt ook in onroerend goed en wil haar onroerendgoedportefeuille
met die van RNA integreren. De samengevoegde portefeuille zal Westfield beheren, zo is het
plan. RNA 1is echter pas zeer recentelijk over gegaan op intern beheer van haar
vastgoedportefeuille. Zij ziet het plan van Westfield niet zitten en maakt dat ook kenbaar.
Westfield reageert daarop door RNA te verzoeken om een buitengewone vergadering van
aandeelhouders bijeen te roepen. In die vergadering moet onder meer worden besloten over het
ontslag van de bestuurders en de commissarissen van RNA en over haar beleid voor de
toekomst. RNA willigt het verzoek van Westfield niet in. Vervolgens tuigt zij alsnog een aantal
beschermingsconstructies op.

3.5.2 Schorsing en ontslag van bestuurders
Iedere bestuurder kan te allen tijde worden geschorst en ontslagen door degene die bevoegd is
tot benoeming. Bij de gewone vennootschap zonder structuurregime is dat dus de algemene
vergadering van aandeelhouders.!2? De raad van commissarissen is bij de structuurvennootschap
met volledig regime bevoegd de bestuurders te schorsen en te ontslaan. Bij de gewone BV zijn er
variaties denkbaar. In de statuten kan staan dat een vergadering van houders van aandelen van
een bepaalde soort of aanduiding bevoegd is tot schorsing en ontslag. Ontslag van de bestuurder
door een ander vennootschapsorgaan is toegestaan, wederom als de statuten dit bepalen en de
BV niet onder het volledige structuurregime valt.

Tevens geldt dat de raad van commissarissen altijd bevoegd is iedere bestuurder te
schorsen, ongeacht wie bevoegd is de bestuurder te benoemen en te ontslaan. Dit hoort bij de
taak van de raad van commissarissen (toezicht en advies). Als uit het toezicht volgt dat de

bestuurder zijn taak niet goed vervult, moeten de commissarissen kunnen ingrijpen. De

122 De artikelen 2:129a lid 1 BW (NV) en 2:239a BW (BV) bepalen dat in een vennootschap met een one-tier board
de bestuurstaken in de statuten worden verdeeld over een of meer niet-uitvoerende bestuurders en een of meer
uitvoerende bestuurders. Een belangrijke taak van de niet-uitvoerende bestuurders is het toezicht houden op het
bestuur. Een vennootschap met een one-tier board heeft geen raad van commissarissen.

123 Zie over de mogelijkheid het ontslag- of schorsingsbesluit aan bijzondere meerderheden te onderwerpen: art.

2:134 lid 2 BW (NV) en art. 2:244 lid 2 BW (BV).
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schorsingsbevoegdheid is wel van regelend recht, de statuten kunnen anders bepalen.!?* Een
schorsing door de raad van commissarissen op grond van deze bepaling kan bij gewone
vennootschappen en vennootschappen waarop het verzwakte structuurregime van toepassing is
te allen tijde worden opgeheven door de algemene aandeelhoudersvergadering of de groep van
aandeelhouders die tot benoeming bevoegd is.!2> Bij vennootschappen met een one-tier board
ontbreekt de raad van commissarissen. Het bestuur is bij deze vennootschappen te allen tijde
bevoegd tot schorsing van een uitvoerend bestuurder.!26

Indien de statuten bepalen dat het besluit tot schorsing of ontslag slechts mag worden
genomen met een versterkte meerderheid in een algemene vergadering waarin een bepaald
gedeelte van het geplaatste kapitaal is vertegenwoordigd, mag deze versterkte meerderheid twee
derden der uitgebrachte stemmen, welke twee derden meer dan de helft van het geplaatste

kapitaal vertegenwoordigen, niet te boven gaan.

(b) Benoeming in de praktyk: Vivat

De verzekeraar Vivat is wellicht niet aan te merken als een vitale vennootschap, maar de gang
van zaken na de privatisering in 2015 is exemplarisch voor hoe een aandeelhouder het
benoemings- en ontslagrecht aan kan wenden. Wij bespreken de casus om die reden.

Begin 2013 besloot de Minister van Financién de effectenhouders en schuldeisers van SNS
REAAL NV (hierna: SNS Reaal) te onteigenen. De aanleiding voor de nationalisatie was kort
gezegd de uitzichtloze financiéle situatie waarin de bank-verzekeraar na de kredietcrisis was
komen te verkeren. Dit bracht een ernstig en onmiddellijk gevaar met zich mee voor de
stabiliteit van het financiéle stelsel.!2” SNS Reaal was op het moment van de onteigening de
houdstermaatschappij van SNS Bank en de verzekeringsholding REAAL NV (hierna: Reaal).

Op 6 juni 2014 schetst de Minister van Financién in een brief aan de Tweede Kamer de
verkoopplannen van de verzekeringstak Reaal. Uit deze brief blijkt dat een onderhandse
verkoop de voorkeur geniet. De alternatieven (een volledige beursgang of een verkoop aan
klanten, waarbij Reaal een cooperatie zou worden) kunnen niet binnen de door de Europese
Commissie gestelde termijnen van het herstructureringsplan, gerealiseerd worden, zo blijkt.128
Op 1 juli 2014 wordt Reaal omgedoopt tot Vivat. Vervolgens worden verschillende partijen
benaderd om een bod op Vivat uit te brengen. Dit resulteert in een bindend bod van het
Chinese Anbang Group Holdings Co Limited (hierna: Anbang). Uiteindelijk stemmen zowel
DNB als de Chinese toezichthouder op de verzekeringssector in met de transactie. Anbang
koopt Vivat voor het symbolische bedrag van € 1,- onder de voorwaarde dat Anbang Vivat
herkapitaliseert met € 1,35 miljard. De definitieve verkoop is in juli 2015.

Wanneer de verkoop rond is, benoemt Anbang drie Chinese bestuurders. De
Nederlander Van Olphen — die in 2013 na de nationalisatie aan het hoofd van SNS Reaal was
gezet —, wordt de bestuursvoorzitter van Vivat. De Minister van Financién noemt het van

belang voor de continuiteit van de verzekeringsgroep dat Van Olphen deze functie vervult en

124 Art. 2:147 lid 1 BW (NV) en art. 2:257 lid 1 BW (BV).

125 Van Schilfgaarde 2013, p. 169.

126 Art. 2:134 lid 1 BW (NV) en art. 2:244 1id 1 BW (BV).

127 Zie het Besluit tot onteigening van effecten en vermogensbestanddelen SNS REAAL NV en SNS Bank NV in
verband met de stabiliteit van het financiéle stelsel, alsmede tot het treffen van onmiddellijke voorzieningen ten
aanzien van SNS REAAL NV van de Minister van Financién van 1 februari 2013, onder punt 45.

128 Kamerstukken II 2013/14, 33 532, nr. 36, p. 7.
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blijft vervullen.!29 Volgens het Financieele Dagblad speelde de overstap van Van Olphen voor
DNB daarnaast een rol bij de goedkeuring van de overname.!30

De drie Chinese bestuurders hebben echter de meerderheid bij de besluitvorming. Het
bestuur van Vivat bestaat namelijk uit vijf personen. Een raad van bestuur van deze omvang
had Anbang als voorwaarde in de koopovereenkomst op laten nemen.!3!

In de loop van september 2015 (ongeveer twee maanden na de overname) ziet de
Nederlandse bestuursvoorzitter zich gedwongen om terug te treden. Onoverbrugbare
cultuurverschillen die met name tot uiting komen in verschil van inzicht over zaken als
besluitvorming en corporate governance, lijken de reden te zin van het vertrek.!132 De
Nederlandse bestuurders verwachten blijkbaar dat Anbang zich enkel met de strategie in
Europa zal bemoeien en het management van het Nederlandse bedrijf de vrije hand zal geven.
Maar het blijkt dat de Chinese eigenaren zich ook met de operationele zaken in Nederland
willen bemoeien.

Vervolgens verschijnt er in oktober 2015 een persbericht van Vivat waarin zij
aankondigt dat de bestuurders van de Vivat Holding voortaan ook bestuurder van de
werkmaatschappijen zijn.'33 Dit dient centrale besluitvorming vanuit Anbang, aldus diens
vicepresident. 134
De geschetste ontwikkelingen waren niet te verhinderen. Anbang heeft als nieuwe enig
aandeelhouder de zeggenschap in Vivat verkregen. Zij kan en mag besluiten om bestuurders te
benoemen. Eventuele contractuele afspraken met een ministerie doen aan die bevoegdheid geen
atbreuk. Nu Vivat een verzekeraar is behoeven die bestuurders wel een verklaring van geen
bezwaar van DNB.

De meningen lopen uiteen over de vraag of bij deze overname de nationale
veiligheidsbelangen in het geding kwamen. De meerderheid van de respondenten meent van
niet. Er dreigde geen gevaar voor een onderdeel van de vitale infrastructuur (zoals bijvoorbeeld
het betalingsverkeer) is de heersende gedachte. Een geinterviewde persoon had een uitgesproken
andere mening: er zijn volgens deze persoon wel degelijk risico’s voor de nationale veiligheid.
Immers, Vivat is op het moment van de privatisering een van de grote verzekeraars in
Nederland. Het bedrijf heeft € 47 miljard aan polissen uitstaan bij zes miljoen klanten. De
belangen die met deze overname zijn gemoeid zijn zo groot dat ze in de buurt komen van
categorie A vitaal (zie par. 2.3.3). Een snelle of langzame liquidatie van de onderneming zou
hachelijk zijn geweest en in ieder geval veel schade aanrichten bij de polishouders.!35

Achteraf kan men zich afvragen of de betrokkenen van Nederlandse zijde op het
beslissende moment een goed beeld hebben gehad van de partij waarmee zij in zee gingen. De
Minister van Financién antwoordt in november 2015 op vragen uit de Tweede Kamer hierover
als volgt:

“Ik denk dat het van belang is ook de welkome investering van Anbang in Vivat voor
ogen te houden. Vivat stond er niet goed voor en met de overname door Anbang is een speler

129 Kamerstukken II 2014/15, 33 532, nr. 46, p. 2.

130 Het Financieele Dagblad, Chinees Anbang pleegt coup bij Vivat, 14 september 2015.

131 Het Financieele Dagblad, ‘Gedroomde Chinese moeder’ wordt nachtmerrie Vivat, 15 september 2015.

132 Zie bijvoorbeeld: NRC Handelsblad, ‘Gedroomde moeder’ zet baas van dochter Vivat abrupt opzij, 15
september 2015 en Het Financieele Dagblad, Chinese karakters, Hollandse spelregels, 3 oktober 2015.

133 Zie het persbericht van 26 oktober 2015, Managementwijzigingen bij Vivat NV en dochterondernemingen.

134 Het Financieele Dagblad, Moederbedrijf Anbang grijpt fors in bij verzekeraar Vivat; Chinezen willen
‘inefficiénties in aansturing’ aanpakken, 27 oktober 2015, p. 17.

135 Zie ook de reconstructie van de casus Vivat in het NRC-Handelsblad van 2 en 3 april 2016, p. 10-11.
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van aanzienlijke omvang in de Nederlandse verzekeringssector behouden. Dat de nieuwe
eigenaar, die een substantiéle investering heeft gedaan in de onderneming, aanpassingen
doorvoert in de governance en het bedrijfsmodel van de onderneming vind ik daarbij niet
onredelijk. De overname van Vivat door Anbang en de kapitaalversterking van € 1,35 mrd.
waarborgt de stabiliteit en continuiteit van Vivat en dat is in het belang van alle
polishouders.”136

De echte aandeelhoudersinvloed laat zich direct gelden indien een aandeelhouder de
bevoegdheid heeft om een bestuurder te benoemen (of te ontslaan). Deze zienswijze wordt breed
gedeeld in de praktijk: “Een aandeelhouder heeft niet zomaar invloed op operationele
beslissingen. Als de aandeelhouder invloed gaat uitoefenen op de operationele bedrijfsvoering,
speelt het aandeelhouderschap pas een rol.”

Over de benoeming van bestuurders is iedereen het dus eens. Dit is het belangrijkste
recht wat een aandeelhouder heeft. Vaak wijst men op de gebeurtenissen rond Vivat: “De
strategie wordt bepaald door het management, niet de aandeelhouders. Daar waar je mensen
benoemt die jouw filosofie en strategie naleven, ligt de meeste invloed.” “De nationale
veiligheidsbelangen gaan een rol spelen als een aandeelhouder het management gaat benoemen.
Kijk maar naar Vivat.” “Met alleen een belang opbouwen binnen een bedrijf ben je nog niet
binnen. Je zal bij het bestuur moeten komen voordat je iets van sturende invloed hebt.”

De conclusie van alle geinterviewde personen is dat met de benoeming van ‘eigen bestuurders’
een investeerder ‘hypothetisch alles’ kan: “Met het benoemen van een bestuurder ben je
binnen.” “Als je de poppetjes er hebt neergezet, heb je de macht in handen.”

De benoeming van een bestuurder kan echt veranderingen in het bestuur te weeg
brengen, is de gedachte. Een enkeling wijst op de grootte van de board. Eerst met de
meerderheid in het bestuur, heb je de feitelijke macht.

3.5.3 Benoeming van de commussarissen
De algemene vergadering van aandeelhouders benoemt de bestuurders, zo luidt de hoofdregel.
Deze hootdregel geldt tevens voor de raad van commissarissen. De commissarissen die niet bjj
de akte van oprichting zijn aangewezen, worden bij een gewone vennootschap benoemd door
de algemene vergadering van aandeclhouders.!37 Ook hier kunnen de statuten van de BV
bepalen dat een vergadering van houders van aandelen van een bepaalde soort of aanduiding
commissarissen kan benoemen. Wederom geldt als ondergrens dat iedere aandeelhouder met
stemrecht moet kunnen deelnemen aan de besluitvorming inzake de benoeming van tenminste
¢én commissaris.!38

Net als bij de benoeming van het bestuur, zijn uitzonderingen op de hoofdregel ‘de
aandeelhoudersvergadering benoemt de commissarissen’ denkbaar. De statuten van zowel een
NV als een BV die geen structuurvennootschap is, kunnen bepalen dat een of meer

commissarissen, doch ten hoogste een derde gedeelte van het totale aantal commissarissen,

136 Kamerstukken II, 2015/16, Aanhangsel van de Handelingen, nr. 671, p. 3.

137 Art. 2:142 lid 1 BW (NV) en art. 2:252 lid 1 BW (BV).

138 Art. 2:252 lid 1 BW. Een statutaire regeling met dergelijke strekking kan slechts gewijzigd worden door een
besluit van de algemene vergadering van aandeelhouders dat genomen is met algemene stemmen in een vergadering
waarin het gehele geplaatste kapitaal is vertegenwoordigd.
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worden benoemd door anderen dan de algemene vergadering van aandeelhouders.!39 Bij de BV
geldt als voorwaarde aan een dergelijk statutair voorschrift dat iedere aandeelhouder met
stemrecht deel kan nemen aan de besluitvorming inzake de benoeming van tenminste één
commissaris. De wet kent een soortgelijke beperking voor de NV niet. De statuten moecten
aanwijzen wie die ‘anderen’ zijn. Zij kunnen zowel direct betrokkenen als ‘relatieve vreemden’
zijn, zoals bijvoorbeeld een minister of een publickrechtelijke rechtspersoon.!4? De voor
bestuurders geldende regeling ten aanzien van een bindende voordracht is van overeenkomstige
toepassing voor commissarissen.!4! Hierbij geldt dat uit de omstandigheid dat de raad van
commissarissen toezicht houdt op het bestuur volgt dat aan het bestuur geen bindend
voordrachtsrecht kan worden toegekend.!¥? De wettelijke regeling met betrekking tot
kwaliteitseisen voor commissarissen is identick aan die voor bestuurders.!*3 Tot slot bepaalt de

wet dat een commissaris altijd een natuurlijk persoon is.

De benoeming van de raad van commissarissen van een gewone vennootschap is in beginsel
voorbehouden aan de algemene vergadering van aandeelhouders. Bij de structuurvennootschap
ligt de benoeming een stuk ingewikkelder. Het kenmerk van een structuurvennootschap is de
verplichte raad van commissarissen. De gedachte is dat de omvang van de vennootschap
dermate groot is, dat een toezichthoudend (en adviserend) orgaan geboden is. Bovendien heeft
de factor ‘arbeid’ (medezeggenschap) naast de factor ‘kapitaal’ (aandeelhouders) een duidelijke
positie in het structuurregime. Het verschil met een gewone vennootschap is dat de zittende
commissarissen zelf een voordracht maken voor een plaats in hun midden.

De voordracht is met redenen omkleed. De algemene vergadering van aandeelhouders
benoemt vervolgens.!# Bij de NV geldt dat de voordracht niet aan de algemene vergadering van
aandeelhouders wordt aangeboden dan nadat de ondernemingsraad tijdig voor de datum van
oproeping in de gelegenheid is gesteld hierover een standpunt te bepalen.!# Een vennootschap
mag eventueel zelf een (andere) benoemingsprocedure ontwerpen. De wet biedt de mogelijjkheid
om 1in de statuten af te wijken van de wettelijke regeling.146

139 Art. 2:143 BW (NV) en art. 2:253 BW (BV). Bij een BV waarbij de houders van aandelen van een bepaalde soort
of aanduiding de commissarissen kunnen benoemen, is de afwijking ‘maximaal een derde benoemd door een derde’
ook toegestaan.

140 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-II* 2009/507. Bestuurders mogen commissarissen — hun eigen
toezichthouders — niet benoemen.

141 Art. 2:142 lid 2 BW (NV) en art. 2:252 lid 2 BW (BV).

142 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-II* 2009/506; Sanders en Westbroek 2005, p. 201.

143 Van Schilfgaarde 2013, p. 262.

144 Art. 2:158 lid 4 BW (NV) en art. 2:268 lid 4 BW (BV). Een structuurvennootschap kan kiezen voor een one-tier
board. Als zij dat doet, ontbreckt de raad van commissarissen. De wet verklaart in dat geval het in de
structuurregeling bepaalde ten aanzien van de raad van commissarissen onderscheidenlijk de commissarissen van
overeenkomstige toepassing op de niet-uitvoerende bestuurders (art. 2:164a BW (NV) en art. 2:274a BW (BV).

145 De voorzitter of een door hem aangewezen lid van de ondernemingsraad kan het standpunt van de
ondernemingsraad ter vergadering toelichten. Het ontbreken van het standpunt tast de besluitvorming over het
voorstel tot benoeming niet aan.

146 Art. 2:158 lid 12 BW (NV) en art. 2:268 lid 12 BW (BV). Van lid 1, lid 3 en de eerste twee zinnen van lid 9 van
art. 2:158 en art. 2:268 BW kan niet worden afgeweken. Het is in beginsel ook mogeljjk afwijkingen van de wettelijke
benoemingsregeling in een overeenkomst tussen bijvoorbeeld de raad van commissarissen en een grootaandeelhouder
op te nemen. Daarbij moet wel in acht worden genomen dat geen afbreuk wordt gedaan aan rechten van anderen
(zoals de ondernemingsraad).
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De algemene vergadering van aandeelhouders besluit vervolgens over de benoeming.!47 Voor
benoeming conform de voordracht gelden geen bijzondere meerderheids- of quorumvereisten.
Een afwijzing van de voordracht geschiedt bij besluit met een gekwalificeerde meerderheid.!48
De raad van commissarissen maakt na de afwijzing van een voordracht een nieuwe voordracht
op. De algemene vergadering van aandeelhouders is na een afwijzing dus niet vrij om zelf een
kandidaat te benoemen. Als de algemene vergadering van aandeelhouders niet besluit tot
benoeming, maar ook niet tot afwijzing, dan benoemt de raad van commissarissen de
voorgedragen persoon. Een benoeming blijft zo ‘niet in de lucht hangen’.

Als alle commissarissen ontbreken, is het doen van een voordracht onmogelijk. In dat
geval vindt de benoeming door de algemene vergadering van aandeeclhouders zonder
voordracht plaats. Het is ook mogelijk dat alle commissarissen ontbreken doordat de algemene
vergadering van aandeelhouders het vertrouwen in de gehele raad van commissarissen heeft
opgezegd. Het bestuur van de vennootschap moet dan de Ondernemingskamer van het
Gerechtshof Amsterdam verzoeken tijdelijk een of meer commissarissen te benoemen, die
daarna een nicuwe wettelijke benoemingsprocedure in gang zetten.!49
De aandeelhoudersvergadering en de ondernemingsraad hebben invloed op de voordracht.!50
Zij kunnen personen aanbevelen. De raad van commissarissen hoeft de aanbevelingen niet over
te nemen; hij kan zijn eigen kandidaten voordragen. De wet voorziet niet in een procedure
waarin de algemene vergadering van aandeeclhouders of de ondernemingsraad zich hiertegen
kunnen verzetten.!5!

De ondernemingsraad heeft daarnaast een zogenoemd ‘versterkt aanbevelingsrecht’.
Voor een derde van het aantal leden van de raad van commissarissen geldt dat de door de
ondernemingsraad aanbevolen persoon op de voordracht wordt geplaatst. Dit is anders indien
de raad van commissarissen bezwaar maakt tegen de aanbeveling van de ondernemingsraad.
Als hij verwacht dat de aanbevolen persoon ongeschikt is voor de vervulling van de
commissaristaak of als de samenstelling van de raad met de benoeming niet naar behoren is
samengesteld, zijn dat volgens de wet redenen voor bezwaar. Na zo’n bezwaar volgt nader
overleg tussen raad en ondernemingsraad. Komt men na dit overleg niet tot overeenstemming,

dan volgt een gang naar de Ondernemingskamer van het Gerechtshof te Amsterdam.!52

147 Van Schilfgaarde 2013, p. 435.

148 Art. 2:158 lid 9 BW (NV) en art. 2:268 lid 9 BW (BV). Indien de aandeelhouders bij volstrekte meerderheid van
stemmen hun steun aan de kandidaat onthouden, maar deze meerderheid niet ten minste een derde van het
geplaatste kapitaal vertegenwoordigde, moet een nieuwe vergadering worden bijeengeroepen waarin de voordracht
kan worden afgewezen met volstrekte meerderheid van stemmen.

149 Art. 2:161a lid 3 BW (NV) en art. 2:271a lid 3 BW (BV). Het ligt in de rede dat de tijdelijke commissarissen die
door de Ondernemingskamer =zijn aangesteld, geschikte kandidaten zoeken voor een nieuwe raad van
commissarissen. Die nieuwe commissarissen worden dan benoemd door de aandeclhoudersvergadering.

150 De wet bepaalt in art. 2:158 lid 11 BW voor de NV en art. 2:268 lid 11 BW voor de BV onder meer dat voor de
toepassing van het artikel onder de ondernemingsraad verstaan moet worden de ondernemingsraad van de
onderneming van de vennootschap of van de onderneming van een athankelijke maatschappij.

151 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-1I* 2009/562.

152 Art. 2:158 id 6 en 7 BW (NV) en art. 2:268 lid 6 en 7 BW (BV). Zie ook Asser/Maceijer/Van Solinge en Nicuwe
Weme 2-IT* 2009/562. Indien het getal van de leden van de raad van commissarissen niet deelbaar door drie is,
wordt het naastgelegen lagere getal dat wel deelbaar door drie is in aanmerking genomen voor de vaststelling van het
aantal leden waarvoor het versterkte aanbevelingsrecht van de ondernemingsraad geldt.
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Bij een niet-structuurvennootschap is het mogelijk commissarissen voor onbepaalde tijd te
benoemen tenzij de statuten anders bepalen. Een commissaris van een structuurvennootschap
treedt vier jaren na zijn benoeming af. Hij kan dan worden herbenoemd.!”3 De Corporate
Governance Code schrijft voor dat een commissaris bij een beursvennootschap maximaal drie

keer voor een termijn van vier jaren kan worden benoemd.!>*

3.5.4 Schorsing en ontslag van commissarissen

Bij een gewone vennootschap waarop het structuurregime niet volledig van toepassing is, kan
een commissaris worden geschorst en ontslagen door degene die bevoegd is tot benoeming.!%
Bij de NV is dat de algemene vergadering van aandeelhouders of de in de statuten genoemde
anderen. Voor een BV geldt dat schorsing en ontslag door een vergadering van houders van
aandelen van een bepaalde soort of aanduiding mogelijk is. Men moet dan per commissaris
vaststellen door wie hij benoemd is, om te bepalen wie bevoegd is tot ontslag. Hoewel de wet het
niet expliciet zo verwoordt, kunnen commissarissen, net als bestuurders, ‘te allen tijde’ worden
geschorst en ontslagen.!56 Het is toegestaan om voor de besluitvorming omtrent schorsing of
ontslag (door de algemene vergadering) binnen bepaalde grenzen een versterkte meerderheid of
een bepaald quorum te eisen.!>” De wet schept de mogeljjkheid om in de statuten van de BV,
waarop het structuurregime niet (volledig) van toepassing is, te bepalen dat de algemene
vergadering van aandeelhouders, naast de tot benoeming bevoegde, een commissaris mag
ontslaan.

De algemene vergadering van aandeelhouders kan in een vennootschap waarop het
structuurregime volledig van toepassing is de raad van commissarissen als collectief ontslaan.158
Dit is een dwingendwettelijke bevoegdheid, een statutaire afwijking is niet mogelijk. Als het
volledige structuurregime op een vennootschap van toepassing is, wordt een afzonderlijke
commissaris enkel ontslagen door een beschikking van de Ondernemingskamer van het
Gerechtshof te Amsterdam.!® Het verzoek tot ontslag kan onder meer worden ingediend door
de vennootschap (vertegenwoordigd door de raad van commissarissen) of de algemene
vergadering van aandeelhouders. Een commissaris van een vennootschap met het volledige
structuurregime, kan worden geschorst door de raad van commissarissen. De schorsing vervalt
van rechtswege, indien de vennootschap niet binnen een maand daarna een verzoek tot ontslag

bij de Ondernemingskamer van het Gerechtshof te Amsterdam heeft ingediend.

153 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-11* 2009/581.

154 Zie Best practice bepaling I11.3.5 NCGC. In de nieuwe Code 2016 (bepaling 2.2.2) is uiteindelijk ook voorzien in
een zittingstermijn van maximaal twaalf jaar. Deze code dateert van 8 december 2016, maar is (nu nog) niet
aangewezen als gedragscode in de zin van art. 2:391 lid 5 BW.

155 Art. 2:144 lid 1 BW (NV) en art. 2:254 lid 1 BW (BV).

156 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-11* 2009/510.

157 Art. 2:144 1id 2 BW (NV) en art. 2:254 lid 2 BW (BV) dat art. 2:134 lid 2 BW (BV) respectievelijk art. 2:244 lid 2
BW (BV) van overeenkomstige toepassing verklaart. De versterkte meerderheid mag twee derden der uitgebrachte
stemmen, welke twee derden meer dan de helft van het geplaatste kapitaal vertegenwoordigen, niet te boven gaan.
158 Art. 2:161a BW (NV) en art. 2:271a BW (BV).

159 Art. 2:161 lid 2 BW (NV) en 2:271 lid 2 BW (BV). De wet somt de gronden voor ontslag limitatief op:
verwaarlozing van de taak, andere gewichtige redenen en een ingrijpende wijziging der omstandigheden op grond
waarvan handhaving als commissaris redelijkerwijze niet van de vennootschap kan worden verwacht. Wat betreft de
laatste grond kan worden gedacht aan fusie, zie Asser/Maeijer/Van Solinge en Nieuwe Weme 2-II* 2009/583; Van
Schilfgaarde 2013, p. 440.
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De geinterviewde personen maken een duidelijk onderscheid tussen de benoeming van een
bestuurder of van een commissaris. De laatste heeft minder invloed dan de eerste: “Een
commissaris die wordt benoemd door de grootaandeclhouder moet zich als commissaris
gedragen en niet als grootaandeelhouder. In de praktijk gebeurt dit ook zo. En mocht dat
onverhoopt niet zo zijn, dan kunnen de andere commissarissen eventueel corrigeren. Maar dit
heeft zich nog nooit voorgedaan.” “Als je een commissaris kan benoemen, kun je feitelijk nog
niets.” “Een commissaris kan op de achtergrond wel sturen. Dat zijn ondoorzichtige processen.
Hjj heeft informatie en kan dat natuurlijk in de praktijk doorsluizen naar ‘zijn aandeelhouder’.”
“De gedachte dat een commissaris onafhankelijk is op grond van zijn wettelijk taakopdracht is
een hele zachte oplossing.”

3.6 WIJZEN VAN BEPERKING VAN AANDEELHOUDERSRECHTEN

3.6.1 Inleiding

Er zijn mogelijkheden om de rechten van aandeelhouders te beperken. Zij worden in de
literatuur  aangeduid als  oligarchische  regelingen of  beschermingsconstructies.
Beschermingsconstructies komen met name voor bij (beursgenoteerde) NV’s. Het doel is
(proberen) te voorkomen dat de belangen van de vennootschap en de daarbij betrokkenen

worden geschaad door ongewenste invloed van kapitaalverschaffers.!60

Er zijn statutaire en niet-statutaire constructies in zwang.!16! Zo zijn de bindende voordracht, de
aan bestuurders en commissarissen gestelde kwaliteitseisen en — in mindere mate — het
structuurregime, statutaire beschermingsconstructies die het benoemingsrecht (ten aanzien van
bestuurders en commissarissen) van de algemene vergadering van aandeelhouders beperken.
Statutaire bepalingen inhoudende dat een besluit tot statutenwijziging slechts kan worden
genomen op voordracht van het bestuur of na goedkeuring van de raad van commissarissen
beperken eveneens de invloed van kapitaalverschaffers. Bekende vormen van bescherming die
hun grondslag niet in de statuten vinden, zijn de holdingconstructie en de certificering van
aandelen. In de praktijk fungeert het structuurregime ook wel als beschermingsmaatregel. De
raad van commissarissen heeft immers bevoegdheden die niet langer tockomen aan de
algemene vergadering van aandeelhouders. Wij schreven hierover in par. 3.5.4. Met het
structuurregime zit er een rem op de wil van de aandeeclhouder. Verwerft de aandeelhouder alle
aandelen of heeft hij de meerderheid van de stemrechten in de algemene vergadering, dan kan
hij vaak een overstap naar het gemitigeerde regime bewerkstelligen. De bevoegdheid tot
benoeming en ontslag van de bestuurders ligt dan weer bij de algemene vergadering (lees: de
groot- of enig aandeelhouder).!%2 De bescherming van het structuurregime is dus niet onbeperkt.

160 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-1I* 2009/631.

161 Naast statutair/buiten-statutair is er een kenmerk ‘actief of permanent’ versus ‘potentieel’. Zie voor een empirisch
onderzoek naar het gebruik van beschermingsconstructies: J.B.S. Hijink e.a., Bescherming bij Nederlandse
beursvennootschappen, Erasmus School of Law, september 2015, te vinden via www.corporategovernancecode.nl.

162 Zie art. 2:155 BW (NV) en art. 2:265 BW (BV).
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Voor beschermingsconstructies bij beursvennootschappen geldt dat zij niet onverkort en te allen
tjde mogen worden ingezet. De Hoge Raad heeft in zijn RNA-uitspraak de grenzen
aangegeven.'6 De casus betrof een bijzondere NV, namelijk een beleggingsmaatschappij met
veranderlijk kapitaal. Het ging ook niet om een openbaar bod op alle aandelen in RNA, maar
om de aanwezigheid van een door RNA als ongewenst ervaren grootaandeelhouder. In de
juridische literatuur en praktijk wordt aangenomen dat de RINA-regel een algemene regel is die
geldt voor beschermingsconstructies bij beursvennootschappen. De Hoge Raad overwoog dat
het gebruik van een beschermingsmaatregel gerechtvaardigd kan zijn, als deze noodzakeljjk is,
onder meer met het oog op de continuiteit van (het beleid van) de vennootschap en de belangen
van degenen die daarbij betrokken zijn. De vraag of een dergelijke maatregel gerechtvaardigd is,
moet worden beantwoord aan de hand van de omstandigheden van het geval. Zo kan het nodig
zijn met de beschermingsmaatregel een status quo te realiseren om wijzigingen in de
onderneming te voorkomen.!6* De Hoge Raad neemt verder als uitgangspunt dat het gedurende
een onbepaalde tijd handhaven van een beschermingsmaatregel in het algemeen niet

gerechtvaardigd zal zijn:

“Voor de beantwoording van de vraag of het nemen en vooralsnog handhaven van de
beschermingsmaatregel gerechtvaardigd is, zal als maatstaf moeten gelden of deze
maatregel in de gegeven omstandigheden bij een redeljjke afweging van de in het geding
zijnde belangen (nog) valt binnen de marges van een adequate en proportionele reactie

op het dreigende gevaar van een ongewenste overname.”

Er geldt dus dat de beschermingsmaatregel in het algemeen een tijdelijk karakter moet hebben.
In de interviews kwamen beschermingsmaatregelen uitvoerig aan bod. Veel

geinterviewde personen hadden een uitgesproken mening over bijvoorbeeld de

beschermingsstichting als (enige) maatregel tegen een vijandige overname of invloed van een

ongewenste investeerder. Hun visie komt terug in deze paragraaf.

Een geinterviewde persoon uit het bedrijfsleven merkt op dat als een Nederlands bedrijf bij het
naar de beurs gaan geen beschermingsconstructie(s) heeft, het lastig wordt om een overname te

verhinderen.

3.0.2 Prioriteitsaandelen
Het uitgangspunt is dat alle aandelen in verhouding tot hun bedrag gelijke rechten en
verplichtingen kennen.!6> In afwijking hierop kunnen de statuten bepalen dat aan aandelen van

163 HR 18 april 2003, JOR 2003/110 (RNA), ro. 3.7.

164 In RNA ging het om het bestuur van de vennootschap die een beschermingsmaatregel trof: “Daarbij zal met
name moecten worden afgewogen of het bestuur van de vennootschap die doelwit is van een poging tot overname, in
redelijkheid heeft kunnen oordelen dat het nemen van de beschermingsmaatregel noodzakelijk was teneinde in
afwachting van de uitkomst van verder overleg met de partij die de zeggenschap poogt over te nemen, en met andere
betrokkenen de status quo te handhaven en aldus te voorkomen dat — zonder voldoende overleg — wijzigingen
worden gebracht in de samenstelling van het bestuur of in het tot dan toe gevoerde beleid van de onderneming, welke
wijzigingen naar het oordeel van het bestuur van de vennootschap niet in het belang zouden zijn van de onderneming
of van degenen die bij de onderneming betrokken zijn.” Zie HR 18 april 2003, JOR 2003/110 (RNA), ro. 3.7.

165 Art. 2:92 lid 1 BW (NV) en art. 2:201 lid 1 BW (BV).
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een bepaalde soort (of aanduiding) bijzondere zeggenschapsrechten als in de statuten
omschreven zijn verbonden.!6¢ Dergelijke aandelen worden aangeduid als prioriteitsaandelen.
Naast deze soort aandelen kent het vennootschapsrecht preferente aandelen (pref’s). Deze
aandelen hebben bijzondere financiéle rechten. Meestal genieten zij bij de winstuitkering
voorrang (‘preferentie’) boven de gewone aandelen. Bij pref’s gaat het primair om het financiéle
voordeel van het aandeel, en niet om de zeggenschap.

Een houder van prioriteitsaandelen kan vergaande invloed hebben in een NV of BV. Aan zijn
aandelen worden zeggenschapsrechten van verschillende aard verbonden. Er zijn wel grenzen.
Het is niet toegestaan om via het tockennen van zeggenschapsrechten aan prioriteitsaandelen de
dwingendrechtelijke verdeling van taken en bevoegdheden tussen de organen van de
vennootschap te wijzigen. Dat mag formeel noch feitelijk.'67 Bijzondere zeggenschapsrechten
mogen wel de wettelijke bevoegdheden van de organen van de vennootschap beperken. Dat kan
bijvoorbeeld door de uitoefening ervan te binden aan een voorstel of goedkeuring van de
vergadering van prioriteitsaandeelhouders.!% Bij de structuurvennootschap kunnen aan
prioriteitsaandelen minder zeggenschapsrechten worden verbonden. De vergadering van
prioriteitsaandeelhouders kan dan bijvoorbeeld geen voordracht doen tot het benoemen van
bestuurders.!69 Ook het besluit tot ontslag van de raad van commissarissen mag niet worden
onderworpen aan goedkeuring van de vergadering van prioriteitsaandeelhouders.

Kleinere (familie)Jvennootschappen gebruiken prioriteitsaandelen soms om een zekere
mate van oligarchie te bereiken.!70 De oprichter van de vennootschap krijgt prioriteitsaandelen
met als doel het behoud van kwaliteit van bestuur te waarborgen. Bij beursvennootschappen
kunnen prioriteitsaandelen dienen als beschermingsconstructie tegen onvriendelijke overnames.
Omdat prioriteitsaandelen zorgen voor bijzondere zeggenschap en soms functioneren als
beschermingsconstructie wil men niet dat de aandelen in verkeerde handen terecht komen. Het
zijn daarom altijd aandelen op naam die in de statuten aan overdrachtsbeperkingen worden
onderworpen. Men ziet vaak dat de houder van prioriteitsaandelen een stichting is.!7! De
bestuurders van die stichting zijn niet zelden bestuurders, commissarissen of oprichters van de
vennootschap. Op deze wijze oefenen vertrouwelingen van de vennootschap de
zeggenschapsrechten uit die verbonden zijn aan de prioriteitsaandelen. De wet bepaalt tot slot
dat houders van prioriteitsaandelen niet kunnen worden uitgekocht via de uitkoopprocedure bij
de Ondernemingskamer.!72

Een bijzonder prioriteitsaandeel is wat men in de volksmond een ‘gouden aandeel’
noemt. Het wordt vaak aan een overheid toegekend en behelst een recht waarmee de overheid
invloed uitoefent op een veelal geprivatiseerde onderneming, die doorgaans diensten verleent

met een algemeen of strategisch belang.!”3 Het bijzondere zeggenschapsrecht van de overheid

166 Art. 2:92 lid 3 BW (NV) en art. 2:201 lid 3 BW (BV).

167 Een feitelijke wijziging van de wettelijke bevoegdheidsverdeling bestaat bijvoorbeeld wanneer een statutaire
bepaling de vergadering van prioriteitsaandeelhouders zoveel invloed geeft dat het bestuur niet langer in staat wordt
gesteld de vennootschap te besturen. Zie Kamerstukken II 1998/99, 26 277, nr. 3, p. 9.

168 Asser/Van Solinge en Nieuwe Weme 2013/309.

169 Art. 2:162 lid 1 BW (NV) en art. 2:272 lid 1 BW (BV).

170 Asser/Van Solinge en Nieuwe Weme 2-IIa 2013/310 onder letter c.

171 Asser/Van Solinge en Nieuwe Weme 2-IIa 2013/310 onder letter e.

172 Art. 2:92a lid 4 BW (NV) en art. 2:201a BW (BV).

173 Asser/Van Solinge en Nieuwe Weme 2-1Ta 2013/310.
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kan verschillende (publiekrechtelijke of privaatrechtelijke) grondslagen hebben. Het Hof van
Justitie van de Europese Unie heeft bepaald dat het gouden aandeel in beginsel in strijd is met
het vrije verkeer van kapitaal, zie verder par. 5.3.4.

Uit de door ons afgenomen interviews blijkt dat het merendeel van de geinterviewde personen
de benoemingsbevoegdheid van de algemene vergadering van aandeclhouders ziet als het

belangrijkste instrument waar een aandeelhouder indirect schade mee aan kan richten.

Akzo Nobel NV heeft een bijzonder prioriteitsaandeel, dat dateert uit 1928. Aan het aandeel is
een absoluut bindend voordrachtsrecht verbonden voor de benoeming van bestuurders en
commissarissen. Het aandeel is in handen van een stichting. Zij maakt enkel gebruik van haar
recht in geval van een zogenoemde ‘oorlogssituatie’. Onder normale omstandigheden maakt de
raad van commissarissen de voordracht voor de benoeming van bestuurders en commissarissen
op. Destijds was het mogelijk het voordrachtsrecht zo vorm te geven dat het niet doorbroken
kon worden, ook niet met de thans in de wet genoemde gekwalificeerde meerderheid en het
daarbij behorende quorum. Daarom is het bindend voordrachtsrecht bij Akzo Nobel nog steeds

absoluut.

De prioriteitsaandelen worden in de praktijk gehouden door personen die de vennootschap
vertrouwt. Stel nu dat een ongewenste (buitenlandse) investeerder zélf zo’n prioriteitsaandeel wil
krijgen. De verkoop van het bestaande aandeel aan hem zal afketsen op de beperkingen die
gelden voor de overdracht. Voor de uitgifte van nieuwe aandelen moeten de statuten die ruimte
bieden. Mogelijjk is een besluit tot statutenwijziging nodig. Als de aandeelhouder dit besluit kan
(laten) nemen, dan kan hij in de statuten op laten nemen dat er bepaalde aandelen met
bijzondere zeggenschapsrechten zijn en dat hij die gaat houden. Vervolgens moeten de nieuwe
prioriteitsaandelen worden uitgegeven. Hiertoe is ofwel de algemene vergadering van
aandeelhouders bevoegd, ofwel een ander orgaan van de vennootschap.!7t Dit is een
omslachtige route. Hoe groot het risico is dat een investeerder zichzelf prioriteitsaandelen
tockent, wordt in zekere zin dus bepaald door de procedure van statutenwijziging van de
vennootschap. Daarnaast is uitsluiting van het voorkeursrecht van de zittende aandeelhouders
nodig.!”> Bij de BV moecten de reeds bestaande prioriteitsaandeelhouders ook vrijwel altijd hun
goedkeuring verlenen aan de statutenwijziging die bewerkstelligt dat er nieuwe
prioriteitsaandeelhouders komen. Een besluit tot statutenwijziging van die strekking doet
immers veelal specifiek afbreuk aan de bijzondere zeggenschapsrechten die de =zittende
prioriteitsaandeelhouders hebben. Bij de NV schrijft de wet de goedkeuring van de zittende
prioriteitsaandeelhouders niet voor op het moment van het besluit tot statutenwijziging. Wel is
deze goedkeuring vereist voor het emissiebesluit op grond waarvan de nieuwe

prioriteitsaandelen worden uitgegeven.!76

174 Art. 2:96 lid 1 BW (NV) en art. 2:206 lid 1 BW (BV).
175 Art. 2:96a lid 6 en 7 (NV) en art. 2:206a lid 1 BW (BV).
176 Art. 2:96 lid 2 BW.
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3.6.3 Preferente aandelen en beschermingsstichting
(a) Een ingenieuze constructie

De emissie van preferente aandelen aan een aan de vennootschap gelicerde stichting (de
‘stichting continuiteit’ of ‘beschermingsstichting’) is een statutaire beschermingsconstructie die
bij Nederlandse beursvennootschappen veel voorkomt. Bij de BV is vanwege het besloten
karakter van de vennootschap deze vorm van bescherming veelal niet nodig. Met een
blokkeringsregeling kan de overname door een ongewenste aandeelhouder worden voorkomen,
zie par. 3.1.3. Het doel van de emissie van de preferente aandelen (pref’s) is het verwateren van
het aandelenbelang dat de ongewenste (buitenlandse) aandeelhouder in de vennootschap heeft
opgebouwd. Op die manier wordt voorkomen dat de betreffende aandeelhouder in de algemene
vergadering van aandeclhouders zelfstandig kan besluiten tot bijvoorbeeld de benoeming of het
ontslag van bestuurders en commissarissen.

De emissie van preferente beschermingsaandelen is slechts mogelijk indien de statuten
dat bepalen. Daarnaast is het nodig dat het bestuur en niet de algemene vergadering van
aandeelhouders bevoegd is tot de uitgifte. Anders kan de ongewenste (buitenlandse)
aandeelhouder die voldoende zeggenschap heeft opgebouwd de emissie tegen houden. De
algemene vergadering van aandeelhouders zal het bestuur moeten aanwijzen als het tot emissie
bevoegde orgaan.!’7 Dit is anders indien de aandeelhoudersvergadering in het verleden zelf een
emissiebesluit heeft genomen. In de praktijk is het steeds het bestuur van de beursvennootschap
die, daartoe aangewezen door de algemene vergadering, een calloptie voor onbepaalde tijd
verleent aan de stichting continuiteit.!’® Vaak is dit al jaren geleden geschied, bijvoorbeeld al
voor de beursgang. Omdat het een calloptie 1s, ligt de beslissingsbevoegdheid met betrekking tot
de daadwerkelijke uitgifte niet bij het bestuur van de vennootschap, maar bij het bestuur van de
beschermingsstichting. Of een calloptie in een concreet geval kan worden uitgeoefend door de
stichting continuiteit is onder meer athankelijk van de inhoud van het besluit tot delegatie van
de emissiebevoegdheid, de opticovereenkomst en de doelomschrijving van de stichting.!79

Een voordeel van de calloptie is dat het optierecht voor onbepaalde tijd blijft bestaan.
De algemene aandeelhoudersvergadering hoeft de emissiebevoegdheid niet periodiek aan het
bestuur te delegeren. Een eenmaal verleend optierecht blijft (jarenlang) houdbaar. De vraag of
een optie meermalen kan worden gebruikt, kent in de literatuur verschillende antwoorden.
Moet de algemene vergadering de emissicbevoegdheid opnieuw aan het bestuur delegeren? Is
een nieuwe optieovereenkomst nodig of mag de beschermingsstichting de calloptie
‘hergebruiken’® In de praktijk is vaak in de overeenkomst opgenomen dat een inkoop of
intrekking van de uitgegeven beschermingspref’s het verleende (en gebruikte) optierecht niet
aantasten. Voor een ‘hergebruik’ van het optierecht gaat het volgens ons echter niet alleen om
de tekst van de optieovereenkomst. Het besluit van de aandeelhoudersvergadering tot het

verlenen van een optie of het besluit dit te delegeren (aan het bestuur) is van doorslaggevend

177 De wet wijst de algemene vergadering van aandeelhouders aan als het tot emissie bevoegde orgaan. Zij kan bij
besluit deze bevoegdheid delegeren aan een ander orgaan van de vennootschap (art. 2:96 lid 1 BW (NV) en art. 2:206
lid 1 BW (BV)).

178 Zie art. 2:96 lid 1 jo. lid 5 BW. Men noemt dit ‘delegatie van emissicbevoegdheid’. Zie ook Asser/Maeijer/Van
Solinge en Nieuwe Weme 2-11* 2009/641.

179 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-1I* 2009/641.
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belang. Timmermans noemt het besluit van de aandeelhoudersvergadering ‘een constitutief

vereiste. 180

Hét  voorbeeld waarin  een  beursgenoteerd bedrijf werd beschermd door een
beschermingsstichting die haar calloptie uitoefende, 1s KPN. De Stichting Preferente Aandelen
B KPN oefende in 2013 als reactie op het aangekondigde bod van América Movil haar calloptie
uit “om de belangen van KPN en de met haar verbonden stakeholders, waaronder [...] de

Nederlandse samenleving als geheel veilig te stellen.”18!

De bescherming zit in het stemrecht. Zodra de beschermingsaandelen eenmaal bij de stichting
zijn geplaatst, mag zij het aan deze aandelen verbonden stemrecht onbeperkt (dus niet beperkt
tot de overvalsituatie) uitoefenen. De reden dat bij een beschermingsemissie gebruik wordt
gemaakt van preferente aandelen is in de kern tweeledig. Ten eerste hebben de zittende
aandeelhouders bij uitgifte van preferente aandelen geen voorkeursrecht.!82 Daardoor wordt
voorkomen dat de ongewenste aandeelhouder die reeds aandelen had, zijn belang bij de emissie
sterk kan vergroten. Ten tweede worden door preferente in plaats van gewone aandelen uit te
geven de financieringslasten en het risico voor de stichting continuiteit beperkt.!83 Bij dit alles
geldt dat de beschermingsstichting na uitoefening van de optie veelal een belang groter dan 30%
in de beursvennootschap zal krijgen. Dit belang kwalificeert als overwegende zeggenschap, wat
betekent dat de stichting een verplicht bod zou moeten uitbrengen op alle aandelen. De wet
geeft de beschermingsstichting echter een vrijstelling als zij de optie uitoefent na een openbaar
bod. De stichting mag de aandelen in zo’n geval maximaal twee jaar houden ter bescherming

van de doelvennootschap.!8

(b) Bescherming van algemeen belang?

De beschermingsstichting van KPN motiveerde het inroepen van de calloptie met onder meer
een beroep op de belangen van de Nederlandse samenleving als geheel. Het is de vraag of zo’n
beroep op de bescherming van het algemeen belang standhoudt bij de rechter. Met andere
woorden: mag (of misschien zelfs: moet) een beschermingsstichting redenen van algemeen

belang opvoeren om een beursvennootschap te beschermen?

180 Zie Timmermans 2013, par. 4.3; en Timmermans 2014, par. 5, met 1.h.b. de in noot 48 genoemde voorbeelden.
O.a. Asser/Maeijer/Van Solinge en Nieuwe Weme 2-II* 2009/641 vinden dat na intrekking de calloptie opnieuw
kan worden uitgeoefend, tenzij bij de delegatie of in de opticoverecenkomst het tegendeel is bepaald.

181 Persbericht naar aanleiding van de persconferentie van vrijdag 30 augustus 2013 om 11.00 uur CET in het
Okura Hotel te Amsterdam. http://www.prefs-kpn.nl/docs/Persbericht%2029-08-2013-Stichting%20Preferente®20
Aandelen%20B%20KPN%200cfent%200ptie%20uit.pdf.

182 Art. 2:96a lid 2 BW (NV) en art. 2:206a lid 2 onder letter a en letter b BW (BV). De statuten kunnen anders
bepalen.

183 Dit wordt bereikt doordat de preferente aandelen op naam staan. Bij de NV hoeft er dan slechts 25% van het
nominale bedrag te worden gestort (art. 2:80 lid 1 BV). Daarnaast worden de financiéle (voorrangs)rechten
verbonden aan het aandeel statutair gekoppeld aan de kapitaalmarktrente. Het winstaandeel wordt enkel berekend
over het gestorte bedrag en het recht op het liquidatiesaldo wordt beperkt tot dat bedrag. Het gevolg is dat de
aandelen a pari kunnen worden uitgegeven en men niet gebonden is aan de hoge beurskoers van gewone aandelen.
De stichting continuiteit loopt een beperkt risico vanwege de preferentie en omdat het uit te betalen dividend is
gekoppeld aan de kapitaalmarktrente, zie Asser/Maeijer/Van Solinge en Nieuwe Weme 2-1I* 2009/640.

184 Zie art. 5:70 lid 1 Wft en art. 5:71 lid 1 aanhef en sub ¢ Wtt.
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De door ons geinterviewde advocaten gaven wisselende antwoorden op de vraag of dit
vennootschapsrechtelijk gezien 1is toegestaan. Het merendeel meende dat een stichting
continuiteit de calloptie op grond van het algemeen belang in kan roepen indien de statuten van
de stichting dit vermelden en de doelvennootschap een vitale vennootschap is. Een
geinterviewde voegde toe dat het helpt wanneer tevens de opticovereenkomst omschrijft dat het
algemeen belang een grond voor inroeping is, maar hij achtte dit niet noodzakelijk. Wanneer de
doelvennootschap geen vitale goederen of diensten levert, is het vanuit een
vennootschapsrechtelijk oogpunt voor de stichting lastiger om het gebruiken van de calloptie te
rechtvaardigen met een dreiging voor het algemeen belang, aldus de geinterviewde juristen. De
Nederlandse staat is dan als zodanig waarschijnlijk geen stakeholder bij de vennootschap. Bjj
‘vitale vennootschappen’ is zij dat volgens het merendeel van de advocaten wel. Het richtsnoer
‘het behoud van de identiteit van de vennootschap op de lange termijn’ kan bij een brede uitleg
ook het algemeen belang of het belang van de nationale veiligheid omvatten, is de heersende

opinie.

Overigens was ongeveer de helft van de geinterviewde advocaten van mening dat een stichting
continuiteit niet het meest ge€igende instrument is om nationale veiligheidsbelangen mee te
beschermen: “Je moet het er niet van willen hebben.” “Het is raar dat vijf oude mannen waken
over het belang van zeventien miljoen mensen.” “Je moet in ieder geval helder voor ogen
hebben dat een beschermingsstichting leuk is maar een ongeschikt middel voor dit doel. Als

Carlos Slim vast had gehouden was de stichting KPN door de knieén gegaan.”

Ook in de interviews met de personen uit het bedrijfsleven kwam de ‘prefstichting en de
calloptie’ veelvuldig terug. Iedereen kende de KPN-casus. Bij KPN was het algemeen belang
wel een ‘vergezocht argument’, vinden velen. De meeste geinterviewde personen uit het
bedrijfsleven vinden dat een beschermingsstichting kan acteren op grond van de bescherming
van de nationale veiligheid. Sterker nog, het moet ook, vinden de meesten. De belangen van alle
stakeholders worden afgewogen bij het besluit om de optie uit te oefenen. De Nederlandse Staat
is een van die stakeholders. Of het algemeen belang een gerechtvaardigde grond is om de
calloptie uit te oefenen, doet er misschien niet eens echt toe, merkt iemand op: “Uiteindelijk is

de beschermingsstichting er niet om het nationale belang te dienen.”

De beschermingsstichting is er volgens een andere gesprekspartner wél mee geholpen als de
overheid meer guidance geeft. De aanwijzing welke beschermingsstichtingen — gezien de aard en
de werkzaamheden van de vennootschap waarvoor ze in het leven zijn geroepen — het algemeen
belang of de nationale veiligheid als grondslag voor het gebruikmaken van de calloptie mogen
hanteren, helpt.

Uit de gesprekken met de geinterviewde advocaten, de mensen in het bedrijfsleven en
(informele) discussies met andere wetenschappers valt op dat men de begrippen ‘algemeen
belang’ en ‘nationale veiligheid’ door elkaar gebruikt. Een precieze atbakening van deze termen
weet men vaak niet te geven, al is een enkeling op de hoogte van de van overheidswege
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gehanteerde beschrijving van nationale veiligheid en de vitale sectoren.!8> Drie begrippen spelen
een rol. Het gaat om het algemeen belang, de nationale veiligheid en het vennootschappelijk
belang, zie ook par. 2.3.1.

In de ondernemingsrechtelijke literatuur is in 2015 aandacht geweest voor het algemeen belang.
Kemperink schrijft dat het nodig is dat nationale overheden zich eerst bezinnen op de concrete
betekenis van ‘algemeen belang’ in overnamesituaties.!86 Hij vraagt zich af of een overheid een
industriepolitick moet voeren waarbij men actief optreedt (en ingrijpt). Indien dat zo is, rekenen
we dit dan tot het algemeen belang? Hij voelt er voor om een onderneming zelf
verantwoordelijk te maken voor ‘industriepolitiek’. Algemene economische belangen kunnen
dan bij de beoordeling van een openbaar bod worden betrokken. Volgen wij deze gedachtegang
van Kemperink, dan kan een beschermingsstichting zich ook het algemeen belang aantrekken.
Met een beroep op dat belang is dan het inroepen van de calloptie mogelijk, en soms zelfs
nodig.!87 Assink is het niet eens met Kemperink. De bestuurder is niet rechtens gehouden tot de
bevordering van enig algemeen belang. Ook maakt dat belang geen deel uit van het ‘palet aan
betrokken deelbelangen” waarmee bestuurders moeten omgaan.'88 Het algemeen belang is een
aangelegenheid van de overheid, vindt hij.

De Jongh redeneert via een andere lijn dan Kemperink. Hij vindt dat indien het beleid
van de vennootschap is gericht op het behartigen van een bepaald publiek belang, dit belang
kan meewegen bij de vraag of een beschermingswal wordt opgeworpen.!89 Volgens hem belet de
RNA-regel niet dat dergelijke belangen door een stichting worden meegewogen. De Jongh vindt
het daarbij niet wenselijk dat de doelomschrijving van de stichting het (mee)wegen van publicke
belangen uitsluit, zolang deze door publicke regelgeving niet adequaat worden geborgd. Hij ziet
wel dat er minder ruimte is voor de stichting naarmate de publicke belangen beter door publick
toezicht zijn gewaarborgd.!'?0 Ook met De Jongh is Assink het niet eens. Weliswaar geldt de
RNA-regel, maar: “Ook in deze feitelijke context zie ik derhalve in beginsel geen dominante rol
weggelegd voor de factor ‘algemeen belang’ maar veeleer aanleiding voor het doortrekken van
de lijn die ook buiten deze context geldt.”!9! Er is volgens hem een uitzondering denkbaar, maar
die ziet op de aard en de omvang van de ondernemingsactiviteiten. Hij vindt wel dat het recht

toestaat dat het algemeen belang vrijwillig wordt betrokken.!92

De vraag die voorligt, is of het algemeen belang onderdeel is of kan zijn van het
vennootschappelijk belang. De wet zelf geeft geen omschrijving, maar kent het begrip wél. Het

richtsnoer voor de bestuurders van een NV of BV bjj het vervullen van hun bestuurstaak is ‘het

185 Van Slobbe (2016, p. 170) constateert hetzelfde.

186 Kemperink 2015, par. 5.2. Hijj schrijft dit in verband met de mogelijkheid dat de Nederlandse overheid een ‘zeer
brede genericke investeringstoets’ gaat invoeren. Dit lijkt hem ongewenst, zie par. 4.1.

187 Kemperink 2015, par. 6.4.

188 Assink 2015, nr. 15.

189 De Jongh 2015, par. 4. Hij wijst op de gang van zaken bij KPN en ziet dat de stichting verwees naar de belangen
van de Nederlandse overheid.

190 De Jongh concludeert dat de beschermingsstichting van ABNAMRO (waar ten tijde van het schrijven van zijn
bijdrage nog sprake van was, inmiddels koos men voor certificering, zie par. 3.6.4) wel degelijk publicke belangen
mag meewegen in haar besluitvorming.

191 Assink 2015, nr. 20.

192 Assink 2015, nr. 25.
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belang van de vennootschap en de met haar verbonden onderneming’.!93 Over de precieze
inhoud en omvang van dit laatste begrip is al decennialang discussie in de wetenschappelijke
literatuur.19 Het voert te ver om in het kader van dit onderzoek de verschillende standpunten

weer te geven. In de Gancun-beschikking zei de Hoge Raad het in 2014 als volgt:

“Bij de vervulling van hun taak dienen de bestuurders zich naar het belang van de
vennootschap en de met haar verbonden onderneming te richten (vgl. thans art. 2:239
lid 5 BW). Wat dat belang inhoudt, hangt af van de omstandigheden van het geval.
Indien aan de vennootschap een onderneming is verbonden, wordt het
vennootschapsbelang in de regel vooral bepaald door het bevorderen van het bestendige

succes van deze onderneming.”195

Met deze overweging geeft de Hoge Raad niet een starre invulling van het begrip
vennootschappelijk belang. Alle omstandigheden van het geval, ofwel: by deze specificke
vennootschap, spelen een rol. Het belang van de verbonden onderneming maakt ons hoogste
rechtscollege pregnant(er), door te stellen dat het vennootschapsbelang in de regel vooral
daardoor bepaald wordt.

Kan nu het algemeen belang onderdeel zijn van het vennootschappelijk belang? Abma, de
voorzitter van Eumedion (belangbehartiger van institutionele beleggers op het gebied van onder
meer corporate governance), is stellig: hij vindt niet dat in het vennootschappelijk belang altijd
(ook) het algemeen belang ligt besloten. Maar: het ligt anders wanneer een vennootschap
activiteiten ontplooit in een van de vitale sectoren.!96 Eerst als het algemeen belang van de
activiteiten van de vennootschap (vanuit het oogpunt van de aandeclhouder) voldoende
duidelijk, specifieck en substantieel is, wordt het vennootschappelijk belang geraakt en bepaald
door het maatschappelijk belang. Abma wijst op KPN, maar ook alle banken en verzekeraars.
Het vennootschappelijk belang van hen wordt bepaald door het maatschappelijk belang, omdat
de vvgb (verklaring van geen bezwaar, afgegeven door een centrale bank, zie par. 4.8.2) geldt
voor alle aandeclhouders met tien procent of meer. Ook Abma vindt dat een
beschermingsstichting rekening moet houden met het algemeen belang, indien het
vennootschappelijk belang van de vennootschap ten behoeve waarvan zij kan optreden duidelijk

en substantieel wordt geraakt en bepaald door het maatschappelijk of algemeen belang.197

Het uitoefenen van een calloptie door een beschermingsstichting moet beantwoorden aan de
RNA-regel. De Hoge Raad gaf al aan dat het gaat om een beoordeling aan de hand van de

omstandigheden van het geval. De beschermingsmaatregel kan gerechtvaardigd zijn, onder

193 Zie art. 2:129 lid 5 (NV) en art. 2:239 lid 5 BW (BV). Voor de commissarissen geldt hetzelfde richtsnoer, zie art.
2:140 lid 2 BW (NV) en art. 2:250 lid 2 BW (BV).

194 Zie bijv. Maeijer 1989, p. 1-8, m.n. p. 4. Zie voor een uitgebreide bespreking: Compendium Assink 2013, § 51.5.
195 HR 4 april 2014, JOR 2014/290 (Cancun), ro. 4.2.1.

196 Abma 2015, par. 2.3.

197 Abma 2015, par. 3.2. Hij is van oordeel dat elke grootaandeelhouder van een maatschappelijk relevante
beursvennootschap is gehouden om het algemeen belang in het oog te houden. Om duidelijkheid in de markt te
creéren, 1s de aanwijzing van ‘maatschappelijk relevante’ (beurs)vennootschappen door de overheid nodig. Het enkel
ontplooien van activiteiten in een vitale sector is naar zijn mening onvoldoende duidelijk, zie par. 4.
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meer met het oog op de continuiteit van de vennootschap en de belangen van degenen die
daarbij betrokken zijn. Uit de woorden ‘onder meer’ leiden de hiervoor weergegeven schrijvers
af dat onder de betrokken belangen ook het algemeen belang of belangen van nationale
veiligheid kunnen vallen. Wij sluiten ons bij hen aan. Bovendien zijn ‘de belangen van degenen
die betrokkenen zijn’ in een voorkomend geval ook de belangen van de (Nederlandse)

samenleving.

Een voorbeeld: stel dat de Nederlandse overheid gevoelige informatie heeft opgeslagen op
servers die worden beheerd door (een dochter van) het beursgenoteerde X NV. Er is een
beschermingsstichting met een calloptiec om beschermingspref’s te nemen. Aandeclhouder Y
heeft interesse in X en bouwt haar belang langzaam uit. Y lijkt voornemens om een bod te gaan
uitbrengen. In de ogen van de Nederlandse overheid is Y echter een ongewenste (buitenlandse)
investeerder, mede omdat haar motieven voor haar interesse in X niet ondubbelzinnig duidelijk
zijn of worden. De kans is groot dat de informatie op de servers in ongewenste handen valt.
Wet- en regelgeving om dit verhinderen ontbreekt echter, en in de overeenkomst met X NV
heeft de Nederlandse overheid niet een clausule opgenomen om zo’n situatie te redresseren. De
belangen van de Nederlandse overheid (en de Nederlandse maatschappij) wegen in deze casus
mee (en wegen zwaar, vinden wij) bij het besluit van het bestuur van de beschermingsstichting
om de optie in te roepen.

Een respondent uit het bedrijfsleven ziet het als volgt: “Met het uitoefenen van de calloptie koop
je tijd. Het geeft een minister indien dat echt nodig is, de ruimte om een noodwet te fabriceren
en door de kamers heen te loodsen.”

Wijj achten het gerechtvaardigd dat bij vitale vennootschappen een beschermingsstichting de
optie kan uitoefenen indien de nationale veiligheid in haar ogen in het geding kan komen.
Onder het vennootschappelijk belang zijn dan, omdat het een vitale vennootschap betreft,
belangen van nationale veiligheid te scharen. Het belang van de te beschermen vennootschap
moet wel als doel in de statuten van de beschermingsstichting staan. In de praktijk is dit veelal
het geval. Mogelijk is een en ander ook nog in de opticovereenkomst opgenomen, maar dat is
volgens ons niet vereist. De rechtvaardiging tot ingrijpen door een beschermingsstichting klemt
te meer indien adequate wet- en regelgeving (nog) ontbreekt en de overheid niet zelf zou kunnen
ingrijpen. Wij zijn het niet eens met De Jongh dat er (per definitie) minder ruimte is voor de
beschermingsstichting, indien publieckrechtelijke regelgeving de nationale veiligheid voldoende
waarborgt. Het is aan het bestuur van de stichting om steeds zelf een afweging te maken of in
een specifiek geval de belangen van de te beschermen vennootschap gediend zijn met het
inroepen van de calloptie. Het kan zo zijn dat de overheid al heeft ingegrepen, waardoor het

plaatsen van de pref’s niet langer opportuun blijkt.

Indien de situatie met een beursvennootschap en een ongewenste (buitenlandse) investeerder
niet direct aan de nationale veiligheidsbelangen raakt, ligt het genuanceerder. De vennootschap
is dan niet een vitale vennootschap, maar mogelijk spelen er wel algemene of publicke belangen.
Zin dit belangen die een beschermingsstichting mag meenemen in haar afweging of de NV

moet worden beschermd met het uitoefen van de calloptie? Vermelden de statuten van de
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stichting het algemeen belang als een mee te wegen factor, dan moet het bestuur van de
stichting bij haar afwegingen dit belang uitdrukkelijk betrekken. Een vermelding in de
optieovereenkomst kan dit benadrukken, maar is volgens ons niet vereist. Wanneer de statuten
van de te beschermen NV gewag maken van algemene belangen (of een term die daarop lijkt),
dan is de conclusie gerechtvaardigd dat het vennootschappelijk belang van die NV mede omvat
(een bepaald onderdeel van) het algemeen belang. De beschermingsstichting heeft het belang
van de vennootschap als uitgangspunt te nemen, en via deze route is het algemeen belang dan
wederom een mee te wegen factor. Tot slot is denkbaar dat bij de stichting noch de NV van
algemeen belang gesproken wordt. Volgens ons geeft de RINA-regel ook dan nog ruimte om dit
belang onder ogen te zien en mee te wegen. De omstandigheden van het geval bieden deze
mogelijkheid. Er geldt natuurlijk wel dat aan de andere elementen uit de RNA-regel voldaan
moet zijn. Het bestuur van de stichting moet steeds een redelijke afweging van de belangen
maken. Een lukraak beroep op het algemeen belang is onvoldoende, de beschermingsmaatregel
behoort een adequate en proportionele reactie op het dreigende gevaar te zijn. Een (uitgebreide)
motivering van het bestuur van een beschermingsstichting bij het inroepen van de calloptie is

vereist.

By dit alles geldt dat in de praktijk de terechte opmerking werd geplaatst dat een
beschermingsstichting niet het meest geéigende middel is om de nationale veiligheid te
waarborgen. Het is een tijdelijke oplossing, in handen van een stichtingsbestuur waar
competente mensen in zitten, maar vaak geen specialisten op het terrein van het waarborgen
van nationale veiligheidsbelangen. Wij onderschrijven de uitspraak dat nationale veiligheid niet
primair de taak van de vennootschappen zou moeten zijn. Maar: een beschermingsstichting is
wel een tijdelijk en doeltreffend hulpmiddel. Wij kunnen ons indenken dat de overheid bepaalde
vennootschappen aanbeveelt om de constructie met beschermingspref’s op te tuigen, waarbij

algemene belangen of veiligheidsbelangen meewegen bij het eventueel uitoefenen van de optie.

3.6.4 Certificering

De meest rigide manier waarop een vennootschap aandeelhoudersrechten kan beperken, is door
middel van certificering van aandelen. Deze bescherming wordt bij beursvennootschappen en
niet-beursvennootschappen gebruikt. Zo komt de constructie veelvuldig voor bij
familievennootschappen. Bij certificering als beschermingsconstructie worden de aandelen
uitgegeven aan een administratieckantoor. Dat kantoor is — net als bij een optie op preferente
aandelen — vaak een stichting. Het administratieckantoor geeft vervolgens niet of beperkt
royeerbare certificaten van de aandelen uit aan de kapitaalverschaffers.!98 Het resultaat hiervan
is dat het administratickantoor juridisch eigenaar wordt van de aandelen, maar hij de aandelen
ten titel van beheer voor rekening van de certificaathouders houdt. Effectief is het
administratickantoor daardoor gerechtigd de stemrechten op de aandelen uit te oefenen. De
kapitaalverschaffers behouden slechts de economische rechten die aan de aandelen zijn

verbonden.

198 Certificaten zijn royeerbaar als de certificaathouder deze in kan wisselen tegen het onderliggende aandeel. Niet
royeerbare certificaten zijn bij de beursgenoteerde vennootschap niet toegestaan; beperkt royeerbare certificaten zijn
dat wel. Certificaten zijn beperkt royeerbaar wanneer de certificaathouder maximaal een X% van de certificaten kan
wisselen voor aandelen.
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De Nederlandse  Corporate  Governance Code  bepaalt dat certificering by
beursvennootschappen niet gebruikt mag worden als beschermingsconstructie.!99

Desondanks heeft men bij de (gedeeltelijke) beursgang van ABNAMRO Group in 2016 nog
voor certificering van aandelen als beschermingsconstructie gekozen. De reden ligt in het
Europees bankentoezicht. Een beschermingsstichting (zie par. 3.6.3) die de calloptie uitoefent,
wordt aandeelhouder. Op grond van Europese regelgeving is dan een verklaring van geen
bezwaar van de Europese Centrale Bank vereist. Het antwoord op de vraag of de
beschermingsstichting altijd zo’n verklaring zou krijgen, is niet per definitie ja. Dit maakt de
bescherming onzeker. De Nederlandse overheid ging bij de beursgang van ABNAMRO voor
maximale zeckerheid en koos daarom voor certificering bij wijze van permanente

beschermingsmaatregel. Zie over de verklaring van geen bezwaar in de financiéle sector par.

4.8.2(c).

Ten aanzien van beursgenoteerde certificaten bepaalt de wet dat het administratickantoor in
beginsel verplicht is om certificaathouders die daarom verzoeken een blanco stemvolmacht te
verlenen. Het administratickantoor kan de volmacht slechts beperken, uitsluiten of een gegeven
volmacht herroepen op grond van in de wet limitatief omschreven gronden.200 Deze gronden
omschrijven kort gezegd de situatie dat de vennootschap ‘in oorlog’ verkeert. Het bestuur van
de stichting administratickantoor moet bij het stemmen op de aandelen wel rekening houden
met de financieel-economische belangen van de certificaathouders. Voor de BV ontbreekt een

dergelijke regeling.

3.6.5 De stemovereenkomst, de holdingconstructie en de poison pill

Naast de drie hiervoor besproken beschermingsconstructies, is er nog een aantal minder vaak
voorkomende. Het gaat om de stemovereenkomst tussen aandeelhouders, de holding- of
piramideconstructie en de figuren die men aanduidt met poison pill en white knight. Zij komen in
deze paragraaf slechts kort aan bod. Wij merken op dat stemovereenkomsten wel vaak
voorkomen in de praktijk, maar dat een stemovereenkomst met de achterliggende intentie een
beschermingsconstructie te zijn, zeldzaam is.

Soms is de reden voor een overname de overtollige kaspositie van een bedrijf. Met de
uitkering van een superdividend of de inkoop van eigen aandelen vermindert de
doelvennootschap haar aantrekkelijkheid. Dit kan investeerders afschrikken, maar voor een
partij die de nationale veiligheid wil (doen) schaden, gaat dit niet op. Het bewust weg laten

vloeien van geldelijke middelen maakt voor hen een vitale vennootschap niet minder

199 Het is volgens de code slechts een middel om te voorkomen dat door absenteisme ter vergadering een (toevallige)
meerderheid van de aandeelhouders de besluitvorming naar haar hand zet, zie Principe IV.2 NCGC. Dit principe
wordt in de nieuwe Code 2016 gehandhaatd, zie Principe 4.4 Code 2016.

200 Art. 2:118a lid 2 BW. De Nederlandse Corporate Governance Code wijkt op dit punt af van de wet. De code
verlangt namelijk van het administratickantoor dat hij te allen tijde een stemvolmacht verleent aan de
certificaathouder die daarom vraagt, zie Principe IV.2 NCGC. De nieuwe Code 2016 houdt vast aan dit
uitgangspunt en wijkt dus nog steeds af van de wet, zie Principe 4.4 Code 2016.
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interessant.20! De inkoop van eigen aandelen kan nog op een aanvullende wijze als
beschermingsconstructie functioneren. De ingekochte aandelen kunnen weer worden verkocht

aan een bevriende partij. De wet stelt wel maxima aan het aantal in te kopen aandelen.202

Door middel van overeenkomsten kunnen aandeelhouders zich (ten opzichte van de
vennootschap) verplichten tot een bepaalde uitoefening van hun stemrechten.203 Een
overeenkomst met die strekking — welke vaak wvervat is in een ruimere
aandeelhoudersovereenkomst — noemt men een stemovereenkomst. Via een stemovereenkomst
kan een machtspositic in de algemene vergadering van aandeelhouders tot stand worden
gebracht. Er zijn grenzen die aan de inhoud van stemovereenkomsten worden gesteld.20¢ Ten
eerste mogen zij niet in strijd komen met het dwingendrechtelijke vennootschapsrecht.
Daarnaast bepaalde de Hoge Raad dat de stemovereenkomst niet tot maatschappelijk
onbetamelijke gevolgen mag leiden.?% Van dat laatste is sprake in het geval de overeenkomst
door inhoud of strekking in strijd is met de goede zeden of de openbare orde. Een afspraak om
overeenkomstig de instructie van een derde (zoals bijv. een minister) te stemmen, is
toegestaan.296 Stemmen op instructic van een bestuurder of commissaris is dat niet. Of
stemovereenkomsten met betrekking tot bepaalde besluiten geoorloofd zijn, hangt af van de
omstandigheden van het geval. De overeenkomst die beoogt om wettelijke statutaire
besluitvormingsbevoegdheden van aandeclhouders te frustreren, is ongeoorloofd.

Een holding is een vennootschap die alle of een groot gedeelte van de aandelen in een
dochtervennootschap houdt. Met de holdingconstructie beoogt men te voorkomen dat
aandeelhouders van de holding rechtstreeks invloed kunnen uitoefenen op de gang van zaken
binnen de dochtervennootschap. De constructie sorteert slechts effect wanneer men de controle
houdt op de algemene vergadering van aandeelhouders in de holding.

Een variant op de holdingconstructie is de piramideconstructie. In essentie is dit een
stapeling van vennootschappen waardoor met het verschaffen van een relatief klein deel van het

kapitaal toch de controle over een onderneming kan worden uitgeoefend.207

201 Wel kan een aanpassing van het dividendbeleid of een aankondiging van een inkoopprogramma de zittende
aandeelhouders ervan weerhouden hun aandelen aan te melden in geval van een onvriendelijk overnamebod.

202 De artikelen 2:98 BW (NV) en 2:207 BW (BV) bevatten de voorwaarden waaronder een vennootschap eigen
aandelen mag inkopen. Hier van belang is dat de wet voorschrijft dat de beursgenoteerde NV niet meer dan 50% van
haar eigen aandelen mag verwerven (2:98 lid 2 BW). Het is echter mogeljk om via de zogenaamde
telescoopprocedure dit voorschrift te omzeilen. In dat geval wordt de inkoop gesplitst in verschillende tranches met als
resultaat dat de grens van 50% kan worden overschreden. De omvang van de winst en de vrije reserves bepaalt
daadwerkelijk het maximum in te kopen aandelen.

203 De Hoge Raad acht stemovereenkomsten in beginsel geoorloofd (HR 30 juni 1944, NJ 1944, 465 (Wennex); HR
13 november 1959, NJ 1960, 472 (Melchers); HR 19 februari 1960, NJ 1960, 473 (Aurora). Over de doorwerking van
stem- en aandeelhoudersovereenkomsten heeft hij zich nog niet uitgelaten. De lagere rechtspraak is verdeeld, maar de
tendens is dat vennootschapsrechtelijke doorwerking via de redelijkheid en billijkheid van art. 2:8 (lid 1) BW mogelijk
is.

204 Zie hierover uitgebreid Asser/Maeijer/Van Solinge en Nieuwe Weme 2-11* 2009/ 384.

205 HR 30 juni 1944, NJ 1944, 465 (Wennex).

206 Zie de parallel met HR 19 februari 1960, NJ 1960, 473 (Aurora).

207 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-11* 2009/638.
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Een voorbeeld van een onderneming met een piramideconstructie is Heineken. De familie
Heineken houdt 88,67% van de aandelen in I’Arche Green NV. Deze vennootschap houdt
51,709% van de aandelen in Heineken Holding NV. Heineken Holding NV houdt vervolgens
weer 50,005% van de aandelen in Heineken NV. Het resultaat is dat de familie via deze
constructie nipt de zeggenschap heeft in Heineken NV.

Wanneer een vennootschap zich beschermt door middel van een poison pill brengt zij zichzelf
schade toe met het doel haar aantrekkelijkheid voor de ongewenste investeerder te verminderen.
Voorbeelden zijn het in stelling brengen van beschermingsmaatregelen voor een specifieke, vaak
winstgevende dochter of het uitkeren van zeer hoge vergoedingen aan het topmanagement
(golden parachute).208 Er bestaan verschillende opvattingen over de toelaatbaarheid van de poison pill
als beschermingsconstructie. Over het algemeen is men het er echter over eens dat het
ontoclaatbaar is wanneer het bestuur door de toepassing ervan zijn bestuurstaak te buiten gaat
of de constructie niet in het belang is van de onderneming en de daarbij betrokkenen. Een ad-
hoc verhoging van contractueel overeengekomen vergoedingen riekt bovendien naar
‘zelfverrijking’. Vaak stuit het gebruik van een powson pill af op de eis van tijdelijkheid die de
Hoge Raad in de RNA-beschikking heeft geformuleerd.

Het verkopen van kroonjuwelen heeft eveneens tot doel de vennootschap minder
aantrekkelijk te maken voor de ongewenste investeerder. Door middel van desinvesteringen, de
verkoop van (winstgevende) dochters?09 of afsplitsingen en het aangaan van joint ventures?!0 kan
een vennootschap zich ontdoen van de gewilde bedrijfsonderdelen. Men hoopt zo de indringer

te ontmoedigen zijn voornemens door te zetten.

Een voorbeeld is het onderbrengen van de IE-rechten in een aparte BV. Bij veel bedrijven in de
(bio)technologische sector zijn deze rechten een belangrijke of de belangrijkste asset. Hier is het
een (buitenlandse) overnemer om te doen. Een overname #riggert dan bijvoorbeeld de overdracht
van de aandelen aan een (onathankelijke) stichting, al dan niet met gelijktijdige certificering van
die aandelen. De bescherming van de technologische kennis blijft zo gewaarborgd.

Het komt ook voor dat de vennootschap die zich geconfronteerd ziet met een ongewenste
investeerder bescherming zoekt bij een andere, wel gewenste partij. Men duidt een dergelijke
partij aan als een witte ridder (white knight). De witte ridder kan de bescherming op verschillende
manieren bieden. Hij kan een openbaar bod uitbrengen maar de doelvennootschap kan ook
aandelen aan hem uitgeven. Het bestuur van de doelvennootschap mag actief een witte ridder
zocken. Een statutaire bepaling inhoudende dat de vennootschap geen handelingen zal

verrichten die het slagen van een bod kunnen frustreren staat daar niet aan in de weg.2!!

208 Zie bijvoorbeeld: HR 21 februari 2003, NJ 2003, 182 (HBG).

209 Zie bijvoorbeeld HR 13 juli 2007, NJ 2007, 434 (ABNAMRO). Ten tijde van de strijd om ABNAMRO (Barclays
enerzijds en een consortium van drie banken anderzijds) werd dochter LaSalle verkocht aan een derde partij (Bank of
America). Barclays had geen belangstelling voor deze dochter, maar het consortium nu juist wel.

210 Zie byjvoorbeeld HR 21 februari 2003, NJ 2003, 182 (HBG).

211 Asser/Maeijer/Van Solinge en Nieuwe Weme 2-1I* 2009/638.
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Bij het beursgenoteerde Koninklijke Vopak NV (opslag van vloeibare producten) houdt het
Nederlandse HAL Investments BV een belang van bijna vijftig procent.2!2 HAL heeft
Nederlandse 7005 en kan men zien als de (permanente) witte ridder van Vopak. Toch is deze
ridder ook een risico: indien hij door een buitenlandse investeerder wordt benaderd om haar
pakket aandelen tegen een mooie prijs te verkopen, is Vopak de bescherming kwijt. HAL heeft
geen specificke zeggenschapsrechten. Wel zorgt de omvang van haar belang bij sommige

besluiten voor een blocking vote.

212 Meer precies: 48.15%, zie https://www.treasury.gov/resource-center/sanctions/Pages/default.aspx. HAL staat
voor Holland Amerika Lijn en heeft haar roots en thuisbasis in Rotterdam.
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HOOFDSTUK 4 ANALYSE VAN VITALE SECTOREN
4.1 ALGEMEEN

4.1.1 Inleiding

In hoofdstuk 2 schreven wij dat in het kader van de nationale veiligheid sectoren zijn
gedefinieerd die onderdeel uitmaken van de vitale infrastructuur (zie par 2.3.3). De processen
binnen die sectoren zijn vitaal als er door uitval of verstoring ernstige maatschappelijk
ontwrichting optreedt. Wij gaven de impactcriteria voor de categorie A vitaal en de categorie B
vitaal weer. Vervolgens bezagen wij de veiligheidsbelangen die worden onderscheiden met het
oog op buitenlandse investeringen. Het gaat om de bescherming van de continuiteit van de
vitale sector, de bescherming van vertrouwelijke informatie en het functioneren van de
democratische rechtsorde (zie par. 2.4.2).

Een van de centrale vragen in ons onderzoek is of, en hoe, een ongewenste
(buitenlandse) investeerder deze veiligheidsbelangen kan raken. Een voorvraag is op welke wijze
de veiligheidsbelangen opspelen bij een NV of BV die opereert in een (of meer) van de vitale
sectoren. Voor het geven van een antwoord is het nodig om te zien welke wet- en regelgeving er
per vitale sector bestaat. Mogelijk heeft een investeerder in het geheel geen toegang tot een
bepaalde sector, omdat bijvoorbeeld alle vitale vennootschappen in die sector in handen van de
overheid zijn. Een andere optie is een stringente vergunningverlening: de nationale veiligheid is
dan via de weg van de bedrijfsvoering of de onderneming afdoende beschermd. Kort en goed:
voor het antwoord op de vraag welke invloed een ongewenste (buitenlandse) aandeelhouder kan
hebben, is het nodig te bezien welke wet- en regelgeving er thans al is.

Voor de volledigheid herhalen wij nogmaals het schema met de drie categorieén van

veiligheidsbelangen, ontleend aan het rapport Tussen naiviteit en paranoia:
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Belangen; het willen beschermen van: Aantastingen; het willen voorkomen, beperken,
tegengaan van:

1 Continuiteit van vitale sectoren

la Ononderbroken dienstverlening in de vitale Verstoringen en uitval van dienstverlening in de
sectoren vitale sectoren
De productie en distributie van vitale Belemmeringen van productie, distributie en
goederen/producten aanlevering van goederen/producten
Toegang, gebruik en onderhoud van vitale Gebrek aan toegang tot essentiéle infrastructuur
infrastructuur

2 Integriteit en exclusiviteit van informatie

2a Hoogwaardige en specialistische Het weglekken en stelen van hoogwaardige en
technologische kennis en R&D zoals militaire  specialistische kennis die van grote betekenis is voor
en chemische kennis de nationale veiligheid

2b Informatie(veiligheid): staatsgeheimen, Ongeoorloofde/ongewenste kennisname en stelen
persoonsgegevens, politiek  strategische van informatie (spionage) en grootschalige
informatie, bedrijfsinformatie privacyschendingen

3 Functioneren democratische rechtsorde

3a Onafhankelijkheid van bestuur en Pressie, chantage en manipulatie door vreemde
besluitvorming mogendheden met economische middelen

3b Vertrouwen in functioneren van de overheid, Diepgaand wantrouwen ten aanzien van het
‘het systeem’, de sectoren. functioneren van de overheid, sectoren, het

systeem.

Soortgelijke categorieén van veiligheidsbelangen hanteert het kabinet ook bij zijn uitgebreide ex
ante analyses, zie par. 2.4.2. In onze sectorenanalyse is de vraag steeds: Is het huidig
instrumentarium voldoende voor bescherming van de nationale veiligheidsbelangen bij
(buitenlandse) investeringen?

Wij benadrukken dat wij niet uitgebreide ex ante analyses uitvoeren. Zulks was ook niet
de opzet van dit WODC-onderzoek. Ten tweede kondigde de minister van Veiligheid en Justitie
aan dat het kabinet zelf ex ante analyses laat uitvoeren. Een paar (onderdelen van) sectoren zijn
reeds voorwerp van zo’n analyse geweest. Het gaat hierbij om een proefondervindelijke analyse
van de primaire waterkeringen en de energiesector. In januari 2016 kondigde het kabinet aan
ook ex ante analyses uit te voeren in andere als vitaal aan te merken sectoren.! Wij hebben de
meeste sectoren globaal in kaart proberen te brengen. Het gaat dan om schetsen van hoe de
sectoren in elkaar zitten, welke spelers relevant zijn en welke sectorale regelgeving mogelijk
nationale veiligheidsbelangen kan beschermen. De sectorenanalyses uit ons onderzoek strekken

er dus geenszins toe de ex ante analyses te vervangen.

Dit hoofdstuk brengt (niet-uitputtend) per vitale sector in kaart welke wet- en regelgeving de
nationale veiligheidsbelangen met het oog op de komst of aanwezigheid van een ongewenste

(buitenlandse) aandeclhouder kan beschermen. Voor de volgorde van de te bespreken sectoren

1 Zie Brief van de minister van Veiligheid en Justitie, Kamerstukken I 2015716, 30 821, nr. 27, p. 2-4.
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sluiten wij aan bij de volgorde van de lijst vitale infrastructuur, zie het overzicht in par. 2.3.3.
Per sector geven wij eerst een overzicht van relevante wet- en regelgeving. Indien er
voorbeelden zijn waarbij de mogelijkheid van inzage, toegang of invloed negatieve gevolgen
heeft gehad voor de nationale veiligheid, laten wij dit zien (onderzoecksvraag 5). Interessante
gezichtspunten of opmerkingen van respondenten geven wij ook weer. Vervolgens bezien wij
per sector — en soms per sub-sector — of de besproken wet- en regelgeving de drie te beschermen
veiligheidsbelangen in onze ogen afdoende beschermen. De uiteindelijke synthese van deze
sectorenanalyses staat in hoofdstuk 7.

Enkele onderwerpen zijn sectoroverstijgend en komen daarom in deze eerste paragraaf
aan de orde. Het gaat om de aanwijzing van vertrouwensfunctionarissen (par. 4.1.2) en een
faillissement van een vitale vennootschap (par. 4.1.3). Omdat de bescherming van informatie
een van de te waarborgen veiligheidsbelangen is — zie nr. 2 van het hiervoor weergegeven
schema — schenken wij ook kort aandacht aan het wetsvoorstel Gegevensverwerking en
meldplicht cybersecurity (par. 4.1.4). In dit wetsvoorstel komt de term vitale aanbieder voor,
waar wij al over schreven in par. 2.4.3. Is met dit wetsvoorstel ongewenst aandeelhouderschap

te voorkomen of tegen te gaan?

4.1.2 Aanwijzing vertrouwensfuncties by vitale vennootschappen

Op basis van de Wet veiligheidsonderzoeken (Wv) kan een minister of het bevoegd gezag van
een Hoog College van Staat? in overeenstemming met de Minister van Binnenlandse Zaken
functies aanwijzen als vertrouwensfunctie.®> De wetgever bepaalde dat het aanwijzen van
vertrouwensfuncties het sluitstuk dient te zijn van een samenhangend pakket aan maatregelen
ter bescherming van de nationale veiligheid.* Dit brengt met zich mee dat de daartoe bevoegde
instanties alleen een vertrouwensfunctie aan mogen wijzen nadat alle in redelijkheid te nemen
fysieke en organisatorische maatregelen zijn genomen, maar desondanks restrisico’s voor de
nationale veiligheid blijven bestaan.> Voor een aanwijzing als vertrouwensfunctie komen enkel
functies in aanmerking die de mogelijkheid bieden de nationale veiligheid te schaden. Om te
bepalen of een specificke functie die mogelijkheid biedt, is er de Leidraad aanwijzing
vertrouwensfuncties van de AIVD.6 Alleen personen van wie uit een door de AIVD ingesteld
veiligheidsonderzoek is gebleken dat zij geen veiligheidsrisico vormen bij het vervullen van de
betreffende functie, mogen de vertrouwensfunctie vervullen.” Zij krijgen dan van de Minister
van Binnenlandse Zaken een Verklaring van geen bezwaar (Vvgb).8 De minister mag de Vvgb
slechts weigeren indien: 1) er onvoldoende waarborgen aanwezig zijn dat de betrokkene onder
alle omstandigheden de uit de vertrouwensfunctie voortvloeiende plichten getrouwelijk zal

volbrengen; of ii) het veiligheidsonderzoek onvoldoende gegevens heeft kunnen opleveren om

2 Bevoegd gezag van een Hoog College van Staat zijn: de voorzitter van de Tweede Kamer der Staten-Generaal, de
voorzitter van de Eerste Kamer der Staten-Generaal, de vice-president van de Raad van State, de Algemene
Rekenkamer of de Nationale ombudsman, voor zover het betreft een functie bij de Tweede Kamer, de Eerste Kamer,
de Raad van State, de Algemene Rekenkamer, respectievelijk het bureau van de Nationale Ombudsman (art. 1 lid 1
onder d Wv).

3 Art. 31id 1 Ww.

4 Kamerstukken II 1994/95, 24 023, nr. 3, p. 3.

5 Algemene Inlichtingen- en Veiligheidsdienst 2014, p. 4.

6 Algemene Inlichtingen- en Veiligheidsdienst 2014.

7 Art. 4 1id 3 jo art. 7 Wv.

8 Art. 6 Wv.
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daarover een oordeel te geven.” De wet, de wetsgeschiedenis en de Leidraad aanwijzing
vertrouwensfuncties sluiten niet uit dat een bestuurdersfunctie een vertrouwensfunctie kan zijn.
Wij gaan er daarom in dit onderzoek van uit dat de daartoe bevoegde instanties ook een
bestuurdersfunctie als vertrouwensfunctie mogen aanwijzen.

Door het aanwijzen van vertrouwensfuncties in de vitale sectoren kan de integriteit en
exclusiviteit van informatie geborgd worden. Men denke aan belangrijke ICT-functies van
waaruit een werknemer toegang heeft tot voor Nederland (politiek) strategische informatie. Het
valt echter niet uit te sluiten dat aangewezen vertrouwensfuncties hun waarde verliezen wanneer
een buitenlandse partij een bedrijf in de sector overneemt. De betreffende partij kan na de
overname eenvoudigweg andere personen in de vertrouwensfuncties aanstellen. De sanctie op
het niet in acht nemen van het veiligheidsonderzoek is een geldboete.!9 De vraag is in hoeverre
dat de buitenlandse partij ervan zal weerhouden zijn eigen mensen de vertrouwensfuncties te
laten vervullen. Mogelijk is de arbeidsovereenkomst met een persoon die zonder Vvgb
werkzaam is in een vertrouwensfunctie nietig.!! Immers, de overeenkomst is gesloten zonder een
screening die de Wet veiligheidsonderzoeken eist.!2 Geheel duidelijjk is dit niet. Bovendien kan
de aangestelde persoon waarschijnlijk wel gewoon zijn werk uitoefenen, en heeft hij zo toegang
tot de informatie.

Wanneer een bestuurdersfunctie als vertrouwensfunctie is aangewezen, ligt het
gecompliceerder. Onzes inziens is het verdedigbaar dat een buitenlandse partij na een
overname dan niet zonder meer zijn eigen bestuurders mag benoemen. Ook al heeft hij 100%
van de aandelen. De aanwijzing als vertrouwensfunctie heeft immers tot gevolg dat de
werkgever (dat is de vennootschap) slechts nog een persoon de functie van bestuurder mag laten
vervullen die het veiligheidsonderzoek met goed gevolg heeft doorlopen.!3 Zoals gezegd is het in
beginsel de algemene vergadering van aandeelhouders die de bestuurders benoemt (zie par. 3.5).
Het benoemingsbesluit dat voor de benoeming nodig is, ziet normaal gesproken op de
totstandkoming van zowel de functionele band als de contractuele band van de bestuurder met
de vennootschap.!* Met andere woorden: de vennootschap wordt op het moment dat de dan
nog tockomstige bestuurder de benoeming aanvaardt, de werkgever van de bestuurder. In geval
van een bestuurdersfunctie die tevens een vertrouwensfunctie is, moet het benoemingsbesluit
daarom met inachtneming van de Wet veiligheidsonderzoeken worden genomen.

Hoe ziet de benoemingsprocedure van een bestuurder er in dat geval dan uit? De
toelichting bij de Wet veiligheidsonderzoeken stelt voorop dat het veiligheidsonderzoek het recht
op eerbiediging van de persoonlijke levenssfeer zo gering mogelijk moet beperken.!> Dat brengt
met zich mee dat het uitdrukkelijk niet de bedoeling is dat de werkgever (de vennootschap) meer
dan ¢één kandidaat aanmeldt voor het onderzoek.'® De algemene vergadering van
aandeelhouders moet aldus eerst bepalen welke persoon voor de bestuurdersfunctie in
aanmerking komt. Daarna moet die persoon het veiligheidsonderzoeck met goed gevolg

9 Art. 8 Wv.

10 Art. 14 1id 1 Wv.

11 Art. 3:40 lid 2 BW.

12 Art. 4 lid 3 jo art. 7 Wv

13 Art. 4 lid 3 Wv.

14 Verburg 2015, p. 27.

15 Kamerstukken 11 1994795, 24 023, nr. 3.
16 Kamerstukken 11 1994/95, 24 023, nr. 3.
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doorlopen alvorens als bestuurder aan de slag te kunnen. Het meest voor de hand ligt dan ook
dat de algemene vergadering van aandeeclhouders een bestuurder benoemt onder de
opschortende voorwaarde van een positieve uitslag van het veiligheidsonderzoek. Krijgt de
persoon de Vvgb en aanvaardt hij de benoeming, dan is hij bestuurder.

De vraag is wat rechtens is wanneer de algemene vergadering van aandeelhouders een
persoon die niet in het bezit is van een Vvgb tot bestuurder benoemt. Verschillende antwoorden
zijn mogelijk. Wij lichten dit toe. De Wet veiligheidsonderzoeken schrijft zoals hierboven
geschetst voor dat de werkgever een persoon eerst met de vervulling van een vertrouwensfunctie
belast wanneer deze persoon een Vvgb heeft. Omdat het benoemingsbesluit zoals gezegd in de
regel ook ziet op de totstandkoming van de contractuele band van de bestuurder met de
vennootschap (de werkgever), heeft het besluit waarbiy de algemene vergadering van
aandeelhouders een persoon zonder Vvgb tot bestuurder benoemt direct tot gevolg dat de
vennootschap iemand een vertrouwensfunctie laat vervullen die dat op basis van de wet niet
mag. Men kan betogen dat het benoemingsbesluit daardoor in strijd is met de wet. Het besluit is
dan nietig.!” Een andere lezing van de wet is evengoed verdedighbaar. Die lezing komt erop neer
dat een benoemingsbesluit dat is genomen zonder inachtneming van de Wet
veiligheidsonderzoeken rechtsgeldig is.!8 De werkgever kan dan slechts nog bestraft worden met

een geldboete.!9

Tot slot begrepen wij dat het in de praktijk voorkomt dat bij bedrijven een zogeheten
veiligheidsfunctionaris wordt aangewezen. De taak van een veiligheidsfunctionaris is om
personen de toegang tot gevoelige (bedrijfs)informatie te beletten. Naar verluidt vervult een
bestuurder nooit deze functie. Het is aldus niet ondenkbaar dat situaties ontstaan waarin een
bestuurder een veiligheidsfunctionaris verzoekt hem toegang tot afgeschermde informatie te
verschaffen. Aangezien de positie van de veiligheidsfunctionaris ondergeschikt is aan die van de
bestuurder, rest de vraag of de veiligheidsfunctionaris in een voorkomend geval de bestuurder
ook daadwerkelijk de toegang zal onthouden. Het risico bestaat dat hier hiérarchische
verhoudingen in de weg staan aan een effectieve bescherming van gevoelige informatie.

Wijj concluderen dat het aanwijzen van vertrouwensfuncties bij vitale vennootschappen
geen afdoende bescherming biedt tegen ongewenst aandeelhouderschap. Voor wat betreft de
functies op de werkvloer doet het dat niet omdat een ongewenste (buitenlandse) investeerder na
een overname zijn eigen mensen aan kan stellen. Op het niet in acht nemen van het
veiligheidsonderzoek staat immers slechts een boete als sanctie. Het is bovendien niet duidelijk
wat het juridische gevolg is van het benoemen van een persoon zonder Vvgb als bestuurder
terwijl de bestuurdersfunctie is aangewezen als vertrouwensfunctie. Het valt niet uit te sluiten
dat een dergelijke benoeming rechtsgeldig is. De in de praktijk voorkomende
veiligheidsfunctionaris lijkt altijd hiérarchisch ondergeschikt aan het bestuur te zijn. Daarom
menen wij dat ook de aanstelling van veiligheidsfunctionarissen onvoldoende bescherming biedt
tegen ongewenste (buitenlandse) aandeelhoudersinvloeden.

17 Art. 2:14 lid 1 BW. Onder ‘de wet’ in dit artikel moet verstaan worden een algemeen verbindend voorschrift
vastgesteld door de wetgever in formele zin (Asser/Maeijer en Kroeze 2-I* 2015/301). De Wv valt onder deze
definitie.

18 Men leest dan art. 14 1id 1 jo art. 4 lid 3 Wv als een toepassing van de tenzij-clausule uit art. 2:14 lid 1 BW.

19 Art. 14 1id 1 jo art. 4 lid 3 Wv.
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Dat ook de overheid blijkbaar niet geheel vertrouwt op het regime van de Wet
Veiligheidsonderzoeken, laten de ontwikkelingen rond Fox-IT zien.20 Fox-IT beveiligt de
gesprekken van ministers met behulp van cryptografie, maar vervult meer (vertrouwelijke)
opdrachten voor de overheid, onder meer voor Defensie. Het bedrijf werd (onverwacht)
overgenomen door het Engelse beursgenoteerde NCC. NRC Handelsblad bericht op 25 januari
2017 dat de ambtenaren in Den Haag zijn ‘wakker geschrokken’: “Toch werden ambtenaren
erdoor overvallen en was niemand erop voorbereid”. Wat is het risico voor de nationale
veiligheid van deze overname door een buitenlandse aandeclhouder? Zoals de Nijmeegse
hoogleraar computerbeveiliging Bart Jacobs verwoordt: “Bovendien: als de Britse geheime
dienst echt bij gevoelige informatie wil komen, zal ze lak hebben aan zulke procedurele
schendingen.”

Bij dit alles geldt dat het gaat om meer dan het waarborgen van de integriteit en
exclusiviteit van de informatie. Ook de benodigde investeringen om het vitale bedrijfsonderdeel
in stand te houden, zijn niet zonder meer een gegeven. Dit lijken de betrokken
overheidsdiensten te erkennen: de MIVD stelt vennootschapsrechtelijke voorwaarden aan het
(blijven) verlenen van Defensieopdrachten aan Fox-IT Crypto. Het overleg over deze

voorwaarden is nog gaande.

4.1.3 Faillissement vitale vennootschappen

Wij zien een speciaal risico bjj vitale vennootschappen die in faillissement verkeren.?! De curator
die wordt benoemd, zet zich in voor de belangen van de gezamenlijke schuldeisers van de
failliete vennootschap. Hij moet proberen de boedel ‘te vullen’, zodat de vorderingen van de
schuldeiser voor zover mogelijk alsnog voldaan kunnen worden. Maatschappelijke belangen —
zoals het behoud van werkgelegenheid — kunnen bij zijn beslissingen weliswaar een rol spelen,
maar de behartiging van de belangen van de gezamenlijke schuldeisers van de failliet is de
leidraad voor het handelen van de curator. Dit laat onverlet dat het bijvoorbeeld niet de
primaire taak van de curator is om na te gaan of er binnen de vennootschap gevoelige
informatie circuleert. De tijdsdruk waarin de curator moet acteren, vooral in de eerste weken
van cen faillissement, maakt dat hij waarschijnlijk ook niet denkt aan de borging van nationale
veiligheidsbelangen. De curator kan besluiten dat voortzetten van het bedrijf niet in het belang
van de boedel is. Bij een vitale vennootschap kan dit betekenen dat de productie en distributie
van vitale goederen of producten stilvalt. De continuiteit van de desbetreffende vitale sector is
dan in het geding.

Bovendien geldt dat de curator werknemers kan ontslaan, indien het voortzetten van de
onderneming niet opportuun is, gezien de opbrengst voor de boedel. Mogelijk kiest de curator
voor het voortzetten van het bedrijf in afgeslankte vorm, om de nog lopende opdrachten te
vervullen. Die ontslaghevoegdheid treft ook de personen die een vertrouwensfunctie zoals

bedoeld in de Wet veiligheidsonderzoeken vervullen. Hetzelfde geldt voor de

20 NRC Handelsblad 25 januari 2016, Overheid eist invloed bij cyberbeveiliger Fox-IT, p. 1 en Wakker geschrokken
na Britse overname Fox-IT, p. E3.
21 Onze opmerkingen gelden tevens voor een vitale vennootschap die in surseance van betaling verkeert. Onder
meer stelt de rechtbank dan een bewindvoerder aan en is de bestuurder beknot in zijn bevoegdheden. In de praktijk
volgt bijna altijd (binnen een of twee weken) het faillissement van een bedrijf in surseance. De bewindvoerder wisselt
dan vaak van jas en wordt curator.
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veiligheidsfunctionarissen (zie voor het onderscheid tussen beide typen functionarissen par.
4.1.2). Daarnaast hoeft een curator bij het verkopen van de activa van een vitale vennootschap
op basis van de Faillissementswet niet na te gaan of er bedrijfsonderdelen zijn met relevantie
voor de nationale veiligheid. Behoudens beperkingen in sectorale wet- en regelgeving, kan een
curator alle vermogensbestanddelen van de failliet aan geinteresseerde partijen verkopen. Voor
een hypothetisch faillissement waarin sectorale wetgeving de verkoop van bepaalde activa zou
beperken, verwijzen wij naar de energiesector, zie het fictief scenario Delta in par. 4.2.6). In veel
sectoren ontbreken dergelijke beperkingen.

De curatoren die wij spraken, zijn unaniem: hun taak ziet op veel, maar niet op het borgen van
nationale veiligheidsbelangen. “Als ik ben benoemd tot curator, word ik besprongen door
banken en leveranciers, moet ik beslissen wat ik met het personeel en de orderportefeuille ga
doen, moet ik een doorstart onderzoeken, met geinteresseerde partijen spreken... Dan ben ik
niet bezig met de vraag of het failliete bedrijf misschien een onderdeel heeft waar men
producten maakt die van belang zijn voor de nationale veiligheid. Of er misschien ergens op een
van de kantoren vertrouwelijke informatie ligt? Dat kan ik niet ruiken en daar ben ik ook niet

mee bezig.”

Er is thans geen aparte wet- of regelgeving voor de curator van vitale vennootschappen.
Evenmin voorzien de wetswijzigingen in het kader van het wetgevingsprogramma herijking
faillissementsrecht hierin. Adequate regels om in het geval van een faillissement nationale
veiligheidsbelangen te beschermen, ontbreken dus vooralsnog, een enkele uitzondering in
sectorale wetgeving daargelaten.

Wijj vragen daarom bijzondere aandacht voor het feit dat een vitale vennootschap in surseance
of in staat van faillissement kan raken. Voorkomen moet worden dat een herstructurering of een
verkoop van onderdelen uit de boedel aan ongewenste partijen leidt tot risico’s voor de
nationale veiligheid. Wij achten het daarom wenseljk dat er voorschriften bestaan om reeds in
een vroeg stadium de relevante veiligheidsbelangen te beschermen. De vormgeving van deze
voorschriften valt buiten de reikwijdte van ons onderzoek. Wij maken niettemin een enkele
opmerking.

De cerste mogelijkheid is de benoeming van een bijzondere bewindvoerder, nog voordat
een surseance of faillissement van de vitale vennootschap is uitgesproken. De bewindvoerder
treft dan (alvast) maatregelen om — in het licht van het dreigende faillissement — de risico’s voor
de nationale veiligheid te verkleinen. De Elektriciteitwet en Gaswet voorzien reeds in een
bepaling die dit mogelijk maakt bij de netbeheerders. Vervolgens is een voorschrift denkbaar op
grond waarvan de rechter slechts een bewindvoerder of curator mag benoemen die
onderworpen is geweest aan een Nederlands veiligheidsonderzoek. Bewindvoerders of curatoren
hebben immers vergaande bevoegdheden om kennis te nemen van informatie en activiteiten op
het operationele niveau. Gedacht kan worden aan een veiligheidsonderzoek zoals is bedoeld in
de Wet veiligheidsonderzoeken. Een andere optie is de reikwijdte van de plicht van de
bewindvoerder en de curator (van een vitale vennootschap) te vergroten. Hij moet niet enkel het
belang van gezamenlijke schuldeisers behartigen, maar primair de nationale veiligheidsbelangen
bewaken, bijvoorbeeld door zich uitdrukkelijk bezig te houden met de wet- en regelgeving die
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nationale veiligheid beschermt. Wij vragen ons wel af of dit laatste haalbaar is en in de praktijk
niet leidt tot een te grote lastenverzwaring voor de curator. Mogelijk komt hij met de belangen
die hij moet behartigen in een spagaat: een (snelle) verkoop aan een (buitenlandse) investeerder
geeft een goede opbrengt voor de boedel, maar vergt eigenlijk een langdurig onderzoek of
belangen van nationale veiligheid in de toekomst niet in het geding zouden kunnen komen. Tot
slot 1s een monitoring mogelijk. Zodra een vitale vennootschap in financiéle problemen komt,
moet zij dit melden aan een overheid(sinstantie). Die instantie gaat de vennootschap vervolgens
actief volgen. Zodra er een bewindvoerder (surseance) of curator (faillissement) wordt benoemd,
neemt de overheid contact op. De benoemde persoon wordt op de hoogte gesteld van het feit
dat het om een vitale vennootschap gaat, en de instantie geeft de nodige informatie. Eventueel
geeft de overheid aan wat de voorwaarden voor een verkoop van het bedrijf of bepaalde
bedrijfsonderdelen zijn. Men staat zo de bewindvoerder of de curator ‘met raad en daad
terzijde’. Het nationale veiligheidsbelang blijft op deze wijze gewaarborgd door actief en

hulpverlenend toezicht vanwege de overheid.

4.1.4 Toekomstige meldplicht cybersecurity
Mede naar aanleiding van de hack bij de voormalige (PKIoverheid)-certificatiedienstverlener
DigiNotar diende de regering begin 2016 het wetsvoorstel Gegevensverwerking en meldplicht

cybersecurity in.??

Tot september 2011 was DigiNotar een leverancier van PKloverheid-certificaten. In augustus
van dat jaar werd een hack bij het bedrijf bekend. Als gevolg van de hack kwamen valse
certificaten van het eigen merk van DigiNotar in omloop. Omdat niet kon worden uitgesloten
dat ook PKloverheid-certificaten waren vervalst, zel minister Donner het vertrouwen in
DigiNotar op. Naar aanleiding daarvan werden de PKloverheid-certificaten van DigiNotar

ingetrokken en verdween het bedrijf uit het register van ACM.

Het wetsvoorstel — dat inmiddels door de Tweede Kamer is aangenomen — introduceert een
meldplicht voor vitale aanbieders wanneer zij geconfronteerd worden met een inbreuk op de
veiligheid of een verlies van integriteit van hun elektronische informatiesystemen (in de
volksmond: gehackt zijn).23 Vitale aanbieders zijn overheidsorganisaties en privaatrechtelijke
rechtspersonen die producten of diensten aanbieden waarvan de beschikbaarheid en
betrouwbaarheid van vitaal belang zijn voor de Nederlandse samenleving.2* Bij AMvB zullen
bedrijven en overheidsorganisaties worden aangewezen als vitale aanbieder. Gedacht kan
worden aan energienctwerkbeheerders, drinkwaterbedrijven, telecombedrijven, banken en
Rijkswaterstaat als beheerder van primaire waterkeringen.2

Om te kunnen hacken is aandeelhouderschap geen noodzakelijke voorwaarde. De
meldplicht cybersecurity biedt dan ook geen bescherming tegen ongewenst aandeelhouderschap

in vitale aanbieders.

22 Kamerstukken I1 2015716, 34 388, nr. 2.

23 Ook bevat het wetsvoorstel regels over gegevensverwerking ten behoeve van de taken van de Minister van
Veiligheid en Justitie op het terrein van cybersecurity (Kamerstukken I 2015/16, 34 388, nr. 3, p. 1).

24 Kamerstukken II 2015/16, 34 388, nr. 3, p. 3.

25 Kamerstukken II 2015/16, 34 388, nr. 3, p. 4.
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Iedereen die wij gesproken hebben, geeft aan dat het gevaar voor de nationale veiligheid op het
digitale terrein veel groter is dan de potentiéle komst van een ongewenste (buitenlandse)
investeerder. De weg van het aandeelhouderschap is eigenlijk omslachtig, duur en te zichtbaar.
Hacken is een directere en goedkopere manier om veel schade aan te richten. Hier moet volgens
velen ook de focus op liggen. Zowel pogingen om stelsel te ontwrichten als industriéle spionage
geschieden. Een bedrijf heeft aanwijzingen dat soevereine staten in hun systemen zijn geweest.
Cyber security is voor veel respondenten een hot topic. Er is één uitzondering. Een bedrijf geeft
aan dat er nog veel handmatig geschiedt. Het is wel de bedoeling het proces te digitaliseren,
maar of het bedrijf zich goed beschermd heeft tegen hacken weet de geinterviewde persoon niet.

Hacken wordt vaak als mogelijkheid genoemd, maar ook het omkopen van
medewerkers: “In zekere zin is je eigen personeel op dat punt het grootste risico. Het kan
zomaar zijn dat je ICT-mensen in huis haalt die vervelende dingen willen doen.”

4.2 ENERGIE

4.2.1 Achtergrond

Voor het onderhavige onderzock is van belang in hoeverre het functioneren van de
energiesector de nationale veiligheid raakt. In het kader van de vitale infrastructuur bij de
uitvoering van de Strategie Nationale Veiligheid (zie par. 2.3.2 en verder) worden een aantal
vitale processen binnen de energiesector aangemerkt als categorie A vitaal, en een aantal als
categorie B vitaal. Categorie A vitaal zijn de productie, het landeljjk transport en de distributie
van aardgas en elektriciteit en de olievoorziening. De regionale distributie van aardgas en
elektriciteit kwalificeren als categorie B vitaal.26 Hieronder worden enkele achtergronden
geschetst ter zake van deze vitale processen.

(a) De productie, het landelyk transport en de distributie van aardgas
Nederland is de op een na grootste aardgasproducent van de Europese Unie.?” Deze positie
verwierf Nederland in 1959 na de ontdekking van het Groningen-veld. Naast het Groningen-
veld zijn er nog meer dan 230 kleinere gasvelden in Nederland. Deze velden bevinden zich
verspreid over het vasteland en in de Noordzee.28

Sinds de jaren ’60 is de winning en afzet van het gas uit het Groningen-veld geregeld via
het zogenaamde Gasgebouw.29 Het Gasgebouw bestaat uit GasTerra BV, voor de afzet van het
gas, en de Maatschap Groningen, voor de winning van het gas.30 GasTerra en de Maatschap
Groningen vormen samen een economische eenheid door de personele unie van de
beleidsbepalende organen.3! Dat zijn respectievelijk het College van Gedelegeerd
Commissarissen en het College Beheer Maatschap. In GasTerra heeft de staat een direct belang

van 10% en een indirect belang van 40%. Het indirecte belang loopt via de 100%
beleidsdeelneming Energie Beheer Nederland BV (EBN). Shell en ExxonMobil hebben elk een

26 NCTV, Resultaten herijking vitale infrastructuur, juli 2015.

27 International Energy Agency 2014, p. 129.

28 International Energy Agency 2014, p. 130-131.

29 Van Gastel, Van Maanen, Kuijken 2014, p. 5.

30 De Maatschap Groningen is naar verluidt een stille maatschap.
31 Van Gastel, Van Maanen, Kuijken 2014, p. 5.
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belang van 25% in GasTerra. De juridische zeggenschap in de Maatschap Groningen is 40-
60% verdeeld tussen EBN en de Nederlandse Aardolie Maatschappij BV (NAM).
Aandeelhouders van NAM zijn Shell (50%) en ExxonMobil (50%). Schematisch ziet de

structuur van het Gasgebouw er als volgt uit:3?
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Het Gasgebouw is weergegeven binnen de grijze stippellijn. De figuur maakt duidelijk dat EBN
behalve binnen het Gasgebouw ook een rol speelt bij het kleineveldenbeheer. Op grond van de
Mijnbouwwet kan EBN op verzoek van de houder van een opsporingsvergunning voor 40%
deelnemen in de opsporing van kleine velden.3? De wet bepaalt voorts dat EBN voor 40%
deelneemt in de winning van die velden.?* De participatie van EBN in de exploitatie van de
kleine velden komt tot stand door het sluiten van overeenkomsten van samenwerking met
vergunninghouders voor opsporing en winning van koolwaterstoffen.3> Op grond van de wet
neemt de staat via EBN dus deel aan alle winningsactiviteiten in Nederland. De rechterkant van
de figuur geeft dit weer. In 2014 wonnen onder andere de volgende bedrijven (samen met EBN)
gas uit de kleine velden: NAM, GDF, Total, Wintershall en Chevron.36 Het staat deze
producenten vrij hun uit de kleine velden gewonnen gas zelfstandig te verkopen. Als zij dat niet
willen, kunnen zij het gas aanbieden aan GasTerra. In dat geval heeft GasTerra de wettelijke
verplichting het gas tegen een marktconforme prijs af te nemen.?’

Gasunie Transport Services BV (GTS) is eigenaar van het landelijjke gastransportnet en
een 100%-dochtermaatschappij van Gasunie NV (Gasunie). De Nederlandse staat is via het

32 Ontleend aan Van Gastel, Van Maanen, Kuijjken 2014, p. 14.
33 Art. 87 lid 1 jo art. 88 sub a Mijnbouwwet.

34 Art. 93 Iid 1 jo art. 94 lid 1 Mijnbouwwet.

35 Art. 87-97b Mijnbouwwet.

36 International Energy Agency 2014, p. 140.

37 Art. 54 1id 1 sub b Gaswet.
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Ministerie van Financién enig aandeelhouder van Gasunie.?® Vanuit het landelijke
gastransportnet wordt een gedeelte van het aardgas ondergronds opgeslagen als reserve en een
gedeelte vloeit door naar de distributienetten. Voor de ondergrondse opslag van aardgas worden
lege gasvelden en zoutcavernes gebruikt. Voor zover ons bekend is, telt Nederland anno 2016
zeven opslagfaciliteiten voor aardgas.?® Via de distributienetten kunnen de leveranciers aardgas
leveren aan de consument. De distributienetten zijn eigendom van de volgende regionale
netbeheerders: Cogas Infra en Beheer (Oost-Nederland), Enduris (Zeeland), Endinet (regio
Eindhoven), Enexis (Groningen, Drenthe, Overijssel, Noord-Brabant en Limburg), Alliander
(Gelderland, Noord-Holland en grote delen van de provincies Flevoland, Friesland en Zuid-
Holland), RENDO Netwerken (rondom de gemeenten Hoogeveen en Steenwijk), Stedin
(Friesland, Noord-Holland, Zuid-Holland, Utrecht en Limburg) en Westland Infra (regio
Westland). De aandeelhouders van de regionale netbeheerders zijn Nederlandse provincies of
gemeenten.

Met uitzondering van de verkoop van het gas uit het Groningen-veld — dat GasTerra
verhandelt — is de markt voor aardgas geliberaliseerd. Op het niveau van de groothandel in- en
verkopen naast GasTerra sommige producenten van de kleine velden, financiéle instituties en
enkele eindleveranciers aardgas.*® De Nederlandse consumptiemarkt wordt gedomineerd door

drie grote leveranciers: RWE-Essent, Vattenfall-Nuon en Eneco.

(b) De productie, het landelyk transport en de distributie van elektriciteit
In Nederland wordt het grootste gedeelte van de elektriciteit geproduceerd door verbranding
van fossiele brandstoffen, zoals aardgas en steenkool.#! Daarnaast wekt men elektriciteit op met
windturbines, waterkracht, zonnecellen, kernenergie en door de verbranding van biomassa.
Ruim 60% van het in Nederland opgestelde elektriciteitsproductievermogen betreft centraal
vermogen. Centrale productie is de productie van elektriciteit door thermische of nucleaire
centrales die regulier leveren aan het landelijke hoogspanningsnet.4? In thermische centrales
wordt elektriciteit opgewekt door brandstoffen als aardgas, steenkool en biomassa te
verbranden. Nucleaire centrales — beter bekend als kerncentrales — produceren elektriciteit door
de warmte die vrijkomt by splitsing van atoomkernen om te zetten in stoom. De stoom gaat
vervolgens langs een turbine, waardoor elektriciteit ontstaat. De enige kerncentrale in
Nederland die gebruikt wordt voor de productie van elektriciteit staat in Borssele.*3

Elektriciteit wordt niet alleen centraal maar ook decentraal geproduceerd. Hierbij gaat
het om door middel van thermische installaties, windenergie, waterkracht of zonne-energie
geproduceerde elektriciteit, die deels direct gebruikt wordt door de producent. Vaak zijn dat

38 De Gaswet bepaalt dat de aandelen van een netbeheerder (ook van een regionale netbeheerder) direct of indirect
berusten bij de staat, provincies, gemeenten of andere openbare lichamen (art. 85 lid 3 Gaswet).

39 International Energy Agency, Energy Policies of IEA Countries 2014, p. 138. De opslagfaciliteiten bevinden zich
op de volgende locaties: Norg (NAM), Grijpskerk (NAM), Alkmaar (TAQA), Epe (Nuon), Zuidwending
(Gasunie/Nuon), Maasvlakte (Gasunie/LNG peak shaving), Bergermeer (TAQA/EBN/Gazprom).

40 International Energy Agency, Energy Policies of IEA Countries 2014, p. 141.

41 Centraal Bureau voor de Statistick 2015, p. 3.

42 Centraal Bureau voor de Statistick 2015, p. 3.

43 De kerncentrale in Borssele is eigendom van de Elektriciteits Produktiemaatschappij Zuid-Nederland (EPZ). De
aandeelhouders van EPZ zijn Delta Energy BV (70%) en Energy Resources Holding BV (30%). (Jaarverslag EPZ
2014, p. 5).
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bedrijven die intensief gebruitk maken van elektriciteit, zoals glastuinbouwbedrijven. Voor het
onderhavige onderzock is decentrale elektriciteitsproductie irrelevant.

Nederlandse centrale elektriciteitsproducenten zijn onder meer: Vattenfall-Nuon, RWE-Essent,
E.ON, Eneco, Delta en Intergen.

Enkele advocaten vinden het vreemd dat bij de privatisering van de elektriciteitsproducenten de
nationale veiligheid (blijkbaar) geen rol speelde: “Ik vond dat vrij heftig. Het kwam er toch
gewoon op neer dat de hoogste bieder de productie kreeg. Voor hetzelfde geld was het naar de

Russen gegaan. Misschien had Den Haag zich dan wel gemeld.”

Eenmaal geproduceerde elektriciteit moet getransporteerd en gedistribueerd worden om het
uiteindelijk bij de verbruiker te krijgen. TenneT TSO BV (TenneT) is in Nederland de
onafhankelijke beheerder van het landelijke hoogspanningsnet. Deze vennootschap is een
100%-dochtermaatschappij van TenneT Holding BV die op haar beurt volledig eigendom is
van de Nederlandse staat. Vanuit het hoogspanningsnet wordt de elektriciteit verdeeld over
distributienetten die in handen zijn van regionale netbeheerders. Iedere regionale netbeheerder
heeft zijn eigen toegewezen gebied waar in hij de enige beheerder is. De regionale
netbeheerders transporteren de elektriciteit voor de leveranciers die een contract hebben
afgesloten met de eindverbruikers.# Ook onderhouden zij de regionale netten en verhelpen zij
eventuele storingen. De regionale netbeheerders zijn: Cogas Infra en Beheer (Oost-Nederland),
Enduris (Zeeland), Endinet (regio Eindhoven), Enexis (Groningen, Drenthe, Overijssel, Noord-
Brabant en Limburg), Alliander (Gelderland, Noord-Holland en grote delen van de provincies
Flevoland, Friesland en Zuid-Holland), RENDO Netwerken (rondom de gemeenten Hoogeveen
en Steenwijk), Stedin (Friesland, Noord-Holland, Zuid-Holland, Utrecht en Limburg) en
Westland Infra (regio Westland). De aandeclhouders van de regionale netbeheerders zijn
Nederlandse provincies of gemeenten.

De leveranciers zijn de bedrijven die de elektriciteit leveren aan de verbruikers. Op basis
van het verwachte verbruik van hun klanten kopen leveranciers dagelijks elektriciteit in op de
beurs®, bij tussenhandelaren of bij producenten.6 Vervolgens laten zij de ingekochte energie
transporteren door de netbeheerders. Het verschil tussen het verwachte verbruik en het door de
leverancier  ingekochte  volume voor een  bepaalde dag wordt door de
programmaverantwoordelijke (PV) ingekocht (bij een tekort) of verkocht (bij een overschot) op
de APX. Dit is zo geregeld omdat het de taak van de PV is om de vraag naar en het aanbod van
elektriciteit zo goed mogeljjk af te stemmen op het verwachte verbruik van de klanten van een
leverancier. Door vraag en aanbod te balanceren voorkomt de PV onder- of overbelasting van
het net. Elke elektriciteitsleverancier moet een PV hebben.*” Halverwege 2016 waren er 56

vergunningen afgegeven voor het leveren van elektriciteit.*s

44 VROM 2008, p. 6.

45 Elektriciteit wordt voor Nederland verhandeld op de ICI Endex en de APX. Op de ICI Endex worden contracten
met een vaste, langere termijn verhandeld. De APX is een zogenaamde spot market. Hier handelt men in uurprijzen
die voor elk uur van de dag apart worden vastgesteld.

46 Er zijn in Nederland ook leveranciers actief die zelf producent zijn. Voorbeelden hiervan zijn: Delta NV, E.on SE,
Eneco Holding NV en HVC NV (CE Delft 2015, p. 14-58).

47 Art. 31 Iid 2 jo art. 31 lid 1 sub c Elektriciteitswet 1998.

48 https://www.acm.nl/nl/onderwerpen/energie/ energiebedrijven/vergunninghouders-elektriciteit/.

80




Hoofdstuk 4 Analyse van vitale sectoren

(¢) De olievoorziening

De productie van ruwe olie in Nederland begon in 1943 na de ontdekking van de olievelden bij
Schoonebeck. De grootste producenten van aardolie zijn Dana Petroleum en NAM. Daarnaast
winnen ook ENGIE E&P, Chevron, Wintershall en TAQA aardolie in het Nederlandse gedeelte
van de Noordzee. Ruwe olie wordt — behalve geéxporteerd — in raffinaderijen verwerkt tot
onder meer brandstoffen zoals diesel en benzine en grondstoffen voor de petrochemische
industrie. In Nederland zijn zeven raffinaderijen gevestigd. Zes daarvan staan in het
havengebied van Rotterdam.

De opslag van ruwe olie en olieproducten gebeurt in terminals. Een deel van de opslag
dient bedrijfsdoeleinden en een ander deel wordt opgeslagen als strategische voorraad voor
Nederland en de Europese Unie. De meeste opslagfaciliteiten zijn gesitueerd rond Rotterdam,
maar ook in de regio Amsterdam en Vlissingen kunnen olievoorraden worden opgeslagen. De
Maasvlakte Olie Terminal NV (MOT) is een van ’s werelds grootste tankopslagen voor ruwe
olie.#

Olieproducten kunnen behalve in terminals ook worden opgeslagen in zoutcavernes. De
Stichting Centraal Orgaan Voorraadvorming Aardolieproducten (COVA) is de centrale
organisatie die in opdracht van de Minister van Economische Zaken een deel van de
strategische olievoorraden (die bestaat uit zowel ruwe olie als olieproducten) voor Nederland
aanhoudt.’? De strategische opslag door COVA geschiedt in gehuurde terminals en cavernes.

Ruwe olie en olieproducten worden onder meer getransporteerd via een netwerk van
pipleidingen dat zich tot buiten de landsgrenzen uitstrekt. Ongeveer vijfentwintig bedrijven
hebben in totaal 20.000 kilometer aan pijpleidingen binnen Nederland in eigendom. De twee
voornaamste pijpleidingen voor het transport van ruwe olie zijn de Rotterdam-Rijn Pijpleiding
en de Rotterdam-Antwerpen Pijpleiding. Eerstgenoemde verbindt Rotterdam met het Duitse
Ruhrgebiet, laatgenoemde Rotterdam met Antwerpen. In hoofdlijnen ziet de Nederlandse olie-

infrastructuur er als volgt uit:>!

49 Andere terminals voor ruwe olie in Rotterdam zijn onder meer: Team Terminal, Maatschap Europoort Terminal
en Shell Europoort Terminal, zie Port of Rotterdam 2016, p. 18.

50 Het Internationaal Energie Agentschap (IEA) — waar Nederland lid van is — stelde na de oliecrisis van 1973 dat
alle geindustrialiseerde landen de plicht hebben een noodvoorraad olie aan te houden. Het IEA coérdineert de
voorraadverplichting van haar leden. De Wet voorraadvorming aardolieproducten 2012 verplicht marktdeelnemers
als in die wet bepaald en COVA om de door de Minister van Economische Zaken vastgestelde strategische
olievoorraad aan te houden (art. 4 lid 4 jo art. 4 lid 1 Wet voorraadvorming aardolieproducten 2012). De
marktdeelnemers kunnen COVA verzoeken hun gedeelte van de aan te houden strategische olievoorraad over te
nemen.

51 Ontleend aan: International Energy Agency 2014, p. 155.
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Wijj schreven reeds dat een gedeelte van de ruwe olie in raffinaderijen wordt verwerkt tot
grondstoffen voor de petrochemische industrie. Mede doordat de meeste raffinaderijen zich
rond de Rotterdamse haven bevinden, is in die regio een waar petrochemisch cluster ontstaan.52
Ruwe olie die dient voor petrochemische productiedoeleinden heeft echter geen functie voor de
energievoorziening in Nederland. Om die reden laten wij (de raffinage ten behoeve van) de
petrochemische industrie bij de sectorenanalyse energie verder buiten beschouwing.

Samengevat zijn in de gehele Nederlandse oliesector vanaf de exploratie van bronnen
tot de verkoop van eindproducten voornamelijk negen grote bedrijven direct of indirect actief.
Deze bedrijven zijn: Argos North Sea Group, BP, Esso, Kuwait Petroleum, Shell, Delek, Total,
Gulf en Tamoil. Samen representeerden zij in 2014 99% van de productie en 80% van de
verkoop van olieproducten in Nederland.>

4.2.2 Regelgeving in de gas- en elektriciteitssector

(a) Inleiding

Op de energiesector is omvangrijke en complexe wet- en regelgeving van toepassing, zowel op
het Europese als het nationale niveau. Hieronder worden de hoofdlijnen daarvan beschreven
voor zover deze van belang zijn voor de nationale veiligheid in relatie tot buitenlandse
investeringen. De wetten en regels voor de gas- en elektriciteitssector worden vanwege de vele
overeenkomsten gezamenlijk besproken. Wet- en regelgeving in de aardoliesector bespreken wij
apart, zie par. 4.2.4.

(b) De Autoriteit Consument & Markt

De Autoriteit Consument & Markt (ACM) houdt toezicht op de naleving van wetten en regels
op het gebied van de elektriciteits- en gasvoorziening.’* Zij kan om naleving van de regels te
bevorderen bindende gedragslijnen opleggen.>® Het behoort tot de wettelijke taak van ACM om
de investeringen in de productieccapaciteit met het oog op de continuiteit van de
elektriciteitsvoorziening te volgen.>6 Voor het overige richt het toezicht zich met name op de
landelijke en regionale netbeheerders en de groothandelsmarkt voor gas en elektriciteit. De
toezichthouder stimuleert TenneT, GTS en de regionale netbeheerders om hun netwerken zo
goed mogelijk te onderhouden. Het toezicht op de groothandelsmarkt bestaat uit het scheppen
van de voorwaarden voor een goedwerkende (inter)nationale markt voor elektriciteit en gas. Het

houden van toezicht geschiedt met name ten behoeve van de consument.

(¢c) Meldingsplicht wijziging zeggenschap in productie- en LNG-installaties
De Elektriciteitswet kent een meldingsplicht voor wijzigingen van zeggenschap’’ in productie-
installaties met een vermogen van 250 Megawatt (MW) of in ondernemingen die dergelijke

productie-installaties beheren. De meldingsplicht houdt in dat één van de bij de wijziging

52 In 2016 zijn rond de Rotterdamse haven meer dan veertig petrochemische bedrijven actief (Port of Rotterdam
2016, p. 22-25).

53 International Energy Agency 2014, p. 153.

54 Art. 5 lid 1 Elektriciteitswet respectievelijk art. 1a lid 1 Gaswet.

55 Art. 5a Elektriciteitswet respectievelijk art. 1b Gaswet.

56 Art. 5b sub e Elektriciteitswet.

57 Onder zeggenschap wordt hier verstaan de mogelijkheid om op grond van feitelijke of juridische omstandigheden
een beslissende invloed uit te oefenen op de activiteiten van een onderneming (zie art. 26 Mededingingswet jo art. 86f
Elektriciteitswet en art. 66e Gaswet).
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betrokken partijen uiterlijk vier maanden voor de datum van de voorgenomen wijziging,
daarvan melding doet bij de Minister van Economische Zaken.58 De minister kan vervolgens op
grond van overwegingen van openbare veiligheid, voorzieningszekerheid of leveringszekerheid
besluiten de zeggenschapswijziging te verbieden of daaraan voorschriften te verbinden.>
Rechtshandelingen die ertoe leiden dat de zeggenschap wijzigt, zoals bijvoorbeeld een
overdracht van aandelen of een statutenwijziging, zonder dat daarvan melding is gedaan, zijn
door de rechter vernietighaar.60

De Gaswet kent eenzelfde meldingsplicht met bijbehorende bevoegdheden voor de
minister ten aanzien van wijzigingen van zeggenschap in LNG-installaties en LNG-bedrijven.6!
Deze meldingsplicht is — in tegenstelling tot die uit de Elektriciteitswet — niet beperkt tot
wijzigingen van zeggenschap in installaties en bedrijven van een bepaalde grootte. In het
wetsvoorstel Wijziging van de Elektriciteitswet 1998 en van de Gaswet (voortgang
energietransitie, hierna: wetsvoorstel VET) worden beide meldingsplichten niet veranderd. 62

In 2013 zijn in een onderzoek van Energieonderzoek Centrum Nederland (ECN) en
SEO Economisch Onderzoek de grootschalige elektriciteitscentrales en windparken in
Nederland in kaart gebracht.%3 Van de 61 in het onderzoek opgenomen productie-installaties
hebben er 39 een netto vermogen van 250 MW of meer. De meldingsplicht voor
zeggenschapswijzigingen in productie-installaties is dus van toepassing op een kleine tweederde
van de grootschalige centrales en windparken.6* Het is ons niet bekend hoeveel en welke
bedrijven in Nederland een LNG-installatie als bedoeld in de Gaswet beheren. Een voorbeeld
van een LNG-installatie is de Gate Terminal.6>

(d) Wettelyk verplichte staatsdeelneming in de winning van aardgas
De Mijnbouwwet bepaalt dat het staatsbedrijf EBN met houders van winningsvergunningen

voor aardgas in een mijnbouwovereenkomst vastlegt dat EBN voor 40% belang neemt in de

58 Art. 86flid 1 en lid 4 Elektriciteitswet jo art. 2 lid 1 Regeling melding wijziging zeggenschap Elektriciteitswet 1998
en Gaswet. De melding bevat informatie over: I) de bij de wijziging betrokken installaties en relevante partijen; II) de
voorgenomen wijziging in de zeggenschap; III) de financiéle positie van de overnemende partij en IV) intenties,
strategie en geleverde prestaties in het verleden van de overnemende partij.

59 Art. 86flid 2 Elektriciteitswet.

60 Art. 86flid 3 Elektriciteitswet.

61 Art. 66e Gaswet. Een LNG-installatie (Liquefied Natural Gas-installatie) is een installatie die gebruikt wordt voor
het vloeibaar maken van gas, of voor de invoer, de verlading, of de hervergassing van vloeibaar gas, met inbegrip van
ondersteunende diensten en tijdelijke opslag die nodig zijn voor het proces van hervergassing en de daaropvolgende
levering aan het transportsysteem, met uitzondering van de gedeeltes van de installatie die gebruikt worden voor
opslag (art. 1 lid 1 sub h Gaswet). Een LNG-bedrijf is eenieder die een LNG-installatie beheert (art. 1 lid 1 sub 1
Gaswet).

62 Zie het wetsvoorstel Wijziging van de Elekriciteitswet 1998 en van de Gaswet (voortgang energietransitie)
(Kamerstukken II 2016/17, 34 627, nr. 2.

63 ECN en SEO Economisch Onderzoek 2013, p. 112. Van de in kaart gebrachte grootschalige elektriciteitscentrales
en windparken had de kleinste productie-installatie een netto vermogen van 53 MW (De Gas — STEG centrale
Almere-2 van Vattenfall/Nuon).

64 De overige 36% bestaat uit de volgende productie-installaties: Prinses Amalia Windpark (Eneco), Den Haag-15
(E.ON), Gallilei-1 (E.ON), Leiden-12 (E.ON), Roca-3 (E.ON), Donge-1 (RWE/Essent), Moerdijk-1 Gas — STEG en
Moerdijk-1 Gas (beiden van RWE/Essent), GasEdon (RWE/Essent), Geleen (joint venture van RWE/Essent en
WKC Swentibold), Diemen-33 (Vattenfall/Nuon), IJmuiden-1 Gas - STEG en IJmuiden-1 Gas (beiden van
Vattenfall/Nuon), Lage Weide-6 (Vattenfall/Nuon), Merwede-10, 11 en 12 (allen van Vattenfall/Nuon), Purmerend-
1 (Vattenfall/Nuon), Almere-1 en 2 (Vattenfall/Nuon), Offshore Windpark (Vattenfall/Nuon) en het Prinses Alexia
Windpark (Vattenfall/Nuon).

65 Zie http://gate.nl/.
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winningsactiviteiten.’6 De overeenkomst bevat volgens de wet voorts bepalingen die EBN binnen
de samenwerking een vetorecht geven ten aanzien van de besluitvorming over de uitbesteding
van de mijnbouwwerkzaamheden, het aangaan van verplichtingen tot levering en het vervoer
van gewonnen aardgas.t” De mijnbouwovereenkomst kan niet worden gewijzigd of ontbonden

dan na instemming van de Minister van Economische Zaken.%8

(e) Privatiseringsverboden netbeheerders
Onder het huidige recht wijst de Minister van Economische Zaken de kapitaalvennootschappen
aan die het landelijke hoogspanningsnet en gastransportnet beheren. Momenteel zijn dat
TenneT TSO BV en GTS. De aandelen van die vennootschappen moeten direct of indirect
worden gehouden door de Nederlandse staat.69

De regionale netbeheerders zijn na de inwerkingtreding van de Wet onathankelijk
netbeheer (Won)?0 in 2008 door de eigenaren van de regionale netten aangewezen met
instemming van de minister.’! Dat moest omdat de Won bepaalt dat netwerkbedrijven en
productie- en leveringsbedrijven niet in één hand mogen zijn, hetgeen tot dan toe veelal wel het
geval was.”2

De aandelen van regionale netbeheerders moeten direct of indirect bij de staat,
provincies, gemeenten of andere openbare lichamen berusten.”? Als gevolg van de hier
uiteengezette privatiseringsverboden kunnen ongewenste (buitenlandse) investeerders geen
aandelen verwerven 1in Nederlandse netbeheerders. In deze deelsector van de
elektriciteitsvoorziening liggen dan ook geen risico’s met betrekking tot buitenlands
aandeelhouderschap.

Het wetsvoorstel VET biedt met het oog op een Europese energiemarkt een uitzondering op het
privatiseringsverbod voor de beheerder van het landelijke hoogspanningsnet en de beheerder
van het landelijke gastransportnet. De uitzondering houdt in dat onder strikte voorwaarden?+

66 Art. 94 Iid 1 jo art. 88 sub a Mijnbouwwet.

67 Art. 97 lid 2 sub 4, 5 en 6 Mijnbouwwet.

68 Art. 93 lid 4 jo art. 87 lid 3 Mijnbouwwet.

69 Art. 93a Elektriciteitswet respectievelijk art. 85 lid 3 Gaswet. Het ministerie van Financién houdt de aandelen
TenneT TSO via TenneT Holding BV De aandelen GTS houdt zij middels Gasunie NV.

70 Wijzigingswet Elektriciteitswet 1998 en Gaswet (nadere regels omtrent een onathankelijk netbeheer).

71 Art. 10 id 9 jo 12 Iid 2 Elektriciteitswet respectievelijk art. 2 lid 8 jo 4 lid 2 Gaswet.

72 Deze bepaling wordt aangeduid als het groepsverbod. Delta, Eneco en Essent stelden dat het groepsverbod onder
meer een belemmering van het vrij verkeer van kapitaal vormde. Zij wilden hun netwerkbedrijf daarom niet
afsplitsen. De Hoge Raad oordeelde echter, nadat hij prejudiciéle vragen aan het Europees Hof van Justitie had
gesteld, dat geen sprake was van strijd met het Europese recht (HR 26 juni 2015, NJ 2016/275). Eneco en Delta
moeten als gevolg van dit arrest alsnog hun netwerkbedrijf afsplitsen. Wel geldt de kanttekening dat het verplicht
doorvoeren van het groepsverbod bij Delta mogelijk toch in strijd is met art. 1 EP EVRM, zie het tussenarrest van het
Gerechtshof Amsterdam d.d. 1 november 2016, ECLI:NL:GHAMS:2016:4286). Essent is inmiddels conform de Won
vormgegeven.

73 Art. 93 lid 3 Elektriciteitswet resp. art. 85 lid 3 Gaswet.

74 De voorwaarden zijn de volgende: I) ten minste 75% van de aandelen van de netbeheerder en de overwegende
zeggenschap over de netbeheerder blijft direct of indirect bij de staat; II) het leidt tot samenwerking tussen de
netbeheerder en een buitenlandse transmissiesysteembeheerder; III) er is sprake van een aandelenruil die de
betrouwbaarheid, betaalbaarheid of duurzaamheid van het hoogspanningsnet dan wel het gastransportnet ten goede
komt; IV) de aandelen in de netbeheerder of de groep als bedoeld in artikel 24b van boek 2 van het Burgerlijk
Wetboek waar die netbeheerder deel van uitmaakt, komen te berusten bij een instelling die de beheerder is van een
net dat een directe verbinding heeft met het landelijke gastransportnet of het landelijke hoogspanningsnet in
Nederland of dat door middel van een landsgrensoverschrijdend net met het landelijke gastransportnet of het

85



Hoofdstuk 4 Analyse van vitale sectoren

een beperkt gedeelte van de aandelen in een dergelijke beheerder direct of indirect mag
berusten bij een buitenlandse transmissiesysteembeheerder’> of bij de middellijk of onmiddellijk
aandeelhouder daarvan.

Gezien de voorwaarden waaronder volgens het wetsvoorstel buitenlands
aandeelhouderschap bij TenneT en GTS mogelijk moet worden, zien wij na aanname van de

wetswijziging geen verhoogde risico’s voor de nationale veiligheid zoals in dit onderzoek
bedoeld.

(f) Onafhankelykheidseisen gasopslagbedrijven

De wet definieert een gasopslagbedrijf als eenieder die een gasopslaginstallatie beheert.”6 Voor
gasopslaghedrijven die tevens producent of leverancier zijn of die deel uit maken van een
groep’’” waarvan ook een producent of een leverancier deel uitmaakt en die een
onderhandelingsverplichting als bedoeld in de wet hebben’® gelden onafthankelijkheidsvereisten.
Deze bedrijven moeten volgens de wet onathankelijk zijn van niet met gastransport of gasopslag
samenhangende activiteiten voor wat betreft de rechtsvorm, organisatie en besluitvorming. Het
Besluit uitvoering onafhankelijkheidseisen energierichtlijnen bevat voor zulke bedrijven

aanvullende eisen.”d

(¢) Opslagvergunningen voor gas by gewijzigd aandeelhouderschap

De Mijnbouwwet bepaalt dat het opslaan van aardgas in lege gasvelden en zoutcavernes slechts
1s toegestaan met een vergunning van de Minister van Economische Zaken.89 Het intrekken van
de benodigde vergunning is niet zonder meer mogelijk bij wijzigingen in het
aandeelhoudersbestand van de vergunninghouder. Wel kan de minister de vergunning intrekken
indien dat wordt gerechtvaardigd op grond van het belang van de veiligheid of het belang van
de landsverdediging.8! Intrekking van de vergunning lijkt aldus mogelijk wanneer buitenlands
aandeelhouderschap de genoemde belangen direct in gevaar brengt.

(h) Leveringsvergunningen by gewyzigd aandeelhouderschap
Energieleveranciers die elektriciteit of gas leveren aan kleinverbruikers moeten daarvoor een
vergunning hebben. Voor het leveren van elektriciteit of gas aan grootverbruikers is een

vergunning niet vereist. De Minister van Economische Zaken verleent de vergunning op

landelijke hoogspanningsnet is verbonden. en V) de beide kamers der Staten-Generaal hebben ingestemd met het
voornemen de aandelen in een netbeheerder direct of indirect te laten berusten bij een buitenlandse
transmissiesysteembeheerder of bij de middellik of onmiddelljk aandeelhouder van de buitenlandse
transmissiesysteembeheerder (art. I onder Artikel 94 en art. IT onder Artikel 85b van het Wetsvoorstel VET).

75 Zie voor wat met een transmissiesysteembeheerder wordt bedoeld: art. 2 onderdeel 4 van Richtlijn 2009/72/EG
van het Europees Parlement en de Raad van 13 juli 2009 betreffende gemeenschappelijke regels voor de interne
markt voor elektriciteit en tot intrekking van Richtlijn 2003/54/EG en art. 2 onderdeel 4 van Richtlijn 2009/73/EG
van het Europees Parlement en de Raad van 13 juli 2009 betreffende gemeenschappelijke regels voor de interne
markt voor aardgas en tot intrekking van Richtlijn 2003/55/EG (Pb EU 2009, L 211).

76 Art. 1 1id 1 sub g Gaswet.

77 Een groep als bedoeld in art. 2:24d BW.

78 Een gasopslagbedrijf is verplicht met degene die daarom verzoekt te onderhandelen over toegang tot zijn
gasopslaginstallatie of de door hem aangeboden ondersteunende diensten indien toegang tot deze gasopslaginstallatie
of tot deze ondersteunende diensten voor degene die daarom verzoekt in technische of economische zin noodzakelijk
is voor een efficiénte toegang tot het systeem voor de levering aan netgebruikers (art. 18g lid 1 Gaswet).

79 Art. 4 lid 1 Besluit uitvoering onafhankelijkheidseisen energierichtlijnen.

80 Art. 25 lid 1 sub a Mijnbouwwet.

81 Art. 30 lid 1 jo art. 29 lid 2 Mijnbouwwet.
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aanvraag indien aan een aantal in de wet gestelde voorwaarden is voldaan.8? Bij de verlening
kunnen aan de vergunning voorschriften en beperkingen worden verbonden die de minister kan
wijzigen.8? Het is voor de minister ook mogelijk de vergunning in te trekken indien een
leverancier niet langer in staat is te leveren of ermee dreigt de levering te staken.8* De wet biedt
evenwel niet de mogelijkheid een leveringsvergunning in te trekken op basis van het enkele
wijzigen van de samenstelling van het aandeelhoudersbestand in een elektriciteits- of
gasleverancier.

De regionale netbeheerder is verplicht de minister te informeren wanneer hij het
vermoeden heeft dat de continuiteit van de levering door een vergunninghouder in gevaar
komt.8> Als daarop een leveringsvergunning door de minister wordt ingetrokken, draagt
TenneT respectievelijk GTS er zorg voor dat een andere vergunninghouder de kleinverbruikers
van elektriciteit of gas voorziet.86 Het wegvallen van een leverancier heeft dus niet tot gevolg dat
een gedeelte van de Nederlandse bevolking zonder elektriciteit of gas komt te zitten. Overigens
kan een vergunning slechts worden overgedragen aan een andere houder van een

leveringsvergunning en met toestemming van de minister.87

(1) Overige indirecte bescherming van de nationale veiligheid

Ten aanzien van de keten van de elektriciteits- en gasvoorziening is wet- en regelgeving aan te
wijzen die van ondersteunende betekenis kan zijn voor de nationale veiligheid. Hieronder geven
wij een in het oog springend gedeelte weer.

De Mijnbouwwet verbiedt het opsporen en winnen van aardgas zonder vergunning van
de Minister van Economische Zaken. De wet bevat niet expliciet een bepaling die de minister de
mogelijkheid geeft een verleende vergunning in te trekken op basis van gewijzigd
aandeelhouderschap. Een wijziging in de technische of financiéle mogelijkheden van de
vergunninghouder, kan wel aanleiding zijn voor de minister om de opsporings- of
winningsvergunning in te trekken.®® Als een ongewenste (buitenlandse) aandeelhouder met
overwegende zeggenschap in een gasproducent grootschalige desinvesteringen weet te realiseren
kan dat aldus indirect leiden tot de intrekking van de vergunning.

De Elektriciteitswet schrijft dwingendrechtelijk voor dat op de vennootschap die het landelijke
hoogspanningsnet beheert een aantal bepalingen van de structuurregeling van toepassing is.59
Het gevolg daarvan is dat belangrijke bevoegdheden van de algemene vergadering van

aandeelhouders worden overgeheveld naar het bestuur. Ook kunnen de statuten van de

82 De aanvrager moet genoegzaam aantonen dat hij: I) beschikt over de benodigde organisatorische, financiéle en
technische kwaliteiten voor een goede uitvoering van zijn taak en II) redelijkerwijs in staat kan worden geacht de
verplichtingen die hij volgens de wet als leverancier van elektriciteit of gas heeft, na te komen (art. 95d lid 1
Elektriciteitswet en art. 45 lid 1 Gaswet).

83 Art. 95¢ lid 1 en lid 2 Elektriciteitswet, art. 46 lid 1 en lid 2 Gaswet.

84 Art. 95f1id 1 sub b en sub e Elektriciteitswet, art. 47 lid 1 sub b en sub e Gaswet.

85 Art. 2 lid 2 Besluit leveringszekerheid Elektriciteitswet en art. 3 lid 2 Besluit leveringszekerheid Gaswet.

86 Art. 2 lid 6 Besluit leveringszekerheid Elektriciteitswet en art. 3 lid 6 Besluit leveringszekerheid Gaswet.

87 Art. 95¢ lid 3 Elektriciteitswet en art. 46 lid 3 Gaswet.

88 Art. 21 lid 1 sub ¢ Mijnbouwwet.

89 Art. 11alid 1 Elektriciteitswet.

87



Hoofdstuk 4 Analyse van vitale sectoren

beheerder van het landelijke hoogspanningsnet slechts worden gewijzigd met goedkeuring van
de minister.%

Voor alle netbeheerders geldt dat zij slechts een aantal in de wet omschreven
werkzaamheden mogen uitbesteden. Als een netbeheerder besluit tot uitbesteding van een van
die werkzaamheden over te gaan, behoudt hij de verantwoordelijkheid voor de volledige en

juiste uitvoering daarvan.9!

4.2.3 Nationale veiligheidsbelangen in de gas- en elektriciteitssector
(a) Continuiteit van de dienstverlening

Het is naar onze mening vrijwel onrealiseerbaar om via het aandeelhouderschap de continuiteit
van de elektriciteits- en gasvoorziening in Nederland te frustreren. De minister kan aan de
productiekant een wijziging van zeggenschap in een van de grote productie-installaties voor
elektriciteit tegen houden als hij van mening is dat de wijziging ertoe leidt dat de
voorzieningszekerheid of de leveringszekerheid niet langer gegarandeerd is. Hetzelfde kan hij
met betrekking tot de in Nederland aanwezige LNG-installaties. De positie die de staat met
EBN verplicht inneemt in de aardgaswinning laat naar onze mening weinig ruimte voor invloed
via aandeelhouderschap aan de zijde van de vergunninghouders. Wij zien daarom op dit punt
eveneens vrijwel geen risico’s voor de continuiteit van de dienstverlening.

Wat betreft transport en distributie is de Nederlandse overheid op grond van de wet op
centraal of decentraal niveau direct dan wel indirect enig aandeelhouder van de
vennootschappen die de elektriciteits- en gasnetten beheren. Het is om die reden uitgesloten dat
een ongewenste (buitenlandse) investeerder door middel van het wuitoefenen van
aandeelhoudersrechten een elektriciteits- of gasnet plat kan leggen.

Wat wel mogelijk 1s, is dat een meerderheid van de aandelen van een leverancier in
handen komt van een buitenlandse entiteit. Hoewel de aandeelhouder in kwestie dan,
behoudens beperkingen in de statuten, zeggenschap in de betreffende leverancier uit kan
oefenen, komt de leveringszekerheid niet snel in het geding. Het waarborgen van de levering
van elektriciteit en gas is een wettelijke taak van de leveranciers. Verwaarlozing van die taak
leidt tot intrekking van de leveringsvergunning. Het gevolg daarvan is dat de leverancier niet
langer gebruik kan maken van de elektriciteits- en gasnetten. TenneT TSSO en GTS moeten er
in dat geval voor zorgen dat andere leveranciers de afnemers van de weggevallen leverancier

bedienen.

(b) Integriteit van informatie
In de deelsector ‘transport en distributie’ is de exclusiviteit en de integriteit van informatie in die
zin gewaarborgd doordat de Nederlandse overheid de enige aandeelhouder in de relevante

vennootschappen is. In de deelsectoren ‘productie en levering’ (en voor gas ook opslag) is privaat

90 Art. 11a lid 2 Elektriciteitswet. Andere bepalingen die op de beheerder van het landelijke hoogspanningsnet van
toepassing zijn en die indirect de nationale veiligheid kunnen beschermen zijn: art. 13 lid 2 en lid 3, art. 13a en art.
14 lid 2 van de Elektriciteitswet.

91 Art. 16Aa lid 3 sub a Elektriciteitswet en art. 7a lid 3 sub a Gaswet. De werkzaamheden die een netbeheerder uit
mag besteden zijn: I) feitelijke werkzaamheden in verband met de aanleg, het onderhoud en de reparatie van het net;
II) inspecties van netten met het oog op de veiligheid; III) speur- en ontwikkelingswerk ten behoeve van de aanleg, het
onderhoud en de reparatie van het net en IV) werkzaamheden met betrekking tot de installatie en het onderhoud van
meetinrichtingen bij de afnemers (art. 16Aa lid 2 Elektriciteitswet en art. 7a lid 2 Gaswet).
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aandeelhouderschap — en daarmee het weglekken van gevoelige informatie — wel mogelijk.
Toch schatten wij het risico daarop als laag in. Verschillende respondenten uit andere vitale
sectoren gaven aan dat zij nooit mee maken dat aandeclhouders de vennootschap om
operationele informatie vragen. Wij zien niet in waarom dit met betrekking tot aandeelhouders

van energieproducenten en -leveranciers anders zou zijn.

(¢) Functioneren van de democratische rechtsorde

Volgens het rapport Tussen naiviteit en paranoia kunnen buitenlandse investeringen op twee
manieren invloed hebben op het functioneren van de democratische rechtsorde. In de eerste
plaats kan de onafthankelijkheid van bestuur en besluitvorming onder druk komen te staan door
bijvoorbeeld chantage en manipulatie door vreemde mogendheden. Wij zien, op basis van de
hiervoor reeds uiteengezette wet- en regelgeving en de gehouden interviews, in dit verband
welnig risico’s voor de elektriciteits- en gassector. Een tweede manier waarop het functioneren
van de democratische rechtsorde aangetast kan worden, is het ontstaan van een diepgaand
wantrouwen in de sector als gevolg van buitenlandse investeringen.

Wij menen dat het vertrouwen in de elektriciteits- en gassector met name af kan nemen
wanneer een ongewenste (buitenlandse) investeerder een thermische of een nucleaire
productiecentrale overneemt. De minister kan dit echter in geval van een grote centrale
voorkomen door gebruik te maken van zijn bevoegdheden bij een wijziging van zeggenschap.
Bovendien geldt voor de kerncentrale in Borssele aanvullende regelgeving die een overname
bemoeilijkt, zie par. 4.7.2(b). Overwegend buitenlands aandeelhouderschap in opslagfaciliteiten
voor aardgas anders dan LNG kan wellicht ook tot onrust onder de bevolking leiden. Het
intrekken van de opslagvergunning — hetgeen kan wanneer een onveilige situatie ontstaat, zie
par. 4.2.2(g) — is een middel om die onrust weg te nemen. Voorwaarde is wel dat de overheid
adequaat handelt nadat de vergunning is ingetrokken.

Een overname van een leverancier of een LNG-installatie zal naar onze inschatting niet
snel leiden tot verlies van het vertrouwen in de sector. De leveranciers zijn actief op een sterk
concurrerende markt. De eindverbruikers kunnen daardoor altijd overstappen naar een andere
leverancier wanneer hen dat goeddunkt. LNG-installaties en de functie daarvan zijn
vermoedelijk bij het grote publick onbekend waardoor een overname hier niet snel tot onrust zal

leiden. Bovendien kan de minister een wijziging van zeggenschap in deze installaties blokkeren.

4.2.4 Regelgeving in de aardoliesector

(a) Inleiding

De wetgeving in de aardoliesector biedt behalve op het niveau van de winning geen concrete
waarborgen tegen aandeelhoudersinvloeden. Er zijn voor het overige wel een aantal bepalingen
aan te wijzen op basis waarvan de onderscheiden nationale veiligheidsbelangen indirect tegen
buitenlandse investeringen beschermd kunnen worden. Wij bespreken de relevante bepalingen
hieronder. Waar mogelijk verwijzen wij daarbij naar wetgeving die reeds bij de bespreking van
de gassector aan de orde kwam.

(b) Wettelyk verplichte staatsdeelneming in de winning van aardolie
Bij de winning van aardolie neemt de staat via EBN dezelfde positie in als bij de winning van
aardgas. Hetgeen wij schreven in par. 4.2.2(d) is hier daarom van overeenkomstige toepassing.
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(¢) Winnings- en opslagvergunningen in relatie tot aandeelhouderschap

Wanneer een ongewenste (buitenlandse) investeerder via het aandeelhouderschap aanzienlijke
desinvesteringen in een aardolieproducent weet te realiseren, kan dit voor de Minister van
Economische Zaken aanleiding zijn om een winningsvergunning in te trekken. Het regime van
de Mijnbouwwet is ook hier van toepassing, zie par. 4.2.2(d).

Een opslagvergunning voor aardolie kan de minister intrekken wanneer dat wordt
gerechtvaardigd op grond van het belang van de veiligheid of de landsverdediging, zie par.
4.2.2(g). Het is denkbaar dat een buitenlandse investering in een opslagfaciliteit een van die
belangen kan schaden. Als dat risico zich (concreet) voordoet, staat het de minister onzes inziens
vrij de opslagvergunning in te trekken.

4.2.5 Nationale veiligheidsbelangen in de aardoliesector

De continuiteit van de aardoliewinning staat onder druk. De verwachting is dat Nederland
binnen een tijdspanne van een aantal jaren volledig athankelijk is van de import van olie.?? Voor
de winningsactiviteiten die nog in Nederland plaatsvinden, geldt dat de continuiteit ervan in
zekere zin gewaarborgd is via de 40%-deelnemingen van EBN. Eveneens door middel van deze
deelnemingen kan de staat grip houden op de integriteit van informatie bij de
aardolieproducenten. Wij verwachten niet dat de onafhankelijkheid van bestuur en
besluitvorming onder druk komt te staan door de belangen die ongewenste (buitenlandse)
investeerders in aardolieproducenten kunnen verwerven. Zoals gezegd zit EBN altijd voor 40%
in de winningsactiviteiten en heeft dit staatsbedryf krachtens verplichte overeenkomst een
vetorecht bij het nemen van belangrijke besluiten. Een sterke positie van een ongewenste
(buitenlandse) aandeelhouder in een aardolieproducent leidt naar onze inschatting niet snel tot
wantrouwen in de aardoliesector.

De strategische olievoorraden die COVA aanhoudst, zijn afgeschermd voor ongewenste
(buitenlandse) investeerders. COVA heeft als rechtsvorm een stichting waardoor
aandeelhouderschap onmogelijk is. Voor de overige opslag van ruwe olie en olieproducten in
lege gasvelden, cavernes en terminals geldt dat buitenlands aandeelhouderschap de continuiteit
ervan in gevaar kan brengen. De benodigde vergunning voor opslag in cavernes en lege
gasvelden kan enkel worden ingetrokken indien de landsverdediging of de veiligheid niet langer
gewaarborgd 1is. In hoeverre de integriteit van informatie binnen de opslagfaciliteiten
gewaarborgd is in geval van buitenlands aandeelhouderschap, is moeilijk te zeggen.

Verschillende respondenten gaven aan dat zij wat betreft de integriteit van informatie interne
veiligheidsprocedures ~ hebben.  Die  beschermen  echter niet tegen  mogelijke
aandeelhoudersinvloeden.

Een overname van een (grote) opslagfaciliteit voor aardolie of olieproducten kan een
buitenlandse entiteit eerst de mogelijkheid tot chantage — en dus beinvloeding van bestuur en
besluitvorming — verschaffen nadat de strategische voorraad op is. De aangehouden buffers
bieden op dit punt aldus enige bescherming. Overnames van opslagfaciliteiten kunnen naar

onze inschatting tot op zekere hoogte leiden tot wantrouwen in de aardoliesector.

92 International Energy Agency 2014, p. 151.
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4.2.6 Fictief scenario: Delta failleert

Om te toetsen of de liberalisering van de energiemarkt geen gevaar voor de nationale veiligheid
kan opleveren, bespreken wij een casus. Wi gaan uit van de hypothese dat de Zeeuwse
energiemaatschappij nu (lees: nog niet gesplitst) failliet gaat.9 Is de energievoorziening voor de
burgers gegarandeerd? Maakt het voor het antwoord op deze vraag nog iets uit of er

ongewenste (buitenlandse) investeerders in de ‘energicketen’ zitten?

Delta NV (Delta) is een van de twee energiebedrijven die zich sinds de inwerkingtreding van de
Wet Onathankelijk Netbeheer nog moeten splitsen. Vooralsnog is Delta dus zowel regionaal
netbeheerder als energieproducent en -leverancier. Het bedrijf is ook de grootste aandeelhouder
van EPZ (70%), de exploitant van de kerncentrale in Borssele. De aandeelhouders van Delta
zijn de provincie Zeeland en een aantal gemeenten.%*

Door de lage energieprijzen verkeert Delta in zwaar weer. In 2016 vroeg diens
bestuursvoorzitter daarom de Nederlandse staat garant te staan voor een lening aan de
kerncentrale in Borssele.% De Minister van Economische Zaken gaf aan dat de aandeelhouders
van Delta zelf verantwoordelijk zijn voor de financiéle situatie bij Delta en dat EPZ en haar
aandeelhouders verantwoordelijk zijn voor de bekostiging van de kerncentrale Borssele en de
ontmanteling ervan.% Ook zei de minister dat ondanks de financiéle positie van Delta de
publicke belangen (nucleaire veiligheid en leveringszekerheid) op de korte termijn gewaarborgd
zijn door bestaande wet- en regelgeving, convenanten en overeenkomsten.9’

Want wat gebeurt er eigenlijk als Delta nog voordat de verplichte splitsing is
doorgevoerd, in staat van faillissement komt te verkeren? Lopen de onderscheiden nationale
veiligheidsbelangen dan een verhoogd risico? Om een en ander te verduidelijken, schetsen wij
hieronder — sterk vereenvoudigd — het gedeelte van de organisatiestructuur van Delta voor zover

die structuur voor het onderzoek relevant is:98

93 Zie over de splitsing van Delta en de mogelijke strijdigheid daarvan met art. 1 EP EVRM het tussenarrest van het
Hof Amsterdam d.d. 1 november 2016, ECLE:NL:GHAMS:2016:4286.

94 Op 24 februari 2017 wordt bekend dat Delta de retailactiviteiten (o.m. kabelactiviteiten en internetprovider) heeft
verkocht. De koper is het Zweedse EQT. Zie Het Financieele Dagblad, Aandeelhouders akkoord met verkoop
consumententak Delta, 24 februari 2017, p. 2. Voor de fictieve casus maakt deze verkoop geen verschil.

95 Het Financieele Dagblad, Delta vraagt Staat om garantie voor leningen, 15 juni 2016.

96 Kamerstukken II 2015/16, 25 442 en 32 645, nr. 147 (brief).

97 Kamerstukken II 2015/16, 25 442 en 32 645, nr. 147 (brief).

98 Onder ‘overige activiteiten’ vallen de overige productie- en leveringsactiviteiten van Delta.
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Decentrale overheden

Delta NV
70%
EPZ Regionale Overige
netten activiteiten

Kerncentrale
Borssele

Als Delta failliet gaat, bevindt zich in de boedel een aantal activa die bij verkoop aan
buitenlandse entiteiten de drie onderscheiden nationale veiligheidsbelangen kunnen schaden.
Wij denken hierbij aan: (i) het aandelenbelang in EPZ; (ii) het eigendom van de regionale netten
en (iii) de productie-installaties en leveranciersdiensten die in bovenstaand schema zijn
ondergebracht onder ‘overige activiteiten’.

Voor zover een vervreemding van de aandelen EPZ een wijziging van zeggenschap in
EPZ of de Kerncentrale Borssele met zich brengt, kan de Minister van Economische Zaken de
wijziging tegenhouden op basis van de Elektriciteitswet.?? De curator zal voorafgaand aan de
vervreemding van de aandelen de goedkeuring nodig hebben van de minister.

Voor de regionale netten die eigendom zijn van Delta geldt vermoedelijjk dat na een
eventueel faillissement de procedure gevolgd moet worden als ware Delta aangewezen als
regionaal netheheerder.190 Dat wil zeggen dat na het faillissement de curator van Delta met de
instemming van de minister een beheerder voor het net aan moet wijzen.!?! Die beheerder moet
organisatorisch volledig onafhankelijk van energieproducenten en —leveranciers zijn en
opereren.'9?2 De economische eigendom van het net moet bij de aanwijzing worden

overgedragen aan de aangewezen NV of BV.103 Tot slot bepaalt de wet dat de formele

99 De kerncentrale in  Borssele heeft een netto elektrisch  vermogen van 485 MW
(https://nucleairnederland.nl/kerncentrale-borssele). Art. 86f lid 1 Elektriciteitswet bepaalt dat de minister
wijzigingen van zeggenschap kan verbieden wanneer een productie-installatie een vermogen heeft van meer dan 250
MW. Zie ook par. 4.2.2.c voor een uitleg van art. 86f Elektriciteitswet.

100 Wij zeggen vermoedelijk omdat hoewel Delta een regionaal net beheert er binnen het concern formeel geen
vennootschap is aangewezen als netbeheerder zoals bedoeld in de Gas- en Elektriciteitswet. De reden is dat Delta tot
nog toe geweigerd heeft uitvoering te geven aan de Wet onafthankelijk netbeheer. Delta had op basis van die wet reeds
met instemming van de minister een van de productie en leveranciersdiensten losstaande NV of BV aan moeten
wijzen als netbeheerder. Nu Delta dat niet gedaan heeft maar wel een net beheert, gaan wij ervan uit dat in geval van
een faillissement van Delta dezelfde bepalingen gelden als voor wel conform de wet aangewezen netbeheerders.

101 Art. 14 Iid 2 jo art. 10 lid 9 Elektriciteitswet en art. 6 lid 2 jo art. 2 lid 8 Gaswet. Dat de aanwijzing met
instemming van de minister moet zijn, staat in art. 12 lid 2 Elektriciteitswet respectievelijk art. 4 lid 2 Gaswet.

102 Art. 10b en art. 11 lid 1 Elektriciteitswet en art. 2c en art. 3 lid 1 Gaswet.

103 Art. 10a lid 2 Elektriciteitswet en art. 3b lid 2 Gaswet.
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eigendom van het net of rechten op het net en de aandelen van de netbeheerder, direct of
indirect bij de staat, provincies, gemeenten of andere openbare lichamen berusten.!04
Samengevat kan een curator het activum regionale netten niet verkopen aan een buitenlandse
partj met kwade intenties, noch aan een vennootschap waarvan een dergelijke partij
aandeelhouder is. Wij merken in dit verband nog op dat om onder meer de potentiéle risico’s
van een faillissement van een netbeheerder af te dekken, de Elektriciteitswet en de Gaswet in de
mogelijkheid voorzien van het benoemen van een bijzondere bewindvoerder (de stille curator)
nog voordat een surseance van betaling of faillissement is uitgesproken.!> De Minister van
Economische Zaken wijst de stille curator aan en vermeldt ter bescherming van welk belang hij
de netbeheerder opdrachten mag geven. De netbeheerder moet de gegeven opdrachten
opvolgen. De bevoegdheid om een stille curator aan te wijzen stelt de minister in staat er zorg
voor te dragen dat op een faillissement wordt geanticipeerd. In het geval van Delta zou de
minister er bijvoorbeeld voor kunnen zorgen dat de stille curator het bestuur van Delta de
opdracht geeft om belangrijke informatie aangaande het netbeheer extra te beveiligen.

Voor eventuele andere productie-installaties dan de kerncentrale te Borssele geldt dat de
zeggenschap over de grote installaties (met een vermogen van meer dan 250 MW) niet zonder
meer kan wijzigen. De minister heeft een recht van verzet. Hij kan de gewijzigde zeggenschap
(achterat) verbieden of hieraan voorwaarden verbinden.!% Kleinere productie-installaties
kunnen voor zover ons bekend door de curator vrijelijk verkocht worden wanneer deze zich in
de boedel van Delta bevinden.

De wet draagt de regionale netbeheerders, en dus ook Delta, de taak op om
voorzieningen te treffen in geval van een faillissement van een leverancier van elektriciteit en gas
aan kleinverbruikers.107 Op basis van verschillende Algemene Maatregelen van Bestuur moet
Delta daarnaast als leverancier zijnde een surseance van betaling of een aanvraag van een
faillissement mededelen aan de landelijke netbeheerders en de Minister van Economische
Zaken.198 De minister kan de leveringsvergunning daarop intrekken. Als hij daartoe besluit,
zorgen de landelijke netbeheerders er voor dat de verbruikers via andere leveranciers van gas en
elektriciteit worden voorzien.!9 Een faillissement van Delta heeft aldus niet tot gevolg dat een
gedeelte van de Nederlandse bevolking zonder gas en elektriciteit komt te zitten.

Vanwege het feit dat het gehele elektriciteits- en gasnet direct of indirect in handen van
de overheid is, hoeft zelfs het wegvallen van alle energieleveranciers in onze ogen niet direct
risico’s te vormen voor de leveringszekerheid. In theorie is het immers mogelijk dat zolang als de
producenten gas en elektriciteit produceren, de staat deze energie in kan kopen en via haar
netten kan leveren aan de eindgebruikers. In hoeverre dit praktisch realiseerbaar is, weten wij

niet.

104 Art. 93 lid 2 en lid 3 Elektriciteitswet en art. 85 lid 2 en lid 3 Gaswet.

105 Art. 13a Elektriciteitswet en art. 5a Gaswet.

106 Art. 86f lid 1 Elektriciteitswet.

107 Art. 16 lid 1 sub m Elektriciteitswet en art. 10 lid 3 sub ¢ Gaswet.

108 Art. 2 Iid 1 Besluit leveringszekerheid Elektriciteit en art. 3 lid 1 Besluit leveringszekerheid Gaswet.
109 Art. 2 lid 6 Besluit leveringszekerheid Elektriciteit en art. 3 lid 6 Besluit leveringszekerheid Gaswet.
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4.3 1CT/TELECOM

4.3.1 Achtergrond

Voor het onderhavige onderzoek is van belang in hoeverre het functioneren van de
ICT/Telecomsector de nationale veiligheid raakt. Wij merken op dat ICT een weinig
vastomlijnd begrip is. De ontwikkelingen volgen elkaar snel op, waardoor een huidige
omschrijving of definitie de lading over een jaar misschien al niet meer dekt. In het kader van de
vitale infrastructuur bij de uitvoering van de Strategic Nationale Veiligheid (zie par. 2.3.3)
worden de volgende vitale processen binnen de sector onderscheiden: internet en datadiensten,
internettoegang en dataverkeer, spraakdiensten en SMS (mobiel en vast). Voor de processen
satelliet en tijd- en plaatsbepaling satelliet (gezamenlijk aangeduid als: ‘satellieten’) is begin 2017
de wvitaliteitsbeoordeling nog niet afgerond. Desondanks besteden wij ook hier aandacht aan.
Volgens de begeleidingscommissie van dit onderzoek kan aan de in de ICT/Telecomsector
onderscheiden vitale processen de elektronische handtekening worden toegevoegd.!'® De
processen internet en datadiensten, internettoegang en dataverkeer en spraakdiensten mobiel en
vast kwalificeren als categorie B vitaal. Hieronder schetsen wij enkele achtergronden ter zake

van de genoemde vitale processen.

(a) Internet en datadiensten, internettoegang en dataverkeer, spraakdiensten (mobiel en vast)

Nederland kent vier mobiele en twee landelijke vaste aansluitnetwerken (vaste netwerken). Deze
netwerken zijn niet altijd strikt gescheiden. De mobiele netwerken zijn in handen van Tele2,
KPN, T-Mobile en VodafoneZiggo. De wvaste netwerken behoren toe aan KPN en
VodafoneZiggo. Van een respondent vernamen wij dat geen enkel ander Europees land —
behalve Malta — de beschikking heeft over twee vaste netwerken. Zowel op de vaste als de
mobiele netwerken opereren (veel) verschillende telecomaanbieders. Zij bedienen de
consumentenmarkt en de zakelijke markt. Het totaal van zes telecommunicatienetwerken vormt
als het ware één datanetwerk voor het transport van informatie. Dat datanetwerk behoort tot de
vitale infrastructuur hetgeen er in grote mate aan bijdraagt dat de ICT/Telecomsector een
vitale sector is. Het is lastig de vraag te beantwoorden of een specifick telecombedrijf kwalificeert
als vitaal.

Een respondent is van mening dat wanneer de overheid vindt dat KPN vitaal is, dat ook voor
Ziggo moet gelden. In ieder geval zou dat volgens deze respondent moeten indien de fusie
tussen Ziggo en Vodafone slaagt [hetgeen thans het geval is, CB/BdJ]. Het vereenvoudigde
beeld is dan dat er twee vergelijkbare bedrijven zijn: KPN en Ziggo, beide met een groot
marktaandeel en een netwerk waarop ook andere operators werkzaam zijn. Als de één een vitale

vennootschap s, is de ander dat ook. Waarbij Ziggo overigens al in buitenlandse handen is.

110 De elektronische handtekening valt — naar wij begrepen — binnen twee vitale processen. Het Ministerie van
Binnenlandse Zaken en Koninkrijkrelaties is verantwoordelijk voor het stelsel van de elektronische handtekening. De
uitvoerende marktpartijen vallen onder de verantwoordelijkheid van het Ministerie van Economische Zaken.
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De verschillen tussen KPN en VodafoneZiggo zijn de bijzondere diensten die KPN verzorgt.
Naast 112 zijn dat de Noodcommunicatievoorziening, het glasvezelnetwerk voor Defensie en de
telecomdiensten die het bedrijf levert aan Schiphol. Maar het is denkbaar dat deze diensten bij

een nicuwe aanbesteding aan een andere partij gegund worden.

Een respondent merkt nog op: “Als de Waalhavendienst uitvalt, kan geen schip de haven in.

Zowel de diensten aan Schiphol als de Waalhavendienst zijn cruciaal voor de BV Nederland.”

Veel andere Europese landen hebben de overheid als (groot)aandeelhouder in de
netwerkaanbieder. Alleen in Nederland, Denemarken en Groot-Brittannié ligt het anders.

Het volgt uit de keuze voor een open economie, denkt een geinterviewde persoon die werkzaam
is in de sector: “En vervolgens zie je dat onze infrastructuur plus de bijbehorende

dienstverlening een van de beste van de wereld is.”

De Nederlandse overheid maakt voor de telecommunicatie binnen defensie gebruik van de
communicatiemiddelen van KPN. Voor het overige heeft zij contracten gesloten met andere
mobiele aanbieders.!!!

“Hier kunnen vraagtekens bij geplaatst worden”, aldus een respondent. “Bij andere Europese
landen spelen op dit terrein andere elementen een rol dan enkel en alleen de prijs. Maar dit is
nu typisch de Nederlandse situatie. Als het om de overheid zelf gaat, letten ze nergens op. Ik

vind dat raar.”

In noodomstandigheden (denk aan rampen en crises) verloopt alle overheidscommunicatie via
de Noodcommunicatievoorziening van KPN. De Nederlandse hulpverleningsdiensten
gebruiken voor de kritische spraak- en datacommunicatie het G2000-netwerk.!12 Dit netwerk is
een gesloten communicatiesysteem. In 2015 is de vernieuwing van het G2000-netwerk in drie
onderdelen aanbesteed: i) het spraaknetwerk tussen meldkamers en hulpverleners (T2000); ii)
het pagingnetwerk voor de alarmering (P2000) en iii) de radiobediening voor de meldkamers.
De oplevering van het vernieuwde G2000-netwerk kwam hierdoor uiteindelijk in handen van de
volgende drie partijen: Hytera Mobilfunk GmbH, 2WAY BV en Eurofunk Kappacher GmbH.
Het systeem zelf bleef en bljjft eigendom van het Ministerie van Veiligheid en Justitie. Dat geldt

111 Tele2 voorziet de overheid van vaste telefonieaansluitingen met het openbare netwerk. Daartoe sloten de
overheid en Tele2 in 2012 de overeenkomst OT2010 | Vaste telefonie. Als alle verlengingen gebruikt worden, eindigt
deze overeenkomst op 24 april 2019. Voor de mobicle spraak en data aansluitingen sloot de overheid in 2010 een
overeenkomst met Vodafone. Aan deze overeenkomst nemen alle departementen deel, uitgezonderd het Ministerie
van Defensie en de Nationale Politie. Als alle verlengingen gebruikt worden, eindigt deze overeenkomst op 15 oktober
2017. Ook een groot aantal gemeenten en decentrale overheden sloten onder de aanbesteding OT2010, cluster
Mobiel overeenkomsten met Vodafone tot levering van mobiele spraak of data aansluitingen, zie
https://www.hisict.nl/contracten/ot2010.

112 Voor de volledigheid: de lijst Vitale infrastructuur plaatst de communicatie met en tussen hulpdiensten middels
112 en C2000 als proces in de vitale sector Openbare Orde en Veiligheid. Wij behandelen het thans als onderdeel
van de vitale sector ICT/Telecom.
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ook voor dertig door Hytera nicuw op te richten opstelpunten.!!3 De mate van beveiliging voor
het vernieuwde C2000-netwerk wordt ingericht op het niveau ‘departementaal vertrouwelijk’. 114
Hytera is van oorsprong Duits. In 2012 is het bedrijf overgenomen door de Chinese
moedermaatschappij. Voor het onderhoud van het G2000-netwerk tekende het Ministerie van
Veiligheid en Justitie een tienjarige onderhoudsovereenkomst met Koning & Hartman BV.

Over de aanbesteding van G2000 zei een van de gesprekspartners dat de overheid alleen
geselecteerd heeft op prijs en geen oog had voor de bijzonderheid van de dienst die zjj
uitbesteedde en de hiermee samenhangende implicaties voor de Nederlandse nationale
veiligheid. De overheid is hier naief, aldus de gesprekspartner.

Wijj keren terug naar het gewone datanetwerk. Voor wat betreft de internettoegang en het
dataverkeer zijn binnen het netwerk zogeheten datacenters van belang. Een datacenter vervult
twee functies: a) het is een faciliteit voor computer-, opslag- en connectiviteitssystemen, en b) het
is een hub met verbindingen naar het internet. Er bestaan regionale, nationale, internationale
en hyperscale datacenters. Elk van deze typen datacenters is in Nederland te vinden. Dat is een
belangrijke reden waarom Nederland ook wel The Digital Gateway to Europe wordt
genoemd.!"> Datacenters worden beheerd door tal van verschillende bedrijven.

Voorbeelden van beheerders van datacenters zijn: Alticom BV, Evoswitch Netherlands BV,
Datacenter Arnhem BV, KPN en Eurofiber. Ook Google en Microsoft beheren datacenters in
Nederland.!16

Afhankelijk van de importantie van een specifiek datacenter voor de continuiteit van het
internet en welke informatie in het center wordt opgeslagen, kan de overname van de beheerder
door een buitenlandse partij mogelijk negatieve gevolgen hebben voor de nationale veiligheid.
Dit is een aandachtspunt bij de beoordeling van de wenselijkheid van buitenlands
aandeelhouderschap in de beheerders van datacenters.

Een wetenschappelijke ICT-deskundige wist ons te vertellen dat er in Nederland datacenters
zijn die essentieel zijn voor de continuiteit van (de dienstverlening via) het internet. Ook zei deze
persoon dat niet valt uit te sluiten dat sommige datacenters een ‘achterdeurtje’ bevatten waar
doorheen informatie richting derden verdwijnt.

Een andere respondent met kennis van de ICT/Telecomsector zei dat de overheid het
aantal datacenters dat zij zelf in beheer heeft, terug wil brengen. Als dit betekent dat een externe
partij (meer) datacenters voor de overheid gaat beheren, ligt hier volgens ons een risico voor met

name de integriteit en exclusiviteit van informatie.

113 Kamerstukken II 2015/16, 25 124, nr. 77, p. 2. De minister maakt t.a.p. de kanttekening dat de ontwikkelingen
op technologisch gebied aanleiding kunnen geven tot een herbezinning op het eigendom van de opstelpunten.

114 Kamerstukken II 2015/16, 25 124, nr. 77, p. 2.

115 Dutch Datacenter Association 2016 p. 21.

116 Voor meer  voorbeelden  zie:  Dutch  Datacenter  Association 2016, p. 64 en
http://www.datacentrumgids.nl/overzicht/nederland.
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Met betrekking tot de opslag van overheidsinformatie in datacenters die niet door de overheid
zelf beheerd worden, nog het volgende. Wij menen dat (buitenlands) aandeelhouderschap in
deze beheerders de aandacht verdient. Het verdient aanbeveling dat de overheid oog heeft voor
wisseling van aandeelhouderschap bij het opstellen en afsluiten van de contracten die zij met de
beheerder van een datacenter sluit. De leverancier van de datadiensten en de eigenaar van het
gebouw waarin het datacenter staat, kunnen weer andere bedrijven dan de beheerder van het
datacenter zijn. Op de komst van een ongewenste (buitenlandse) investeerder bij die bedrijven

moet de overheid ook bedacht zijn.

(b) Satellieten

Het maatschappelijk belang van ruimtevaart in zijn algemeenheid en van satellieten in het
bijzonder is in de loop der jaren toegenomen. Satellieten maken deel uit van de ruimte-
infrastructuur en voorzien de aarde van informatie die gebruikt wordt in tal van sectoren.
Enkele voorbeelden van sectoren die voor hun informatietoevoer satellieten gebruiken zijn:
energie, telecommunicatie, logistiek en defensie. Sinds een aantal jaren zijn het niet meer alleen
de behoeften van wetenschappers maar ook die van consumenten en bedrijven die bepalen of
een ruimtemissic gewenst is of niet. Als gevolg van deze ontwikkeling zijn vaker dan eerst
commerciéle partijen actief op de markt. Vroeger beperkten zij zich tot de exploitatie van
satellieten ten behoeve van de telecommunicatie. Tegenwoordig voorzien commerciéle spelers
in het buitenland ook al in diensten als aardobservatie en lancering.!'” Hoewel vooralsnog
overheden nog steeds de meeste satellieten bouwen en lanceren, is de verwachting dat dit
verandert. De regering schreef dat overheden binnen enkele decennia slechts nog die satellieten
zullen financieren die noodzakelijk zijn als onderdeel van de vitale basisinfrastructuur.!'® De
voor de nationale veiligheid belangrijkste satellieten blijven voorlopig dus in handen van

overheden (in Europees verband).

Als voorbeeld noemen wij het satellietsysteem dat gebruikt wordt voor plaatsbepaling. De
Europese Unie heeft besloten niet athankelijk te willen zijn van de fungerende systemen op het
terrein van global navigation satellite systems. De Verenigde Staten houden het bekende GPS,
Rusland heeft Glonass en andere landen ontwikkelen en onderhouden ook eigen systemen. De
Europese Unie is daarom in 1990 in samenwerking met het European Space Agency (ESA)
begonnen met het bouwen van een eigen onathankelijk systeem, genaamd Galileo.!!9 Galileo is
eigendom van de Europese Unie, waarbij de Europese Commissie de verantwoordelijkheid
heeft. De technische organisatie is in handen van ESA en het operationeel management
geschiedt door een EU-agentschap, de GSA (European Global Navigation Satellite Systems
Agency).120

117 Een voorbeeld is het Amerikaanse bedrijf SpaceX dat op commerciéle basis satellieten lanceert.

118 Investeringen in de basisinfrastructuur lopen in Europa via de programma’s van ESA, EUMETSAT en de
Europese Unie (Kamerstukken 11 2013/14, 24 446, nr. 55, p. 6).

119 Zie http://www.esa.int/ Our_Activities/ Navigation.

120 Zie Galileo en EGNOS- the EU satellite navigation programmes explained, verkrijgbaar via
http://ec.curopa.cu/growth/sectors/space/galileo/media-downloads_nl.
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Desondanks maakt de regering in de Nota Ruimtevaartbeleid 2014-2020 wel expliciet melding
van de risico’s voor de nationale veiligheid die ontstaan door de toenemende athankelijkheid
van satellieten.!2! Met name het uitvallen, verstoren en beschadigen van satellieten kan grote
gevolgen hebben voor onder meer de energievoorzieningszekerheid en de continuiteit van
andere vitale diensten.!?2 Moedwillige ingrepen vanaf de aarde worden expliciet genoemd als
mogelijke oorzaak van satellietstoringen. Men kan daarbij in de eerste plaats denken aan directe
raket- en cyberaanvallen, elektronische verstoringen en spionageactiviteiten.!23

De regering onderkent daarnaast dat bij het gebruik van satellieten veel partijen
betrokken zijn die gezamenlijk een keten vormen.!2¢ De veiligheid van die keten is zo sterk als de
zwakste schakel.'?> Zowel nationale als internationale privaatrechtelijke partijen maken deel uit
van de keten. Dit brengt met zich mee dat weliswaar de ‘vitale satellieten’ zelf de komende jaren
afgeschermd zijn van de invloed van private investeerders, maar dat hetzelfde niet per se gezegd
kan worden van alle partijen in het productieproces. Zo kan aandeelhoudersinvloed van een als
risicovol gekwalificeerde buitenlandse investeerder in bijvoorbeeld een hardware producent
evengoed een gevaar vormen voor de nationale veiligheid. Een respondent in het onderzoek
onderstreepte dit ook.

In het Nationaal deel van het register Ruimtevoorwerpen zijn twaalf Nederlandse
satellieten geregistreerd die eigendom zijn van private rechtspersonen. Daarnaast maakt het
register melding van twee satellieten van de TU Delft. Deze worden gebruikt voor
wetenschappelijk onderzoek. Tien van de satellieten die in privaat eigendom zijn, staan
geregistreerd als commerciéle communicatiesatelliet. De overige twee zijn zogeheten
amateursatellieten.!?6 Vergunninghouder van de communicatiesatellieten is New Skies Satellites
BV. Dit is een 100%-dochtermaatschappij van de Franse beursgenoteerde vennootschap SES
SA. New Skies Satellites BV is dus al in buitenlandse handen. Afhankelijk van de importantie
van de communicatiesatellieten van New Skies Satellites kan dit nadelig zijn voor de nationale

veiligheid.

Van een respondent begrepen wij echter dat nu juist telecommunicatiesatellieten vanwege de
ruime beschikbaarheid van kabelnetwerken de laatste jaren aan belang hebben ingeboet. Dit
leidt tot de conclusie dat het eventueel wegvallen van de Nederlandse commerciéle
communicatiesatellieten vermoedelijk slechts een beperkt risico vormt voor de continuiteit van

de dienstverlening in de telecomsector.

(¢c) Elektronische handtekening
De elektronische handtekening is een variant van de geschreven handtekening. Een
elektronische handtekening kan gewoon of gekwalificeerd zijn. De gewone elektronische

121 Kamerstukken II 2013/14, 24 446, nr. 55, p. 2.

122 Rijksinstituut voor Volksgezondheid en Milieu (RIVM) 2014, p. 20 en 92.

123 Kamerstukken II 2013714, 24 446, nr. 55, p. 19.

124 Betrokken partijen zijn bijvoorbeeld: onderzoekers, ontwikkelaars, producenten, lancerende instanties,
exploiterende organisaties en bedrijven, aanbieders en de gebruikers van diensten (Kamerstukken 11 2013/14, 24 446,
nr. 55, p. 20).

125 Kamerstukken II 2013714, 24 446, nr. 55, p. 20.

126 Deze zijn eigendom van Stichting AMSAT-NL en ISIS- Innovative Solutions in Space BV. Deze satellieten zijn
voor het onderhavige onderzoek irrelevant.
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handtekening (een gescande geschreven handtekening) is voor het onderhavige onderzoek
irrelevant. Deze heeft namelijk geen juridische betekenis. Een gekwalificeerde elektronische
handtekening is juridisch gelijk aan een gewone geschreven handtekening. Dat komt doordat
voor gekwalificeerde elektronische handtekeningen speciale certificaten worden gebruikt. Deze
certificaten worden uitgegeven door de zogeheten certificatiedienstverleners die onder toezicht
staan van ACM. Er zijn zeven certificatiedienstverleners: drie overheidsinstellingen en vier
commerciéle bedrijven.!27

Veel digitale communicatie binnen en met de Nederlandse overheid verloopt via
PKIoverheid. PKI staat voor Public Key Infrastructure. Met behulp van PKloverheid-
certificaten wordt de informatie die overheidsorganisaties via het internet versturen beveiligd.
Zo zijn bijvoorbeeld voor de communicatie van burgers en bedrijven met de overheid

PKIoverheid-certificaten vereist voor elektronische handtekeningen in alle Logius-diensten.

Voorbeelden van Logius-diensten zijn DigiD en MijnOverheid. Uit de informatie op de website
van het Ministerie van Binnenlandse Zaken en Koninkrijkrelaties wordt duidelijk dat
(overheids)organisaties PKIoverheid-certificaten moeten inkopen bij een van de commerciéle
certificatiedienstverleners.!28 Uit het meest recente Jaarverslag Beheer Staatsdeelnemingen van
2014 blykt dat de staat in geen van deze bedrijven een belang heeft.!29 Regels die
aandeelhouderschap in certificatiedienstverleners reguleren, zijn ons niet bekend. Aldus lijkt
buitenlands aandeelhouderschap in de commerciéle certificatiedienstverleners nu of in de
toekomst mogelijk.

4.3.2 Regelgeving

(a) Inleiding

De belangrijkste wet in de ICT/Telecomsector is de Telecommunicatiewet. Deze wet is voor
een groot deel gebaseerd op vijf Europese richtlijnen en is een uitvloeisel van de liberalisering en
harmonisering van de telecommunicatiesector.!3Y Daarnaast worden in algemene zin nationale

veiligheidsaspecten met betrekking tot de ICT/Telecomsector geadresseerd door de Wet op de

127 De drie overheidsinstellingen zijn: Agentschap Centraal Informatiepunt Beroepen Gezondheidszorg, het
Ministerie van Defensie en het Ministerie van Infrastructuur en Milieu, Directie Concern Informatievoorziening. De
vier commerciéle bedrijven zijn: ESG de Electronische Signatuur BV, QuoVadis Trustlink BV, Digidentity BV en
KPN BV (een dochter van de moedermaatschappij) (register telecom- en postbedrijven van ACM,
https://www.acm.nl/nl/onderwerpen/telecommunicatie/registraties/ geregistreerdeondernemingen/resultaat/?quer
y=encategorie=TTP%2C+aanbieder+gekwalificeerde+certificatenenplaats=).

128 https://www.logius.nl/ondersteuning/pkioverheid/.

129 Ministerie van Financién, Jaarverslag Beheer Staatsdeelnemingen 2014.

130 De richtlijnen die ten grondslag liggen aan de Telecommunicatiewet zijn: Richtlijn nr. 2002/19/EG van het
Europees Parlement en de Raad van de Europese Unie van 7 maart 2002 inzake de toegang tot en interconnectie van
elektronische-communicatienetwerken en bijbehorende faciliteiten (Toegangsrichtlijn) (PbEG L 108); Richtlijn nr.
2002/20/EG van het Europees Parlement en de Raad van de Europese Unie van 7 maart 2002 betreffende de
machtiging voor elektronische-communicatienetwerken en -diensten (Machtigingsrichtlijn) (PbEG L108); Richtlijn nr.
2002/21/EG van het Europees Parlement en de Raad van de Europese Unie van 7 maart 2002 inzake een
gemeenschappelijk regelgevingskader voor elektronische-communicatienetwerken en -diensten (Kaderrichtlijn)
(PbEG L 108); Richtlijn nr. 2002/22/EG van het Europees Parlement en de Raad van de Europese Unie van 7
maart 2002 inzake de universele dienst en gebruikersrechten met betrekking tot elektronische-
communicatienetwerken en -diensten (Universeledienstrichtlijn) (PbEG L 108) en Richtlijn nr. 2002/58/EG van het
Europees Parlement en de Raad van de Europese Unie van 12 juli 2002 betreffende de verwerking van
persoonsgegevens en de bescherming van de persoonlijke levenssfeer in de sector elektronische communicatie
(Richtlijn betreffende privacy en elektronische communicatie) (PbEG L 201).
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inlichtingen- en veiligheidsdiensten 2002 en de Wet veiligheidsonderzoeken. Verder is voor wat
betreft de continuiteit van de spraakdienstverlening op verzoek van de Minister van
Economische Zaken een convenant tussen de beheerders van de mobiele
telecommunicatienetwerken gesloten.!3! Tot slot reguleert de Wet ruimtevaartactiviteiten de
exploitatie van satellieten.

Eind 2016 zei de Minister van Economische Zaken, Kamp, dat het Wetsvoorstel Voorkoming
ongewenste zeggenschap telecommunicatie begin 2017 wordt ingediend.!32 Over dit
wetsvoorstel wordt gesproken sinds de poging van América Moévil om KPN over te nemen.
Medio februari 2017 verscheen er een conceptwetsvoorstel. Het document ligt thans ter
consultatie voor. Zie verder par. 4.3.2.1.

(b) Convenant telecomaanbieders
Om de continuiteit van spraakdienstverlening te waarborgen is er in de telecomsector een unieck

convenant gesloten.

De mobiele netwerkbeheerders hebben in 2014 op verzoek van minister Kamp van
Economische Zaken afgesproken dat zij samenwerken indien sprake is van een grote storing.
Een dergelijke afspraak is voor zover wij weten niet in andere Europese landen gemaakt. Bij het
vaste netwerk zijn de aansluitingen van de gebruikers niet eenvoudig over te zetten naar het
andere netwerk. Maar veel bedrijven hebben op dit punt zelf een back-up geregeld, zeggen
enkele respondenten.

Het convenant heeft tot gevolg dat de continuiteit van de mobiele netwerken voor zover het de
spraakdiensten betreft, eerst in gevaar komt wanneer alle vier de aanbieders van mobiele
netwerken worden overgenomen door een ongewenste (buitenlandse) partij. Dat scenario lijkt

ons niet onmogelijk maar wel onwaarschijnlijk.

(¢) Minimumaanbod telecommunicatiediensten

De Telecommunicatiewet borgt een minimumaanbod van telecommunicatiediensten aan
consumenten. Om het minimumaanbod op alle locaties in Nederland te waarborgen, kan de
Minister van Economische Zaken een telecommunicatiedienstverlener als universele
dienstverlener aanwijzen.!33 KPN BV is daarnaast krachtens de wet aangewezen als universele
dienstverlener.!3* Indien een universele dienstverlener weigert de in de wet omschreven
telecommunicatiediensten aan te bieden, kan hij beboet worden en kan ACM een last onder

bestuursdwang opleggen.!3> Als er sprake is van een spoedeisend geval staat de wet ACM toe

131 Ten tijde van het overnamebod van América Mévil op KPN kwam de vraag aan de orde wat een eventuele
overname van KPN zou betekenen voor de borging van de publicke belangen. De minister merkte op dat de
Telecommunicatiewet in beginsel aspecten als continuiteit van de dienstverlening, integriteit en informatiebeveiliging
borgt. Toch achtte hij het aanvullende convenant voor de continuiteit van de dienstverlening gewenst (Kamerstukken
11 2012/13, 24 095, nr. 356, p. 2).

132 Kamerstukken II 2016/17, 29 502, nr. 135, p. 6.

133 Art. 9.2 lid 1 Telecommunicatiewet.

134 Art. 20.1 Telecommunicatiewet.

135 Art. 15.4 1id 2 jo art. 15.1 lid 3 en art. 15.2 lid 2 jo art. 15.1 lid 3 Telecommunicatiewet.
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aanstonds bestuursdwang toe te passen.!’¢ De last kan dan achterwege blijven. Het is een
universele dienstverlener verboden om gedurende de looptijd van de aanwijzing een belangrijk
deel of het geheel van zijn aansluitnetwerk zonder toestemming van de minister over te dragen

aan een ander.!37

(d) Organisatorische maatregelen
Voorts bevat de Telecommunicatiewet bepalingen die tot doel hebben de continuiteit van de
openbare elektronische communicatienetwerken en -diensten te waarborgen.!38 Inbreuken op
de veiligheid en integriteit van die netwerken en diensten worden in dit kader aangemerkt als
risico’s voor de continuiteit van de dienstverlening.!39 Om deze risico’s te beheersen, verplicht
de Telecommunicatiewet aanbieders van elektronische communicatienetwerken en -diensten
passende technische en organisatorische maatregelen te nemen.'* De Minister van
Economische Zaken kan de aanbieders ook in concrete zin verplichten een dergelijke maatregel
te treffen.!4! Het is na lezing van de wet en de wetsgeschiedenis niet direct duidelijk of een
organisatorische maatregel in dit verband ook de vennootschapsstructuur van de aanbieder kan
raken. Navraag bij het Ministerie van Economische Zaken leert dat dat niet zo is.
Organisatorische maatregelen zoals in de wet bedoeld, zien op praktische zaken rond de
inrichting van een dienst of een netwerk. De vennootschappelijke organisatie van een aanbieder
kan er niet mee gewijzigd worden.

Het (na een daartoe opgelegde verplichting van de minister) nalaten passende
technische of organisatorische maatregelen te treffen, kan gesanctioneerd worden met (een last
onder) bestuursdwang of een bestuurlijke boete.!42

(e) Aanwijzingsbevoegdheden ministers

De Minister van Economische Zaken kan samen met andere ministers ook aanwijzingen geven
aan aanbieders. In overeenstemming met de Minister van Veiligheid en Justitie kunnen die
aanwijzingen zien op de instandhouding en de exploitatie van netwerken.!*3 Met goedvinden
van de Minister van Binnenlandse Zaken en Koninkrijkrelaties kan de Minister van
Economische Zaken daarnaast aanwijzingen geven met betrekking tot het verzorgen en
gebruiken van openbare elektronische communicatiediensten, wanneer dit noodzakelijk is in het
belang van de veiligheid van de staat.!#* De aanbieders zijn verplicht de aanwijzingen op te

volgen. 145

136 Art. 5:31 lid 1 Awb. De Telecommunicatiewet bepaalt dat van een spoedeisend geval zoals hier bedoeld in elk
geval sprake is indien het niet naleven van wettelijke bepalingen door de universele dienstverlener ernstige
economische of bedrijfstechnische problemen tot gevolg zal hebben voor andere aanbieders van een openbaar
elektronisch communicatienetwerk, een openbare elektronische communicatiedienst of bijbehorende faciliteiten of
voor gebruikers van een openbaar elektronisch communicatienetwerk, of een openbare elektronische
communicatiedienst (art. 15.2 lid 5 Telecommunicatiewet).

137 Art. 9.6 Telecommunicatiewet.

138 Kamerstukken II 2010/11, 32 549, nr. 3, p. 82.

139 Kamerstukken I 2010/11, 32 549, nr. 3, p. 82 en Kamerstukken II 2013/14, 24 095, nr. 368, p.4.

140 Art. 11a.1 lid 1 Telecommunicatiewet.

141 Art. 11a.1 lid 5 Telecommunicatiewet.

142 Art. 15.2 1id 1 (jo art. 5:31 lid 1 Algemene wet bestuursrecht en 15.2 lid 4 Telecommunicatiewet) jo art. 15.1 lid 1
onder jen art. 15.4 lid 1 jo art. 15.1 lid 1 onder j Telecommunicatiewet.

143 Art. 18.9 lid 1 sub a Telecommunicatiewet.

144 Art. 18.9 lid 2 sub b Telecommunicatiewet.

145 Art. 18.9 lid 4 Telecommunicatiewet.
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De inhoud van de aanwijzingshevoegdheden brengt een vraag met zich mee die voor het
onderhavige onderzoek van belang is. Namelijk of de Minister van Economische Zaken in de
aanloop naar een overname (door een partij wiens intenties met het netwerk of de diensten
twijfelachtig zijn), de aanbieder kan verplichten bepaalde activiteiten voorafgaand aan de
overname te verkopen aan bijvoorbeeld de staat of een derde. Het antwoord op deze vraag is
niet duidelijk maar lijkt ontkennend te luiden.!'*6 Men kan zich aldus afvragen of het wenselijk is
om op dit punt bescherming te moeten ontlenen aan regels die voor een andere toepassing
geschreven lijken te zijn.

Naast de hierboven genoemde aanwijzingsbevoegdheden komt de Minister van
Economische Zaken in geval van buitengewone omstandigheden ook een
aanwijzingsbevoegdheid toe.!'*7 Van een buitengewone omstandigheid is sprake wanneer een
vitaal belang bedreigd wordt en de normale bevoegdheden ontoereikend zijn om de dreiging
aan te pakken. Het hoeft dus niet per se te gaan om een (natuur)ramp of een zwaar ongeval.!48
Wijj bespreken deze aanwijzingsbevoegdheid verder niet. De reden daarvoor is dat buitenlands
aandeelhouderschap in een aanbieder van telecomnetwerken of -diensten niet kwalificeert als
een buitengewone omstandigheid. Een situatie van buitengewone omstandigheden heeft zich
overigens al decennialang niet voorgedaan.!49

De Minister van Economische Zaken kan bij niet-naleving van een aanwijzing een last
onder bestuursdwang of een bestuurlijke boete opleggen.!50 Indien het niet naleven van de
aanwijzing een ernstige en directe bedreiging vormt voor de openbare orde, de openbare
veiligheid of de volksgezondheid hoeft de minister de last niet op te leggen. Hij mag dan meteen
overgaan tot het toepassen van bestuursdwang. 15!

(f) Vertrouwelykheid van communicatie en aftapbaarheid
Aanbieders van openbare elektronische communicatienetwerken of -diensten hebben een

zorgplicht. Zij dienen er zorg voor te dragen dat persoonsgegevens en de persoonlijke
levenssfeer van hun gebruikers en abonnees beschermd zijn.'2 In dat kader kent de
Telecommunicatiewet een verbod op het aftappen, afluisteren of anderszins onderscheppen of
controleren van communicatie via de netwerken of diensten.!>3 Als een aanbieder de zorgplicht
of het zojuist genoemde verbod schendt, kan ACM een bestuurlijke boete of een last onder
bestuursdwang opleggen.154 Onverminderd het aftapverbod moeten
telecommunicatienetwerken en -diensten wel aftapbaar zijn.!' Deze bepaling dient
strafrechtelijke onderzoeksdoeleinden.

146 Navraag bij het Ministerie van Economische Zaken leert dat de aanwijzingsbevoegdheid bedoeld is om een
aanbieder te kunnen verplichten bepaalde aanpassingen ten aanzien van het netwerk of de dienst door te voeren. Een
aanwijzing kan bijvoorbeeld een verplichting inhouden om extra back-up batterijen te plaatsen.

147 Art. 14.1 t/m 14.6 Telecommunicatiewet en de daarop gebaseerde Regeling voorbereiding buitengewone
omstandigheden sector telecommunicatie 2007 (Stert. 2007, 247).

148 Directoraat-Generaal Energie en Telecom 2006, p. 7.

149 Zie voor een uitvoerige bespreking van de aanwijzingsbevoegdheid in geval van buitengewone omstandigheden:
Directoraat-Generaal Energie en Telecom 2006, p. 7-9 en bijlage 2.

150 Art. 15.21id 1 jo art. 15.1 lid 1 onder j en art. 15.4 lid 1 jo art. 15.1 lid 1 onder j Telecommunicatiewet.

151 Art. 15.2 lid 4 Telecommunicatiewet jo art. 5:31 lid 1 Algemene wet bestuursrecht.

152 Art. 11.2 Telecommunicatiewet.

153 Art. 11.2a Telecommunicatiewet.

154 Art. 15.4 1id 2 jo art. 15.1 lid 3 en art. 15.2 lid 2 jo art. 15.1 lid 3 Telecommunicatiewet.

155 Art. 13.1 lid 1 Telecommunicatiewet.
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(¢) Vergunningstelsel satellicten en meldingsplicht voorvallen
De Wet ruimtevaartactiviteiten bepaalt dat het voor private partijen verboden is om zonder

vergunning van de Minister van Economische Zaken ruimtevaartactiviteiten te verrichten.!>6 De
minister weigert de vergunning of trekt een reeds verleende vergunning in wanneer naar zijn
oordeel feiten of omstandigheden er op duiden dat de veiligheid van de staat in gevaar kan
worden gebracht door de vergunningverlening respectievelijk het behoud van de vergunning.!57
Ook kan de minister aan de vergunning voorschriften en beperkingen verbinden met het oog op
de veiligheid van de staat.!»8 Als de minister besluit om een vergunning in te trekken, kan hij
alvorens dat te doen degene wiens vergunning wordt ingetrokken aanwijzingen geven ter
waarborging van de veiligheid van de staat. De aanwijzingen moeten worden opgevolgd.!> De
vergunninghouder is daarnaast verplicht de nodige maatregelen te nemen om nadelige gevolgen
voor de veiligheid van de staat te voorkomen of te beperken in het geval zich een voorval met
een satelliet voordoet dat kan leiden tot gevaar voor de staat. Ook geldt in dat geval een
meldingsplicht jegens de minister.!60 De minister kan een bestuurlijke boete opleggen en
bestuursdwang toepassen indien de exploitant weigert gegeven aanwijzingen op te volgen,
ruimtevaartactiviteiten zonder vergunning doorzet, de meldingsplicht niet naleeft of het nalaat
om na een voorval de nodige maatregelen te nemen.!6!

Een verleende vergunning is niet overdraagbaar.'6? De onoverdraagbaarheid van de
vergunning sluit echter overdracht van de eigendom van de rechtspersoon die de vergunning
houdt, niet uit. Blijkens de Memorie van Toelichting bij de Wet ruimtevaartactiviteiten heeft
een eigendomsoverdracht van de vergunninghouder geen invloed op de vergunning aangezien

de vergunning de ruimtevaartactiviteiten volgt en niet de eigenaar.!63

(h) Regelgeving certificatiedienstverleners
Enkel bedrijven die zich als certificatiedienstverlener registreren bij ACM mogen

gckwalificeerde certificaten aan het publick afgeven.!'6* Het zonder registratie afgeven van
gekwalificeerde certificaten is een economisch delict.!6> ACM beéindigt de registratie indien een
bedrijf niet langer aan de vereisten voor registratic voldoet of in strijd met de
Telecommunicatiewet handelt.!66 Met betrekking tot het laatste is voor dit onderzoek het
belangrijkste voorschrift dat certificatiedienstverleners slechts beperkt persoonsgegevens mogen
verwerken.!67 De vereisten voor registratie zijn neergelegd in het Besluit elektronische

handtekeningen.!%® Overname van een certificatiedienstverlener door een buitenlandse partjj

156 Art. 3 lid 1 Wet ruimtevaartactiviteiten.

157 Art. 6 1id 1 sub b en art. 7 lid 1 sub ¢ Wet ruimtevaartactiviteiten.

158 Art. 3 lid 3 sub ¢ Wet ruimtevaartactiviteiten.

159 Art. 7 lid 3 Wet ruimtevaartactiviteiten.

160 Art. 10 Wet ruimtevaartactiviteiten.

161 Art. 14 lid 1 en art. 15 lid 1 Wet ruimtevaartactiviteiten. Voor de toepassing van bestuursdwang is een
spoedeisend belang in elk geval aanwezig indien het niet opvolgen van de aanwijzingen of het doorzetten van de
ruimtevaartactiviteiten zonder vergunning een ernstige en directe bedreiging vormt voor de veiligheid van personen
en goederen, de veiligheid van de staat of de openbare orde (art. 14 lid 2 Wet ruimtevaartactiviteiten).

162 Art. 8 Wet ruimtevaartactiviteiten.

163 Kamerstukken II 2005706, 30 609, nr. 3, p. 20.

164 Art. 2.1 lid 5 jo art. 18.18 Telecommunicatiewet.

165 Art 1 onder 2 en art. 1 onder 4 Wet op de economische delicten.

166 Art. 2.2 lid 4 sub b en sub ¢ Telecommunicatiewet.

167 Art. 11.5b Telecommunicatiewet.

168 Stb. 2014, 43.
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leidt niet direct tot schending van een van de vereisten. Een vergroting van het aandelenbezit
door een dergelijke partij kan voor ACM dan ook geen reden zijn om de registratic te
beéindigen. Een registratic kan wel beéindigd worden wanneer een overname leidt tot
ongeoorloofde kennisname van persoonsgegevens. ACM kan een bestuurlijke boete of een last
onder dwangsom opleggen, dan wel aanstonds bestuursdwang toepassen wanneer een

certificatiedienstverlener in strijd met de wet handelt. 169

(1) Consultatiedocument Voorkoming ongewenste zeggenschap telecommunicatie

Op 16 februari 2017 is een voorontwerp van de Wet voorkoming ongewenste zeggenschap
telecommunicatie ter consultatie voorgelegd.!70 Aanvankelijk was het idee om in de wet op te
nemen dat de Minister van Economische Zaken rechtspersonen — en dan met name KPN — aan
kan wijzen die over vitale telecommunicatie-infrastructuur beschikken. De aanwijzing zou
betekenen dat voor de betreffende rechtspersoon een regime gaat gelden, waarbij het verkrijgen
van overwegende zeggenschap en het benoemen van bestuurders en commissarissen athankelijk
wordt gemaakt van een verklaring van geen bezwaar. Dit regime vormt volgens de toelichting
op het Consultatiedocument echter een grote belasting voor de betrokken ondernemingen. Het
geldt immers ook op momenten dat er geen dreiging uitgaat van een overname of benoeming.
Dit beinvloedt — meer dan nodig — het vestigingsklimaat. Bovendien is inmiddels gebleken dat
het vraagstuk breder is dan alleen KPN. Dit alles maakt het oorspronkelijke idee niet
proportioneel, aldus het Consultatiedocument.

Het Consultatiedocument van februari 2017 geeft de Minister van Economische Zaken
de mogelijkheid het verkrijgen van ‘overwegende zeggenschap’ in een ‘telecommunicatiepartij’
te verbieden.!”! Het moet gaan om zeggenschap die leidt tot ‘relevante invloed’ in de
telecommunicatiesector, waardoor de nationale veiligheid of openbare orde in gevaar kan
komen. Als telecommunicatiepartyj gelden aanbieders van elektronische
communicatienetwerken en diensten, aanbieders van vertrouwensdiensten en partijen die van
belang zijn voor het technisch functioneren van het internet, zoals aanbieders van datacenters,
aanbieders van hostingdiensten en internet exchanges. Het Consultatiedocument concretiseert
de omstandigheden op grond waarvan de minister moet beoordelen of de openbare orde of
nationale veiligheid in gevaar kan komen.

Een verbod heeft de strekking de rechtsgeldigheid van een ongeoorloofde verkrijging
aan te tasten (nietigheid), behalve bij transacties via de effectenbeurs. Onder het voorgestelde
regime behoeft de verkrijging van overwegende zeggenschap niet vooraf te worden gemeld aan
de minister. De benoeming van commissarissen en bestuurders wordt niet meer getoetst. Ook is
er van afgezien om de bedrijven die onder het regime vallen, vooraf aan te wijzen. De
telecommunicatiemarkt is volgens de toelichting te veel in ontwikkeling. Een aanwijzing vooraf

brengt het risico mee dat de overheid partijen over het hoofd ziet die nadelige invloed kunnen

169 Art. 15.4 1id 2 jo art. 15.1 lid 3 en art. 15.2 lid 2 jo art. 15.1 lid 3 Telecommunicatiewet.

170 Zie www.internetconsultatie.nl/telecommunicatie. De consultatie loopt tot 30 maart 2017.

171 Van overwegende zeggenschap is sprake indien een (toeckomstige) aandeelhouder (a) beschikt over ten minste
30% of meer van de stemmen in de algemene vergadering; (b) meer dan de helft van de bestuurders of
commissarissen kan benoemen of ontslaan; (c) een prioriteitsaandeel heeft; (d) beschikt over een bijkantoor dat een
telecommunicatiepartij is; en (e) als vennoot volledig jegens schuldeisers aansprakelijk wordt voor de schulden van de
onder eigen naam optredende vennootschap.
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uitoefenen op de openbare orde of nationale veiligheid. Met het oog op de rechtszekerheid zijn
objectieve criteria gebruikt om vast te kunnen stellen wanneer sprake is van relevante invloed.
Het ontwerpwetsvoorstel maakt het tevens mogelijk om een einde te maken aan een bestaande
overwegende zeggenschap in een relevante telecommunicatiepartij. Dit kan echter alleen als de
feiten of omstandigheden op grond waarvan de Minister van Economische Zaken vaststelt dat
de nationale veiligheid of openbare orde in gevaar kan komen, zich hebben voorgedaan na
verkrijging of eerst na verkrijging bekend zijn geworden. Een opgelegd verbod heeft tot gevolg
dat de houder wordt verboden zijn rechten uit te oefenen, met uitzondering van het recht op het
ontvangen van dividend en uitkeringen uit de reserves. Dit verbod treft dus eerst en vooral het
stemrecht op de aandelen. Vervolgens biedt de wet instrumenten om de onrechtmatige
zeggenschap terug te brengen of te beéindigen, bij wijze van ‘gedwongen verkoop’.

4.3.3 Nationale veiligheidsbelangen

Een gedeelte van de genoemde wet- en regelgeving biedt mogelijkheden om de drie
onderscheiden veiligheidsbelangen in algemene zin te beschermen. Dat gedeelte van de
bepalingen bespreken wij eerst. Daarna wordt per afzonderlijk deelbelang bekeken in hoeverre

het belang in de ICT/Telecomsector verder bescherming vindt.

Een ministeriéle aanwijzing aan een aanbieder van telecommunicatienetwerken of -diensten kan
een geschikt middel zijn ter bescherming van nationale veiligheidsbelangen. De effectiviteit
ervan hangt — behalve van de inhoud van de aanwijzing — in sterke mate af van het moment
waarop de minister de aanwijzing geeft, het toezicht op de naleving en de opgelegde sanctie bjj
niet-naleving. Voor wat betreft dat laatste zijn de last onder bestuursdwang en de
daadwerkelijke toepassing daarvan sancties die de ministeriéle aanwijzing tanden geven. Als de
aanbieder zich bijvoorbeeld na een overname of een wijziging in het aandeelhoudersbestand
niet aan een gegeven aanwijzing houdt, kan de minister via de (last onder) bestuursdwang de
aanwijzing zelf doen operationaliseren en zo de nationale veiligheidsbelangen zeker stellen. In
de hier geschetste situatie fungeert de (last onder) bestuursdwang als een repressief middel. Dat
maakt dat een inbreuk op integriteit en exclusiviteit van informatie via deze weg niet ongedaan
gemaakt kan worden. De (last onder) bestuursdwang kan de schade wel beperken. Om de
continuiteit van de dienstverlening en het functioneren van de democratische rechtsorde te

waarborgen is het repressieve karakter van (de last onder) bestuursdwang meer geschikt.

Voor de bescherming van satellieten geldt dat het geven van aanwijzingen en het intrekken van
een vergunning, eventueel gevolgd door de toepassing van bestuursdwang middelen kunnen zijn
om de nationale veiligheid te waarborgen. Ook hier geldt dat actief toezicht en tijdig ingrijpen
van de minister steeds geboden is. Voor zover het de bescherming tegen aandeelhoudersinvloed
betreft, kunnen de genoemde middelen hooguit indirect effect sorteren. Het is veelal immers de
uitvoering van een bepaald bestuursbesluit dat leidt tot de niet-naleving van
vergunningvoorschriften  of het niet opvolgen van aanwijzingen. Daar kan
aandeelhoudersinvloed aan ten grondslag liggen, maar tegen die invloed bieden de middelen
geen adequate remedie. Eerst na de uitvoering van het bestuursbesluit kan de minister middels
bestuursdwang trachten de ontstane schade zo veel mogelijk achteraf te herstellen. Zoals
hiervoor al opgemerkt, zal dat ten aanzien van een inbreuk op de integriteit en exclusiviteit van

informatie niet gaan. Het kwaad is immers al geschiedt. Bij het bovenstaande gaan wij ervan uit
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dat de verkoop van de aandelen in het kapitaal van de vergunninghouder aan een buitenlandse
partij op zichzelf geen feit of omstandigheid is dat intrekking van de vergunning rechtvaardigt.
Het aandeelhouderschap sec kan immers moeilijk de veiligheid van de staat in gevaar brengen.
Het enkele feit van buitenlands aandeelhouderschap rechtvaardigt mogelijk wel een
herbeoordeling van de vergunningverlening. Een change of control bepaling in de
vergunningvoorschriften lijkt ons daarom niet ondenkbaar, tenzij de wet in verband met de
criteria aangaande de vergunningverlening hiervoor echt geen aanknopingspunten biedt.

(a) Continuiteit van de dienstverlening

Of een aandeclhouder de continuiteit van de dienstverlening van een netwerkaanbieder kan
verstoren, hangt ten eerste af van de vraag of hij dit wel wil. Met het uitschakelen van het
netwerk is een groot deel van zijn investering weg. Een tweede vraag is of een aandeelhouder

uiberhaupt zoveel invloed kan uitoefenen dat hij het netwerk uit kan schakelen.

Een respondent acht dit onwaarschijnlijk: “De mensen in het bedrijf zitten uiteindelijk fysiek aan
de knoppen. Als een Russische aandeelhouder tegen het bestuur zegt: “U moet iets doen wat

niet deugt”, dan is de kans dat het gebeurt, heel klein.”

De continuiteit van de netwerken wordt gewaarborgd door de feitelijke omstandigheden.
Nederland heeft twee vaste en vier mobiele telecommunicatienetwerken. In het convenant dat
de mobiele netwerkbeheerders sloten, bepaalden zij dat in het geval dat een netwerkbeheerder
zijn spraakdiensten staakt de overige beheerders de weggevallen aansluitingen over zullen
nemen. Ervan uitgaande dat de partijen bij het convenant de afspraken naleven, komt de
continuiteit van de mobiele netwerken voor zover het de spraakdiensten betreft dus eerst in
gevaar wanneer alle vier de mobiele netwerkbeheerders worden overgenomen door ongewenste
(buitenlandse) investeerders. Dat scenario is onwaarschijnlijk. De aansluitingen op de vaste
netwerken zijn niet over te zetten. Als naar aanleiding van een overname een vast netwerk
buiten werking wordt gesteld, heeft dit nadelige gevolgen voor de continuiteit van de
telecommunicatiediensten. De omstandigheid dat Nederland twee vaste netwerken heeft is
echter al bijzonder. Bovendien bestaan er veel goedkopere manieren om een vergelijkbaar
resultaat te krijgen, zoals een poging het netwerk te hacken of digitaal aan te vallen. Het is niet
ondenkbaar, maar het lijkt ons onwaarschijnlijk dat een (buitenlandse) investeerder een
aanbieder van een vast netwerk overneemt met het enkele doel dat netwerk buiten werking te
stellen.

Voor wat betreft de aanbieders van communicatiediensten loopt de continuiteit van de
door hen verzorgde dienstverlening niet snel gevaar. In Nederland zijn tal van
telecomaanbieders op de beschikbare netwerken actief. Een overname van een of meer van hen
door een ongewenste (buitenlandse) investeerder die de diensten staakt, heeft dan ook geen
directe nadelige gevolgen voor de continuiteit van de verleende diensten. Andere aanbieders
zullen in de ontstane vraag voorzien. Hetzelfde geldt voor de aanbieders die de
telecommunicatie by de overheid verzorgen. Iedere andere aanbieder van

telecommunicatiediensten kan in beginsel de huidige aanbieders vervangen.
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Het ligt gecompliceerder wanneer een aanbieder een speciale dienst — zoals bijvoorbeeld 112 —
aanbiedt.!’”? Die dienst is niet substitueerbaar. Wij wijzen er in dit verband op dat naar
aanleiding van de mislukte overname van KPN door América Mévil wetgeving is aangekondigd
om dergelijjke kwetsbaarheden te adresseren. In het aangekondigde wetsvoorstel kreeg de
Minister van Economische Zaken aanvankelijk de bevoegdheid om (Nederlandse)
rechtspersonen die beschikken over vitale telecommunicatie-infrastructuur als zodanig aan te
wijzen. De aanwijzing had tot gevolg dat de minister voor een aantal rechtshandelingen inzake
de aangewezen rechtspersoon een voorafgaande verklaring van geen bezwaar zou mocten
geven.!73 In par. 4.3.2(1) bespreken wij kort het consultatiedocument Voorkoming ongewenste

zeggenschap telecommunicatie. De verklaring van geen bezwaar keert hierin niet terug.

De Telecommunicatiewet biedt naast de feitelijke omstandigheden een aantal handvatten om de
continuiteit van de dienstverlening van aanbieders te beschermen tegen ongewenste
aandeelhoudersinvloeden. In de eerste plaats kan men denken aan het aanwijzen van een
aanbieder als universele dienstverlener. Op straffe van de toepassing van bestuursdwang kan een
aanbieder zo verplicht worden de in de wet aangegeven communicatiediensten te leveren. Ook
mag een universele dienstverlener na de aanwijzing (een belangrijk deel van) zijn
aansluitnetwerk slechts overdragen na toestemming van de Minister van Economische Zaken.
Na de aanwijzing geldt de leveringsverplichting en het overdrachtsverbod ongeacht wie de
aandeelhouders van de aanbieder zijn. Ten tweede is het denkbaar dat een organisatorische
maatregel bescherming kan bieden tegen de invloeden van aandeelhouders. Zo staat
bijvoorbeeld de maatregel die ertoe strekt dat de aanbieder zijn technologie up to date houdt in
de weg aan een mogelijke door de aandeelhouders voorgestane koers tot desinvestering.

Zoals gezegd begrepen wij dat satellieten voor de telecommunicatie een steeds minder
belangrijke rol spelen. Daarnaast blijkt uit kamerstukken dat in ieder geval voorlopig nog de
Europese samenwerkingsverbanden van staten de satellieten beheren die deel uitmaken van de
vitale ruimte-infrastructuur. De continuiteit van die satellieten wordt daardoor gewaarborgd.
Voor het overige geldt hetgeen wij hierboven in het algemene deel van par. 4.3.3 bespraken.

Ongewenst (buitenlands) aandeelhouderschap in certificatiedienstverleners is mogelijk
maar heeft geen negatieve gevolgen voor de continuiteit van de elektronische handtekening. Er
zijn vier bedrijven die zowel een eigen merk certificaten als PKloverheid-certificaten
verstrekken. Als een van hen wegvalt, kunnen de overige bedrijven in de vraag naar certificaten
voorzien. Als alle vier de bedrijven wegvallen, loopt de continuiteit van de (PKloverheid-
)certificaten wel gevaar.

Een kwetsbaar punt in de ICT/Telecomsector waar buitenlandse investeringen de
continuiteit in gevaar kunnen brengen, zijn waarschijnlijk de (grotere) datacenters. Het lijkt er
op dat uitval van sommige van deze aanzienlijke gevolgen kan hebben voor de continuiteit van

de (dienstverlening via) het internet.

172 Voor de volledigheid: de lijst Vitale infrastructuur plaatst de communicatie middels 112 als proces in de vitale
sector Openbare Orde en Veiligheid. Wij behandelen het thans als onderdeel van de vitale sector ICT/Telecom.

173 Kamerstukken I 2013/14, nr. C, p. 6. De minister gaf aan een verklaring van geen bezwaar te overwegen voor:
(1) het verwerven van overwegende zeggenschap in een aangewezen rechtspersoon; (ii) een eventuele (door)verkoop
van vitale infrastructuur van een aangewezen rechtspersoon en (iii) de benoeming van bestuur en raad van
commissarissen in een aangewezen rechtspersoon.
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Op de vraag of de eigenaar van een of meer datacenters de centers buiten werking kan stellen
en zo het ‘digitale leven’ in Nederland onmogelijk kan maken antwoordde een respondent met
wetenschappelijk expertise in de ICT het volgende: “Zeker, maar dat is een commerciéle suicide
actie. Als datacenter leef je van de continue beschikbaarheid van de data. Ook zal zoiets ingaan
tegen service level agreements die typisch in deze sector afgesloten worden. Ik kan me zo’n
uitschakel-scenario alleen voorstellen in een oorlogssituatie, waarbij bijv. een Chinese eigenaar
een center in Nederland uitzet. Er zou in een voorstadium mee gedreigd kunnen worden, maar

zo’n dreigement is natuurlijk een actie die je maar een keer uit kunt voeren.”

Dat het buiten werking stellen van een datacenter voor de beheerder commerciéle suicide
betekent, sluit niet uit dat een partij het toch doet. Bedrijfseconomische belangen kunnen voor
een dergelijke investeerder van ondergeschikt belang zijn. Een afgesloten service level agreement
biedt ook geen bescherming tegen de continuiteit van (de dienstverlening via) het internet.
Datacenters zijn in beheer van zowel (kleine) BV’s als (beursgenoteerde) NV’s. Het risico op
uitval als gevolg van een buitenlandse investering lijkt ons het grootst, wanneer het gaat om een
BV of een niet-beursgenoteerde NV die een datacenter beheert dat een belangrijke rol speelt
voor de continuiteit van (de dienstverlening via) het internet. De investering is dan vermoedelijk
relatief goedkoop en kan onopgemerkt blijven. Of er BV’s en niet-beursgenoteerde NV’s zijn die
zulke datacenters beheren, weten wij niet. Overigens vormt een overname van de beheerder van
een datacenter volgens ons in het algemeen meer een risico voor de integriteit en exclusiviteit
van de in het datacenter aanwezige informatie. Bij voor de continuiteit belangrijke datacenters
in beheer van een BV of een niet-beursgenoteerde NV, komt daar het verhoogde risico van

discontinuiteit byj.

(b) Integriteit en exclusiviteit van informatie
De integriteit en betrouwbaarheid van het netwerk zijn te beschouwen als een nationaal
(veiligheids)belang.

Maar dat belang loopt vanzelfsprekend volledig parallel met het belang van het bedrijf zelf,

aldus een geinterviewde persoon, werkzaam in de sector.

Het bedryjf biedt weliswaar essentiéle voorzieningen, maar het is ook in het belang van de
onderneming dat de kwaliteit van de dienstverlening geboden blijft en de klant het vertrouwen
blijft hebben. De netwerken van de telecomaanbieders zijn daarom door hen zelf goed
beveiligd. Een gevaar schuilt in een aanval waardoor het netwerk ‘platligt’. Een cyberaanval is
dan ook het grootste risico. Zo’n aanval is veelal gericht op discontinuiteit, en minder op het

stelen van data.

In 2015 werd Ziggo geconfronteerd met een DDoS-aanval als gevolg waarvan miljoenen
mensen meerdere malen zonder internet kwamen te zitten. DDoS staat voor Distributed Denial

of Service.
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Ten aanzien van de aanbieders van communicatiediensten en -netwerken beoogt de
Telecommunicatiewet de integriteit van informatie (denk aan persoonsgegevens) te beschermen.
De daartoe strekkende zorgplicht en het aftapverbod komen ons niet effectief voor in het geval
een buitenlandse partij na een overname er op uit is om die integriteit te schenden. De
schending van de zorgplicht of het aftapverbod kan immers slechts leiden tot een boete, of in het
ergste geval tot toepassing van bestuursdwang. Door middel van bestuursdwang kan de
kennisname van informatie niet ongedaan gemaakt worden. Het kan de schade hooguit
beperken. Van een boete gaat een onvoldoende preventieve werking uit nu men niet uit kan
sluiten dat bedrijfseconomische belangen voor de betrokken partij een ondergeschikte rol spelen.
De Minister van Economische Zaken constateerde dit zelf ook.!7* Wanneer de aanbieders van
communicatiediensten aan de overheid (die deels al buitenlands zijn) worden overgenomen door
een ongewenste (buitenlandse) partij, kan dit aldus een risico voor de exclusiviteit en integriteit
van politiek strategische informatie en staatsgecheimen betekenen. Wij weten niet of de overheid
ter bescherming van dit risico bijvoorbeeld change of control bepalingen in de overeenkomsten
met de aanbieders heeft opgenomen.

Een overname van een commerciéle certificatiedienstverlener kan ertoe leiden dat de
integriteit en exclusiviteit van persoonsgegevens onder druk komen te staan. Ongeoorloofde
verwerking van persoonsgegevens maakt de toepassing van bestuursdwang weliswaar mogelijk,
maar het kwaad zal dan veelal reeds zijn geschied. De informatie kan al gekopieerd en
weggesluisd zijn. Een risico verhogende factor is dat de commerciéle certificatiedienstverleners
BV’s zijn. Een overname kan daardoor in de regel eenvoudig ongemerkt plaatsvinden.

De Minister van Economische Zaken kan een vergunning voor het verrichten van
ruimtevaartactiviteiten intrekken wanneer (als gevolg van een veranderde samenstelling van het
aandeelhoudersbestand) feiten of omstandigheden er op duiden dat de veiligheid van de staat in
gevaar is. Intrekking van de vergunning kan echter niet een inbreuk op de integriteit en
exclusiviteit van via de satelliet beschikbare informatie ongedaan maken. Evenmin kan de
toepassing van bestuursdwang dat.

De datacenters vormen niet alleen een risico voor de continuiteit van (de dienstverlening
via) het internet maar ook — en misschien wel met name — voor de integriteit en de exclusiviteit
van de informatie waarover zij beschikken. Het grootst is het risico wanneer de kleinere
datacenters informatie hebben die van belang is voor de nationale veiligheid. Een ongewenste
(buitenlandse) investeerder kan relatief goedkoop en onzichtbaar een belang opbouwen in de
beheerder van een klein datacenter of deze overnemen. Het gaat immers veelal om BV’s. Na de
overname kan hij vervolgens zijn eigen bestuurders benoemen en via hen of door hen
aangestelde personen kennis nemen van de gevoelige informatie.

Wij wezen er reeds op dat voor zover de reductie van het aantal datacenters dat de
overheid zelf in beheer heeft, betekent dat externe partijen datacenters voor de overheid gaan

beheren, hier een risico ligt voor de integriteit en exclusiviteit van informatie.

(¢) Functioneren van de democratische rechtsorde
Vanwege het grote aantal telecomaanbieders op de verschillende netwerken zien de door ons
geinterviewde bedrijven de ICT/Telecommarkt niet als een oligopolistische markt. Er is volgens

174 Kamerstukken II 2013714, 24 095, nr. 368, p. 5.
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hen op dit punt geenszins sprake van een eenzijdige athankelijkheidsrelatie. Ongewenste
(buitenlandse) investeerders kunnen daardoor na de overname van een dienstenaanbieder of een
aanbieder van een mobiel netwerk geen pressie uitoefenen. Een overname van een aanbieder
van een vast netwerk biedt wel handvatten voor chantage. Zoals reeds gezegd, verkeert
Nederland echter in een luxe positie doordat het twee vaste netwerken heeft. Daarnaast kan via
een hack op een veel goedkopere en minder zichtbare wijze de staat onder druk gezet worden.
De overname van een aanbieder van een mobiel of een vast netwerk leidt waarschijnlijk ook niet
tot diepgaand wantrouwen ten aanzien van het functioneren van de overheid, de sector of ‘het
systeem’ als geheel. De ICT/Telecomsector is een internationale sector by uitstek. Het ligt
daardoor niet voor de hand dat het grote publick in panick geraakt wanneer een buitenlandse
partyj de aanbieder van een digitaal of vast netwerk overneemt. Nog minder lijkt dat het geval
wanneer een aanbieder van telecomdiensten door een dergelijke partij wordt overgenomen.

Ook via het opbouwen van een groot belang in of de overname van een eigenaar van
satellieten of een certificatiedienstverlener kan een ongewenste (buitenlandse) investeerder de
staat niet gemakkelijk onder druk zetten. De enige satellieten die op dit moment in privaat
eigendom zijn, zijn — naar wij begrijpen — niet van belang voor de vitale infrastructuur. De
aandeelhoudersinvloed in de rechtspersoon die eigenaar is van die satellieten kan daarom de
onathankelijkheid van bestuur en besluitvorming niet schaden. De overname van een
(PKIoverheid-)certificatiedienstverlener kan de staat hoogstens voor korte termijn in een
athankelijke positie brengen. Om dat effect te hebben moet de overgenomen dienstverlener een
dienstverlener zijn die belangrijke overheidsorganisaties van PKI-certificaten voorziet. Als dat zo
is en het blijkt dat de buitenlandse partij de investering deed met het oogmerk van chantage,
kan de minister — net als na de hack bij Diginotar gebeurde — het vertrouwen in de
certificatiedienstverlener opzeggen. Het gevolg daarvan is dat alle elektronische communicatie
die gebruik maakt van de certificaten van de betreffende aanbieder stil komt te liggen.
Uiteindelijk worden dan de certificaten van de overgenomen aanbieder ingetrokken en wordt de
registratie van de aanbieder beéindigd. Beter nog is het wanneer de overheid anticipeert en haar
organisaties direct na de overname verplicht de PKIoverheid-certificaten elders in te kopen.

De overname van een beheerder van een datacenter kan — afhankelijk van welke
informatie zich in het betreffende center bevindt — leiden tot aantasting van de
onafhankelijkheid van bestuur en besluitvorming. Als het bijvoorbeeld gaat om informatie die
niet publiekelijk bekend mag worden, kan de investeerder de overheid onder druk zetten en zo
aansturen op voor hem of zijn achterban gunstige besluitvorming. Wij weten niet of er in

Nederland datacenters in privaat beheer zijn die over zulke informatie beschikken.
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4.4 DRINKWATER EN WATER

De sectoren Drinkwater en Water hebben wij niet aan een analyse onderworpen. In de eerste
sector is de drinkwatervoorziening van vitaal belang, bij water draait om het keren en beheren
van de waterkwantiteit.

Voor Water geldt dat het beheer van waterstaatkundige objecten in centrale of
regionale overheidshanden is. Een risico voor de nationale veiligheid als gevolg van een
buitenlandse overname, is er indien de overheid zelf besluit de aandelen te vervreemden.
Inmiddels heeft van overheidswege een ex ante analyse van de primaire waterkeringen
plaatsgevonden. In deze analyse gaat het specifick om de vraag of buitenlandse investeringen
nieuwe kwetsbaarheden met zich meebrengen en of het huidige instrumentarium
(wet/regelgeving/maatregelen) afdoende is, indien investeringen direct of indirect worden
gedaan door buitenlandse partijen met (mogelijk) niet-economische motieven.

Uit de voortgangsrapportage van de minister van Veiligheid en Justitie uit januari 2016
blijkt dat de conclusie na de ex ante analyse van de waterkeringen luidt dat er geen risico is
omdat de overheid de aandeclhouder is. Negentig procent van de waterkeringen is in beheer
van waterschappen (publiekrechtelijke rechtspersonen), Rijkswaterstaat beheert de rest.
Aanvullende maatregelen zijn dus niet nodig. Toch wil het kabinet het onderwerp nader laten
onderzoeken, omdat er vragen zijn omtrent de bescherming van strategische informatie bjj

inhuur en aanbesteding.!75

Voor Drinkwater geldt het volgende. Uit de Drinkwaterwet volgt dat het verboden is dat een
ander dan een ‘gekwalificeerde rechtspersoon’ zeggenschap verkrijgt over een drinkwaterbedrijf.
Dat geldt niet alleen voor de gehele zeggenschap, maar tevens ecen gedeelte en de
bedrijfsvoering of een deel van die bedrijfsvoering.!’6 De Drinkwaterwet geeft aan welke
rechtspersonen gekwalificeerde rechtspersonen mogen zijn. Het gaat onder meer om
publickrechtelijke  rechtspersonen (zoals de Staat, een provincie of gemeente) of
vennootschappen waarvan de aandelen uitsluitend kunnen worden gehouden door
publickrechtelijke  rechtspersonen.!’”? Hieruit volgt dat de zeggenschap over het
drinkwaterbedrijf in overheidshanden is, al dan niet met tussenkomst of gebruik van een

privaatrechtelijke rechtspersoon.!78

Dunea NV produceert al sinds 1874 drinkwater uit duinwater. De 4 miljoen aandelen in dit
Zuid-Hollandse waterbedrijf zijn in handen van de achttien gemeenten in het

‘verzorgingsgebied’, waaronder Den Haag, Leiden, Zoetermeer en Leidschendam-Voorburg.!79

175 Zie Kamerstukken II 2015/16, 30 821, nr. 27, p. 2-3.

176 Zie art. 15 Drinkwaterwet.

177 Zie art. 1 Drinkwaterwet voor de volledige omschrijving van gekwalificeerde rechtspersoon.

178 Er is ten aanzien van de rechtspersoonrechtelijke wijzigingen (vergaand) ministerieel toezicht, zie art. 14-18
Drinkwaterwet.

179 Zie https://www.dunea.nl/dunea/organisatie/aandeelhouders.
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4.5 TRANSPORT

De vitale sector Transport en de vitale processen daarbinnen hebben wij evenmin onderworpen
aan een analyse. De reden is dat zowel de haven Rotterdam) als de luchthaven Schiphol) niet in
private handen zijn. De aandelen van deze mainports worden gehouden door publiekrechtelijke
rechtspersonen. De vlucht- en vliegtuigathandeling en de scheepvaartafwikkeling kunnen enkel
door privatisering bij (buitenlandse) investeerders terecht komen. Ook de overige infrastructuur
— zoals het wegennet — kan niet anders dan na privatisering door (buitenlandse) investeerders
worden gehouden. Wel is het zo dat veel bedrijven die te maken hebben met processen op
Schiphol en in Rotterdam privaatrechtelijke bedrijven zijn. Zo is de containeroverslag in de
haven Rotterdam grotendeels al in het bezit van buitenlandse investeerders.

Omdat de aandelenbelangen van belangrijkste locaties (Schiphol en Rotterdam) niet
door private bedrijven worden gehouden maar vanwege de overheid, is op dit punt de nationale
veiligheid beschermd. Pas wanneer men zou besluiten om te gaan privatiseren, komen vragen

rond investeringen en nationale veiligheidsbelangen op.!80

Schiphol Group presenteert zich als een onafhankelijke en commerciéle onderneming die al
jaren winstgevend is. De NV Luchthaven Schiphol heeft vier aandeelhouders: de Staat de
Nederlanden (ca. 70%), de gemeente Amsterdam (ca. 20%), de gemeente Rotterdam (ca. 2%)
en sinds 2008 Aéroports de Paris SA (8%). Bij dit laatste aandelenbelang gaat het om een
kruisparticipatie: NV Luchthaven Schiphol houdt op haar beurt eveneens 8% in de Parijse
luchthavens. In de statuten is een bepaling opgenomen dat de aandelen enkel door in Nederland
gevestigde publiekrechtelijke lichamen kunnen worden gehouden. Een overdracht aan een
(buitenlandse)  investeerder i1s dus niet zonder meer toegestaan. Enkel de
aandeelhoudersvergadering kan — met gekwalificeerde meerderheid — ontheffing verlenen van
deze ‘kwaliteitseis’. Door de gekwalificeerde meerderheid is steeds ten minste de goedkeuring
van de grootste aandeelhouder de Nederlandse Staat vereist.!8!

Havenbedrijf Rotterdam NV (op haar website aangeduid als Port of Rotterdam) is naar
eigen zeggen de grootste zeechaven van Europa. Zij is een niet-beursgenoteerde NV en kent
maar twee aandeelhouders. De gemeente Rotterdam houdt circa 70% en de Nederlandse Staat
de resterende 30% van de aandelen. Het Havenbedrijf beheert, exploiteert en ontwikkelt het
Rotterdamse haven- en industriegebied. Zij is verantwoordelijk voor het handhaven van een
veilige en vlotte athandeling van de scheepvaart. Haar belangrijkste inkomsten zijn
huurinkomsten en havengelden. Dat laatste betalen de schepen die gebruitk maken van de
haven. Net als de statuten van Schiphol kent het Havenbedrijf een statutaire kwaliteitseis voor
aandeelhouders. Enkel publiekrechtelijke rechtspersonen (denk aan gemeenten en provincies)

mogen aandeelhouder zijn. Ook een NV of BV mag dat, maar dan moeten de aandelen in die

180 Zie voor een uitgebreide bespreking van de overheidsonderneming Schiphol: Nijland 2013, p. 283-311.
181 Zie https://www.schiphol.nl/nl/schiphol-group/pagina/aandeclhoudersinformatie/, en art. 4 (leden 4 en 5) en
art. 31 Statuten NV Luchthaven Schiphol (eveneens raadpleegbaar via de website).
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NV of BV wel weer worden gehouden door een publiekrechtelijke rechtspersonen. De

uiteindelijke aandeelhouder is zo altijd een publickrechtelijke rechtspersoon.!82

4.6 CHEMIE

4.6.1 Achtergrond

Voor dit onderzoek is het van belang te bezien in hoeverre het functioneren van de
(petro)chemische sector de nationale veiligheid raakt. In het kader van de vitale infrastructuur
bij de uitvoering van de Strategie Nationale Veiligheid (par. 2.3.3) wordt één vitaal proces
binnen de sector genoemd: de grootschalige productie en verwerking of opslag van
(petro)chemische stoffen. Het vitale proces is gekwalificeerd als categorie B vitaal. Wij begrepen
dat van grootschalige productie en verwerking of opslag van (petro)chemische stoffen sprake is
bij inrichtingen die vallen onder het Besluit risico’s zware ongevallen 2015 (Brzo 2015). Met als
referentiejaar 2016 gaat het dan om ongeveer vierhonderd inrichtingen.!83 Van deze 400 Brzo-
inrichtingen worden er door de Nederlandse overheid waarschijnlijk tien tot twintig als vitaal

aangemerkt, maar het is nog niet duidelijk welke bedrijven dat zullen zijn.

Nederland is in te delen in vijf geografisch te onderscheiden chemieregio’s. In een chemieregio
bevindt zich een (petro)chemisch cluster. Daarmee wordt bedoeld een geheel van
(petro)chemische bedrijven die vanwege hun onderlinge athankelijkheid via logisticke en
transportketens aan elkaar verbonden zijn. De clusters verschillen qua omvang en focus. De
grootste en meest bekende chemieregio is die rond Rotterdam (Moerdijk, Pernis en Botlek) waar
de focus ligt op de basis- en petrochemie. Naast dochtermaatschappijen van bekende
beursgenoteerde vennootschappen zoals Shell, AkzoNobel en ExxonMobil komt men in het
Rotterdamse cluster ook minder bekende namen tegen.!8* De tweede chemieregio is ontstaan in
Zuid-Limburg. DSM en de Universiteit Maastricht brachten daar veel van de activiteiten op het
gebied van lfe sciences en materials samen op het chemische bedrijvenpark Chemelot. De
exploitanten van de grootste inrichtingen (security hazard sites) zijn volgens de Vereniging van
de Nederlandse Chemische Industrie (VINCI) SABIC Europe en DSM zelf.185 In Zuid-West-
Brabant en Zeeland richt de industrie zich op de transitie van petrochemie naar biomaterialen
en ntermediates. Dow Chemical is de grootste speler in de regio. Voor bedrijven die gerelateerd
zijn aan de activiteiten van Dow Chemical is het mogelijk zich te vestigen op het Valuepark
Terneuzen. Daarnaast wordt in Bergen op Zoom op de Green Chemistry Campus onderzoek
gedaan naar het maken van kunststoffen en andere producten uit landbouwresten. De Green
Chemistry Campus staat op het terrein van SABIC. De twee overige chemieregio’s zijn die in
Noord-oost-Nederland (Chemiepark Delfzijl en de Eemshaven) en Emmen (Emmtec).

Eerstgenoemde van deze twee biedt ruimte aan allerlei energie-intensieve chemieprocessen. De

182 Zie https://www.portofrotterdam.com/nl/havenbedrijf/over-het-havenbedrijf en art. 4 lid 5 Statuten
Havenbedrijf Rotterdam NV. De statuten schrijven overigens niet voor dat het moet gaan om een Nederlandse
publiekrechtelijke rechtspersoon.

183 http://brzoplus.nl/brzo/bedrijven/.

184 Vgl. Port of Rotterdam 2016, p. 21-29.

185 https://vnci.nl/chemie/beschrijving-sector/chemieregios/.
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bedrijven rond Emmen focussen zich met name op de ontwikkeling en productie van
kunststoffen en geavanceerde materialen.

De focus met betrekking tot veiligheid ligt binnen de chemiesector op het terrein van de
producten, de mensen en security. De stoffen waarmee men werkt zijn ingedeeld in gradaties
van gevaarlijkheid, waarvoor per gradatie specificke veiligheidsprocessen gelden. De security

hazard sites zijn streng beveiligd en gereguleerd middels vergunningen.

4.6.2 Regelgeving

(a) Inleiding

Veel stoffen die gebruikt worden in de chemische sector brengen explosiegevaar met zich mee,
of kunnen worden gebruikt voor een aanslag en zijn daarom gevaarlijk. Zowel op Europees als
nationaal niveau zijn er om die reden voorschriften die aan het gebruik van gevaarlijke stoffen
worden gesteld. Via de Publicatiereeks Gevaarlijke Stoffen (PGS) probeert de rijksoverheid
onder meer een zo volledig mogelijk beeld te geven van al deze wet- en regelgeving. In een
PGS-publicatie wordt daartoe een beschrijving gegeven van de wijze waarop bedrijven die met
een bepaalde stof werken, kunnen voldoen aan de eisen die uit de wet- en regelgeving

voortvloeien.

In relatie hiermee melden geinterviewden dat de veiligheid in de chemiesector voornamelijk
wordt gereguleerd op basis van vergunningen. Volgens de respondenten gelden er strenge
veiligheidseisen voor bijvoorbeeld het onderhoud van inrichtingen. De vergunningverleners zien
toe op de naleving van de vergunningen. Het maakt dan niet uit, uit welk land een

aandeelhouder komt.

De chemiebedrijven met wie wij spraken, hebben eigen veiligheidseisen. Dit zijn voorwaarden
die deels voortvloeien uit de verleende vergunningen en van de overheid afkomstige regels.
Maar meestal gaan de eigen eisen verder. De eisen zien met name op de veiligheid voor het
personeel en de omgeving van de site. Een geinterviewde persoon sprak daarnaast over

aanvullende veiligheidseisen met betrekking tot de screening van personeel.

Een respondent merkt nog op: “De mentaliteit binnen een bedrijf is belangrijker dan de regels.”

Wjj illustreren de regulering van de chemiesector aan de hand van een voorbeeld. Voor de
grootschalige opslag van propaan en butaan kijken wij welke wet- en regelgeving van toepassing
is. Binnen de toepasselijke wet en regelgeving bezien wij of er voorschriften zijn die de nationale
veiligheid (kunnen) beschermen tegen aandeelhoudersinvloeden.

(b) Voorbeeld: de grootschalige opslag van propaan en butaan

De grootschalige productie en verwerking of opslag van (petro)chemische stoffen (zoals propaan
en butaan) gebeurt in Nederland zoals gezegd bij de chemische inrichtingen die onder het Brzo
2015 vallen (hierna: de Brzo inrichtingen). Een nog niet nader bepaald deel van de Brzo
inrichtingen vormt daarmee in wezen het vitale proces binnen de sector chemie. Er bestaat wet-
en regelgeving die op iedere Brzo inrichting van toepassing is, ongeacht welke (petro)chemische
stof of stoffen er worden geproduceerd, verwerkt of opgeslagen. Daarnaast gelden athankelijk
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van met welke stoffen er in een Brzo inrichting wordt gewerkt aanvullende specifieke
voorschriften. De PGS probeert per stof alle van toepassing zijnde voorschriften in kaart te
brengen.

Het Brzo 2015 en de daarop gebaseerde Regeling risico’s zware ongevallen (Rrzo)
stellen eisen aan het veiligheidsbeheerssysteem van inrichtingen die met gevaarlijke stoffen
werken. Het besluit en de regeling richten zich daarbij op arbeidsveiligheid, externe veiligheid,
rampenbeheersing en rampenbestrijding. Externe veiligheid gaat over het beheersen van de
risico’s voor de omgeving bij het gebruik (de productie en de verwerking), de opslag en het
vervoer van gevaarlijke stoffen. Het Brzo 2015 maakt athankelijk van de hoeveelheden van een
gevaarlijke  stof die in een inrichting aanwezig zijn een onderscheid tussen
hogedrempelinrichtingen en lagedrempelinrichtingen.!86 Voor eerstgenoemde gelden zwaardere
veiligheidsvereisten dan voor laatstgenoemde.

Voor exploitanten!'’ van zowel lage- als hogedrempelinrichtingen geldt dat zij alle
maatregelen moeten treffen die nodig zijn om zware ongevallen te voorkomen. De exploitant
moet aan de toezichthouders kunnen laten zien dat hij alle nodige maatregelen heeft getroffen.
Het in werking hebben van een (gedeelte van een) inrichting zonder dat alle noodzakelijke
maatregelen zijn genomen, is verboden.!88 Ook stelt de exploitant het bevoegde gezag!® in
kennis van wijzigingen binnen de installatie die het risico op zware ongevallen vergroten.!9 Bjj
niet-naleving van deze bepalingen (welke inspecteurs na een inspectie kunnen waarnemen) kan
een last onder bestuursdwang volgen.!9!

Voorts is om een Brzo inrichting te mogen exploiteren onder meer een
omgevingsvergunning vereist. De Wet algemene bepalingen omgevingsrecht (Wabo), het Besluit
omgevingsrecht (Bor) en de Regeling omgevingsrecht (Ror) bevatten algemene bepalingen over
de omgevingsvergunning. Doordat een omgevingsvergunning nodig is voor de exploitatie van
een Brzo inrichting, gelden ook de handhavings- en sanctiemogelijkheden uit de Wabo. Naar
aanleiding van de schending van een vergunningvoorschrift kan afhankelijk van de ernst
daarvan een last onder bestuursdwang of de intrekking van de vergunning volgen. Voor de
nationale veiligheid relevante gevaarlijke situaties bij Brzo inrichtingen (die ontstaan zijn naar
aanleiding van een overname van de exploitant of door de uitoefening van
aandeelhoudersinvloed daarin) kunnen zo worden geneutraliseerd.

Bovendien kent de Wet veiligheidsregio’s (Wvr) aan het bestuur van een
veiligheidsregio!¥? handhavingsinstrumenten toe voor het geval dat een exploitant van een
hogedrempelinrichting niet aan de verplichting tot informatieverschaffing zoals in die wet

geregeld, voldoet. Het bestuur kan bij schending van de informatieplicht bevelen dat de

186 Art. 1 lid 1 Brzo 2015 met verwijzing naar de bijlagen bij Richtlijn 2012/18/EU van het Europees Parlement en
de Raad van 4 juli 2012 betreffende de beheersing van de gevaren van zware ongevallen waarbij gevaarlijke stoffen
zijn betrokken, houdende wijziging en vervolgens intrekking van Richtlijn 96/82/EG van de Raad (PbEU 2012, LL
197, Seveso III richtlijn). Het overgrote deel van de Brzo inrichtingen is een hogedrempelinrichting
(http:/ /brzoplus.nl/brzo/bedrijven/).

187 De exploitant van een inrichting is degene die de inrichting drijft (art. 1 lid 1 Brzo 2015). De exploitant is in de
regel een rechtspersoon (zie de lijst met Brzo inrichtingen: http://brzoplus.nl/brzo/bedrijven/).

188 Art. 5 Brzo 2015.

189 Dat is het bestuursorgaan dat bevoegd is tot het nemen van een besluit ten aanzien van een aanvraag om een
omgevingsvergunning of ten aanzien van een al verleende omgevingsvergunning.

190 Art. 6 lid 5 Brzo 2015.

191 Art. 17 1id 6 jo art. 17 lid 1 Brzo 2015.

192 Zie voor de betekenis van het begrip veiligheidsregio art. 8 en art. 9 Wvr.
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inrichting niet langer in werking wordt gehouden.!93 Via een last onder bestuursdwang kan het
bevel geeffectueerd worden. Concreet betekent dit dat het bestuur van de regio door middel van
de toepassing van bestuursdwang een inrichting (gedeeltelijk) kan stilleggen of verzegelen dan
wel (gedeeltelijk) hetgeen zich in de inrichting bevindt kan verwijderen of verzegelen.!9 De
informatieverplichting ziet op de verstrekking van relevante veiligheidstechnische gegevens. Dit
brengt met zich mee dat wanneer een grootaandeelhouder met succes aanstuurt op wijziging
van veiligheidstechnische aspecten binnen de inrichting, het bestuur van de exploitant — indien
het de wijziging al doorvoert — deze door moet geven aan het bestuur van de veiligheidsregio.
Overigens rust op eenieder die bekend is met relevante veiligheidstechnische gegevens een
informatieplicht.19 Ook de werknemer die bijvoorbeeld achterstallig onderhoud waarneemt, zal
dit moeten melden bij het bestuur van de veiligheidsregio. De genoemde
handhavingsinstrumenten kunnen logischerwijs niet met betrekking tot een schending van de
informatieplicht door een werknemer worden aangewend. Dat kan slechts wanneer het degene
is die de inrichting in werking heeft of zal hebben de verplichting tot informatieverstrekking
schendt.

Uit de PGS publicatie ‘Propaan en butaan: opslag’ blijkt dat de Adviesraad Gevaarlijke
Stoffen adviseerde dat de publicatie niet primair bedoeld is voor Brzo inrichtingen. De reden is
dat de meeste veiligheidseisen die in de publicatie genoemd worden door de Brzo inrichtingen
reeds voor de bedrijfsspecificke situatie zijn vastgelegd en in de vergunning en het

veiligheidsbeheersysteem van de inrichting zijn opgenomen.!9

4.0.3 Nationale veiligheidsbelangen

De besproken bepalingen uit het Brzo 2015, de Wabo en aanverwante regelgeving en de Wvr
kunnen — zij het slechts repressief — indirect bescherming bieden tegen
aandeelhoudersinvloeden. Een aandeelhouder die in de positie verkeert dat hij invloed binnen
een exploitant uit kan oefenen, kan bijvoorbeeld aansturen op bezuinigingen op onderhoud van
de installatie. Een grote bezuiniging heeft vermoedelijk tot gevolg dat het risico op een zwaar
ongeval groter wordt. Als de exploitant er dan vervolgens niet voor zorgt dat de installatie weer
in goede conditie komt, kan dit via een last onder bestuursdwang of eventuele toepassing van
bestuursdwang worden afgedwongen. Het ontstane gevaar kan op deze manier worden

weggenomen.

De geinterviewde personen die werken bij bedrijven in de chemische sector menen dat
buitenlands aandeelhouderschap geen groot risico is voor de drie onderscheiden
veiligheidsbelangen continuiteit, exclusiviteit en integriteit van informatie en het functioneren
van de democratische rechtsorde. Wat betreft de continuiteit geldt dat de marktvorm geen
monopolie is. Een eventuele technische voorsprong is nooit zo groot dat er niet op korte termijn
substitutie mogelijk is. Een respondent merkt op: “Een uitzondering hierop kan liggen in
uitvindingen, en dan in het vroege stadium van de uitvinding. De markt is dan mogelijk

oligopolistisch.” Een geinterviewde geeft het voorbeeld van een coating die geen

193 Art. 48 lid 2 Wr.

194 Art. 63 Wr.

195 Art. 48 lid 1 Wvr.

196 Publicatiereeks Gevaarlijke Stoffen, ‘Propaan en butaan: opslag’, p. 11.
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vingerafdrukken afgeeft. “Maar als je zoiets kan fabriceren, zullen concurrenten toch wel snel

met iets vergelijksbaars komen.”

Niettemin is denkbaar dat andere veiligheidsbelangen relevant zijn in de chemische sector. De
Strategie Nationale Veiligheid omvat immers ook de pijlers ecologische veiligheid, fysieke
veiligheid en sociaal-politicke stabiliteit (par. 2.3.2). Aandeelhouders in chemische bedrijven
zouden deze belangen kunnen schaden, voor zover zij succesvol aansturen op onderinvestering

in onderhoud en veiligheid.

Volgens een geinterviewde persoon, werkzaam in de chemische sector, is de vraag wat de
houding van een buitenlandse investeerder als enig aandeclhouder zal =zijn. Zal de
bedrijfsvoering veranderen als deze aandeclhouder zich wat minder zorgen maakt om de
veiligheid van de activiteiten? Mogelijk verandert de cultuur binnen een bedrijf als er minder
geld is voor onderhoud en dergelijke. Een negatieve invloed op de veiligheid is dus denkbaar.
Een ander verwoordt het als volgt: “Nu gaat ongeveer de helft van onze investeringen naar het
onderhoud van de fabricken. Als dat verandert, door het geld uit te keren aan de
aandeelhouders wordt het een ander verhaal.”

Een derde denkt dat de overheid wel enige aandacht zal moeten besteden aan de komst
van een buitenlandse investeerder. Een chemisch bedrijf mag natuurlijk niet ‘in erg verkeerde
handen’ vallen. Het grootste risico voor de nationale veiligheid zit volgens de respondenten in
een aanslag met of op de chemische producten. Zo’n aanslag kan het land destabiliseren. De
route van het aandeelhouderschap is volgens de respondenten (te) omslachtig. Iemand zegt: “Je
kunt beter proberen om toegang te krijgen tot de plaats waar zich de schadelijke stoffen
bevinden. Het verkrijgen van chemicalién op illegale wijze zit meer aan de terrorismekant. Als
een persoon kwaad wil, is die route te prefereren boven de =zichtbaarheid van het
aandeelhouderschap.”

Niettemin vond een geinterviewde persoon werkzaam in de chemische sector dat de
overheid oog dient te hebben voor de komst van een buitenlandse investeerder.

Daarnaast roemen enkele advocaten het toezicht in de chemische sector: “Bij het minste
of geringste komt de overheid al in actie: staat er een deur open bij een installatie, dan krijg je al
een boete.” “De veiligheidsvoorschriften zijn enorm. Denk maar aan een booreiland met veel

protocollen. De trap van de leuning moet al muurvast.”

DSM verkocht in 2002 haar bedrijfsonderdeel dat grondstoffen voor verschillende kunststoffen
produceert. De koper was het Saudi-Arabische SABIC. SABIC is deels beursgenoteerd, het
merendeel van de aandelen wordt gehouden door de Saudi-Arabische overheid. De nationale
veiligheid speelde naar verluid geen rol bij deze verkoop. Volgens een respondent heeft de
Nederlandse overheid op dit punt ook geen zichtbare of kenbare bemoeienis met de transactie

gchad.
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4.7 NUCLEAIRE SECTOR

4.7.1 Achtergronden

De opslag, productie en verwerking van nucleair materiaal wordt aangemerkt als categorie A
vitaal proces binnen de Nederlandse vitale infrastructuur. Het is evident dat de sector streng
gereguleerd 1s met het oog op veiligheidsbelangen. In het onderhavige onderzoek gaat het
uitsluitend om de vraag in hoeverre buitenlandse partijen aandeelhouder kunnen worden in een
onderneming die zich bezighoudt met de opslag, productie of verwerking van nucleair
materiaal. Belangrijke partijjen in de nucleaire sector zijn Urenco, EPZ, NRG, Reactor Instituut
Delft, PALLAS en COVRA.197 Voor zover het niet gaat om kapitaalvennootschappen, zijn deze
partijen buiten beschouwing gelaten in het onderzock.

Ten aanzien van COVRA, het bedrijf dat radioactief afval verwerkt en opslaat, geldt
dat de aandelen in handen zijn van de Nederlandse Staat. Buitenlands aandeelhouderschap is
bij deze onderneming dus (thans) niet aan de orde, en aantasting van nationale
veiligheidsbelangen via aandeelhouderschap daardoor evenmin.

EPZ exploiteert de kerncentrale Borssele. De aandelen in EPZ worden gehouden door
het Zeeuwse energiebedrijf Delta (70%) en het Duitse RWE (30%, via Energy Resources
Holding BV).198 De aandelen van energiemaatschappij Delta zijn in handen van de provincie
Zeeland en Zeeuwse gemeenten. Het Duitse RWE houdt een minderheidsbelang van 30%,
zodat Delta het publicke belang kan zekerstellen. Een actuele ontwikkeling is dat Delta in
financieel zwaar weer verkeert. De (door dalende energieprijzen) verlieslatende kerncentrale
Borssele heeft aanvullende financiering nodig, waarvoor Delta bij het Rijk heeft aangeklopt.!99
De tockomst van kerncentrale Borssele is nog onzeker. Zie voor een hypothetisch scenario
waarin er een faillissement van Delta dreigt par. 4.2.6.

De aandelen van de Urenco-groep zijn in meerderheid in handen van overheden
(Nederland en het Verenigd Koninkrijk), maar op dit moment lopen besprekingen over
mogelijke veranderingen in de eigendomsstructuur.20 De Nederlandse staat houdt thans 100%
van de aandelen in Ultracentrifuge Nederland NV, terwijl laatstgenoemde onderneming
eenderde van de aandelen in de Britse vennootschap Urenco Ltd. houdt. De Britse staat houdt
eveneens indirect (via Enrichment Holding Ltd.) eenderde van de aandelen in Urenco Ltd.,
maar overweegt een vervreemding van dit belang. De resterende eenderde van de aandelen in
Urenco Ltd. wordt gehouden door Uranit GmbH. Twee private partijen zijn ieder 50%
aandeelhouder in Uranit GmbH, te weten de energiemaatschappijen RWE en EON. De
huidige zeggenschapsstructuur ziet er aldus als volgt uit:20!

197 Zie voor een beschrijving de website van Nucleair Nederland, www.nucleairnederland.nl.

198 Voorheen was Essent de joint venture partner van Delta, maar Essent kwam in 2009 in handen van RWE. De
eigendomsverhoudingen waren onderwerp van een juridisch geschil. Delta verzette zich tegen de overname van het
50% belang van Essent door het Duitse RWE. Uiteindelijk nam RWE genoegen met een minderheidsbelang van
30%.

199 Het Financieele Dagblad 15 juni 2016, dat melding maakt van een verzoek van Delta aan het Rijk om garant te
staan voor een lening aan Borssele. Ook is de gedachte geopperd Borssele op afstand te zetten van Delta door de
kerncentrale onder te brengen in een stichting, die door het Rijk en/of de aandeelhouders de vereiste financiering
krijgt ter voorkoming van faillissement en met het oog op noodzakelijke investeringen in onderhoud. Het kabinet
meent dat de aandeelhouders verantwoordelijk zijn voor de bekostiging en eventuele ontmanteling van Borssele.

200 Kamerstukken II 2015/16, 28165, nr. 233.

201 Vgl. http://www.urenco.com/about-us/company-structure/urenco-ltd/.
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Nederlandse
Staat

Britse Staat RWE EON

100% 100% 50% 50%

Enrichment Holding Ultracentrifuge Uranit GmbH
Ltd Nederland NV

v
Urenco Ltd

In de huidige structuur is sprake van een (indirect) meerderheidsbelang van de Nederlandse en
Britse overheden van 66%. Ten aanzien van de twee private Duitse aandeelhouders heeft
Duitsland op grond van het Verdrag van Almelo (zie par. 4.7.2) een bijzondere
verantwoordelijkheid genomen. Het verdrag voorziet in de mogelijkheid dat een of meer
verdragsstaten niet zelf direct of indirect aandelen in Urenco Ltd. houden, maar daarvoor
private partijjen aanwijzen en toelaten. De bepaling van de strategie en de aansturing van
Urenco Ltd. en de daaronder vallende dochtermaatschappijen, vindt plaats in Urenco Ltd. De
drie aandeelhouders Enrichment Holding Ltd., Ultracentrifuge Nederland NV en Uranit
GmbH zijn slechts houdstermaatschappijen.

In geval van verkoop van aandelen door een of meer van de huidige aandeelhouders,
volstaat de huidige juridische structuur niet meer om het publicke belang te beschermen. Voor
Nederland geldt dat door het potenticel wegvallen van de mede-overheidsaandeelhouder (de
Britse Staat) ook het meerderheidsaandeel van overheden wegvalt. Voor het deel dat in handen
van private partijen zou komen, kan niet zonder meer worden uitgegaan van een relatie en
samenwerking zoals met de Duitse aandeelhouder E.ON en RWE. Nederland kan niet
uitsluitend via het eigen minderheidsbelang het publick belang effectief borgen en de
verantwoordelijkheden onder het Verdrag van Almelo waarmaken.
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4.7.2 Regelgeving
(a) Urenco

Urenco dient zich te houden aan het Verdrag van Almelo. In dit verdrag zijn afspraken
vastgelegd ter bescherming van gevoelige informatie mede in verband met veiligheid en non-
proliferatie. Urenco staat onder toezicht van een Gemengde Commissie van
overheidsvertegenwoordigers, ingesteld door dit verdrag. De Gemengde Commissie dient
unaniem toestemming te geven voor aandelenvervreemding aan bijvoorbeeld particuliere
investeerders. Zolang de huidige aandeelhouders in Urenco blijven zitten is de verkrijging van
hun aandelen door private investeerders onmogelijk. Daarnaast is nationale wet- en regelgeving
van toepassing op de specifieke installaties van Urenco Ltd. en haar dochtermaatschappijen.

Het Verenigd Koninkrijk heeft de wens geuit haar aandelen te verkopen. Indien met deze wens
akkoord  wordt gegaan, zou dit tot gevolg hebben dat het publicke
meerderheidsaandeclhouderschap als borgingsinstrument ten aanzien van Urenco Ltd. verloren
gaat. Daarom dient er een nieuw en toekomstbestendig instrumentarium ter borging van de
publieke belangen te komen. Door het kabinet is een nieuw instrumentarium aangekondigd
bestaande uit een Nederlandse wet met publickrechtelijke regulering en een nieuwe
vennootschappelijke structuur van de Urenco-groep. Het nieuwe instrumentarium is het
resultaat van nauw overleg zowel tussen de partijen bij het Verdrag van Almelo (Duitsland,
Nederland en het Verenigd Koninkrijk) als tussen de aandeelhouders in Urenco Ltd.
(Nederland, het Verenigd Koninkrijk en de Duitse energiebedrijven RWE en E.ON). Conform
afspraak tussen de verdragspartners en tussen de medeaandeelhouders worden het wetsvoorstel
en de nieuwe vennootschapsrechtelijke structuur pas aan de Tweede Kamer voorgelegd
wanneer alle betrokken partijen definitief akkoord zijn met het nicuwe instrumentarium. Het
ligt in de lijn der verwachting dat het wetsvoorstel voorziet in een uitvoerig stelsel van preventief
en repressief toezicht op de aandeelhoudersstructuur en de samenstelling van bestuur en
toezicht. Maar voorlopig is Urenco dus nog in overheidshanden.

(b) Borssele
De Kernenergiewet vereist een vergunning voor het oprichten of in werking hebben van een
kerncentrale.22 Deze vergunning dient nationale veiligheidsbelangen. Aan de vergunning
kunnen aanvullende voorschriften worden verbonden. Bij niet-naleving van de
vergunningsvoorwaarden kan de vergunning worden ingetrokken. Bovendien zijn er
noodbevoegdheden voor de burgemeesters en ministers. Het kabinet meende in 2008 dat
ongewenste (buitenlandse) aandeelhoudersinvloed langs deze weg kon worden voorkomen.203

De Nederlandse overheid heeft haar zeggenschap in de bedrijfsvoering van Borssele
tevens vastgelegd in een overeenkomst met aandeelhouders Delta en RWE: het Convenant
inzake Publieke Belangen Kerncentrale Borssele204 alsmede een Aanvullend Convenant.20> Op
basis hiervan is publicke invloed en zeggenschap in de kerncentrale Borssele langs contractuele
weg gegarandeerd. Geregeld worden onder meer de besluitvorming, informatie-uitwisseling en

voorgenomen wijzigingen in de zeggenschap.

202 Kamerstukken II 2007/08, 31 350, nr. 6, p. 3.

203 Kamerstukken II 2007/08, 31 350, nr. 6, p. 3.

204 Bijlage bij Kamerstukken 2009/10, 28 982, nr. 85.

205 Bijlage bij Kamerstukken 2011/12, 28 982, nr. 125. Volledigheidshalve dient ook het Borssele-convenant uit
2006 nog te worden vermeld. Via Delta is de (decentrale) overheid ook meerderheidsaandeclhouder in Borssele.
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Wat betreft de besluitvorming is geregeld dat als de bestuurder van een partij die de aandelen
houdt besluiten neemt die zich verzetten tegen de publieke belangen, de provincies en
gemeenten, na overleg of zo nodig op instructie van de minister de Economische Zaken deze
bestuurder kunnen vervangen. Ten aanzien van de wijzigingen in de zeggenschap geldt dat op
grond van de afspraken iedere voorgenomen wijziging moet worden gemeld aan de minister van
Economische Zaken, ook indien deze uitsluitend verband houdt met de aandelen die in handen
zijn van Delta. De minister kan bezwaar aantekenen en in het uiterste geval de voorgenomen
wijziging van zeggenschap blokkeren. De nakoming van dit verbod om over te dragen kan in
rechte worden afgedwongen. Daarenboven is een contractuele boete verschuldigd van
maximaal 35 miljoen euro. Uitsluitend partijen die beschikken over voldoende expertise en
financiéle middelen, gericht zijn op een langdurige exploitatie van de kerncentrale en geen risico

opleveren voor de nationale veiligheid, kunnen aandeelhouder worden.206

4.7.3 Nationale veiligheidsbelangen

Op basis van de beschreven waarborgen concluderen wij dat de veiligheidsrisico’s van
buitenlands aandeelhouderschap in de nucleaire sector op dit moment goed zijn afgedekt. Dit
geldt zowel voor het veiligheidsbelang van de continuiteit van de nucleaire sector, het belang
van de vertrouwelijkheid en exclusiviteit van informatie, als voor het belang van het
functioneren van de democratische rechtsorde.

Wat betreft Urenco was er een specifick wetsvoorstel en een nieuwe
vennootschapsrechtelijke structuur in aantocht waarin de publieke belangen zullen worden
geborgd op het moment dat het meerderheidsaandeel van overheden in de Urenco-groep
verloren zou gaan. Het ligt in de lijn der verwachting dat het wetsvoorstel zou voorzien in een
uitvoerig stelsel van preventief en repressief toezicht op de invulling wvan het
aandeelhouderschap, alsmede op bestuurders en toezichthouders, zodat risico’s voor de
nationale veiligheid via verschillende verdedigingslinies worden geminimaliseerd. Inmiddels
stuurde de Minister van Economische Zaken Kamp op 31 oktober 2016 een brief naar de
Tweede Kamer met nieuwe informatie. De drie verdragspartners (Verenigd Koninkrijk,
Duitsland en Nederland) waren het eens over het wetgevingspakket en de voorwaarden
waaronder Urenco geprivatiseerd mocht worden. Voor zo’n privatiseringsoperatie is een nieuwe
vennootschapsrechtelijke structuur nodig. Die nieuwe structuur vraagt om de instemming van
alle aandeelhouders, onder wie E.ON en RWE. Deze twee gaan echter niet akkoord met het
(concept-)wetsvoorstel. Met name de onmogelijkheid van een tockomstige beursnotering van het
bedrijf Urenco blijkt een onoverkomelijk obstakel voor de Duitse aandeelhouders.207

Ten aanzien van Borssele worden de veiligheidsrisico’s afgedekt door een samenstel van
publickrechtelijke regels, een meerderheidsbelang van Delta, en een convenant met contractuele
afspraken over de zeggenschapsverhoudingen. Zorgpunt is wel de zwakke financiéle positie van
Borssele en aandeelhouder Delta. Er moet voorkomen worden dat hierdoor risico’s ontstaan
voor de nationale veiligheid, die evenwel geen direct verband houden met buitenlands
aandeelhouderschap.

206 Kamerstukken 2009/10, 28 982, nr. 85, p. 2-3.
207 Zie Kamerstukken II, 28 165, nr. 258 (brief van minister Kamp d.d. 31 oktober 2016, Borging publieke belangen
inzake Urenco).
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4.8 FINANCIELE SECTOR

4.8.1 Achtergronden

De financiéle sector in Nederland is omvangrijk, en uitvoerig gereguleerd. Voor het onderhavige
onderzoek is van belang in hoeverre het functioneren van de financiéle sector de nationale
veiligheid raakt. In het kader van de vitale infrastructuur bij de uitvoering van de Strategie
Nationale Veiligheid (par. 2.3.3) wordt de financiéle sector aangemerkt als categorie B vitaal.208
Het gaat hierbij om het betalingsverkeer en het effectenverkeer. Hieronder worden enkele

achtergronden geschetst ter zake van deze vitale processen.

(a) Betalingsverkeer
Het verzorgen van betalingsverkeer was in het verleden voorbehouden aan banken.
Tegenwoordig worden ook veel diensten verricht door andere partijen, zoals
creditcardmaatschappijen, ondernemingen die iDeal-betalingen faciliteren, en software- en
internetbedrijven als Paypal en Apple Pay.209

Een wveel gehanteerde onderverdeling in het betalingsverkeer 1is (1) het
toonbankbetalingsverkeer, (i) het massaal girale betalingsverkeer, (iif) het hoogwaardige
betalingsverkeer. Deze onderscheidingen worden ook gemaakt bij de (herijkte) vitale
infrastructuur. Het toonbankbetalingsverkeer =ziet op chartale betalingen (munten en
bankbiljetten) en elektronische betalingen met betaalproducten als de debitcard, pinpas en de
creditcard. Onder het massale girale betalingsverkeer vallen crediteurenbetalingen met
betaalproducten als overboekingen (via internetbankieren- en mobielbankierenkanalen),
acceptgiro’s en incasso’s. Het hoogwaardige betalingsverkeer heeft betrekking op het
betalingsverkeer tussen banken onderling, andere kapitaal- en geldmarktbetalingen en de

afwikkeling van valutatransacties.

Het betalingsverkeer is complex. De betaalketens voor de betaalproducten kunnen worden
weergegeven op basis van het zogenaamde four-corner model.210

208 NCTV, Resultaten herijking vitale infrastructuur, juli 2015.
209 Van der Eerden en Silverentand 2015, p. 159.
210 De schematische weergave van het four-corner model is afkomstig uit informatie die wij kregen van DNB.
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4-corner model betaalketens

Bank van betaler / 1; Clearing & Settlement IE Bank van ontvanger /
Debit bank T Nt T Credit bank
w w
Transactieverwerking E E Transactieverwerking
(autorisatie / controles / R Ul O — R (autorisatie / controles /
verwerking / informatie) K K verwerking / informatie)

NETWERK

Aanlevering opdracht
(start betaling /

authenticatie)

NETWERK

Aanlevering opdracht
(start betaling /
authenticatie)

De vier partijen in het four-corner model zijn:

* De twee partijen die een transactie met elkaar aangaan waarvoor betaald moet worden.
Dit betreft het leveren van een product of dienst of een donatie. Deze partijen zijn de
betaler van het geldbedrag (doorgaans een klant) en de ontvanger van het geldbedrag
(doorgaans een winkelier of onderneming).

*

De twee partijen waar de betaler en ontvanger een rekening aanhouden. Deze partijen
zijn banken, elektronisch geld instellingen (EGI) of betaalinstellingen (BI).

Tussen de banken bevinden zich de clearing en settlement?!! functies. Deze functies kunnen
uitgevoerd worden binnen één bank als de bank van betaler en ontvanger dezelfde is. Denkbaar
is ook bilaterale uitvoering tussen twee verschillende banken (correspondent banking, of
uitvoering door clearing instellingen en settlement agents. Voor bepaalde stappen in een
transactie kunnen ook dienstverleners (service providers) worden ingeschakeld. Dit hangt af van
het product en de keuze van betaler of ontvanger respectievelijk van hun banken. Een transactie

211 In het Nederlands worden ook de termen netteren of verevenen (voor clearing) en verrekenen (voor settlement)
gebruikt. In dit rapport worden de Engelse termen gehanteerd.
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kent de volgende stappen: (i) aanlevering opdracht?!2, (i1) transactieverwerking?!3 en (i) clearing

en settlement?!4 In dit rapport zal op deze stappen niet nader worden ingegaan.

Van belang is dat verschillende partijen betrokken (kunnen) zijn bij de diverse ketens in het
betalingsverkeer. Waar in het verleden een beperkt aantal partijen een rol vervulde in deze
betaalketens, is tegenwoordig door uitbesteding en onder invloed van EU-regelgeving een groot
aantal partijjen op de markt die betaaldiensten aanbieden en stappen in de betaalketens voor
hun rekening kunnen nemen.?!> Banken, winkeliers en klanten kunnen, athankelijk van het
betaalproduct, voor bepaalde functies (‘stappen’) soms kiezen uit tientallen dienstenaanbieders.
De verschillende dienstenaanbieders zijn ook steeds meer internationaal (bijvoorbeeld Adyen,
Apple Pay, Google Wallet). De regelgevende partijen in de betaalketens zijn bijna allemaal
publiek, terwijl de verwerkers in feite private partijen zijn. Sommige private partijjen kunnen in
hun rol van eigenaar van een betaalproduct of -dienst ook regels stellen omtrent gebruik en
beheer van producten die zij aanbieden.

Met de respondenten is gesproken over de eigendomsstructuur van private partijen in
de betaalketen. Een van de partijen die in de media de aandacht heeft getrokken, is SWIFT.
SWIFT is een Belgische cooperatie en ‘postbode’ van de banken.

In mei 2016 meldt Het Financieele Dagblad dat SWIFT (Society for Worldwide Interbank
Financial Telecommunication) dit jaar al twee keer is aangevallen door hackers. De krant
schrijft dat binnen het netwerk ‘dagelijks geschoven wordt met miljarden’ en er een malware-
aanval is geweest. Volgens de topman van SWIFT is cybersecurity cruciaal voor het financiéle

systeem.216

Wereldwijd zijn circa 6000-7000 banken gezamenlijk eigenaar van SWIFT. Geen enkele bank
heeft substantiéle zeggenschap binnen SWIFT. Dit maakt SWIFT — die overigens slechts een
van de relevante spelers is in het betalingsverkeer — bestand tegen ongewenste uitoefening van
zeggenschap door bepaalde banken (of daarachter schuilgaande aandeelhouders).

212 Hieronder valt de start van een betaaltransactie: deze kan door betaler of ontvanger gedaan worden, athankelijk
van het betaalproduct. Een volgende stap is de authenticatie: de check of de betaler inderdaad de betaler is
respectievelijk indien de ontvanger de transactie start of de ontvanger inderdaad de ontvanger is (is men wie men zegt
te zijn).

213 Deze stap omvat de autorisatie: check of betaler bevoegd is om de opdracht te geven en akkoord gaat met
betaaltransactie. Indien de ontvanger de betaling start (bij incasso) is dit alleen een check of de ontvanger bevoegd is
om de opdracht te geven. Vervolgens worden controles uitgevoerd, een aantal checks om in aanvulling op de
autorisatie akkoord te krijgen dat de betaling door kan gaan of uitgevoerd kan worden (technische controles, saldo
controles, etc.). Daarna volgt de verwerking: het af- en bijboeken van het geldbedrag op de rekeningen van betaler en
ontvanger. Ten slotte is er het informeren van betaler en ontvanger over verloop en uitkomst van de betaaltransactie.

214 Betalingen waarbij de bank van de betaler een andere is dan de bank van de ontvanger en die niet bilateraal
tussen deze twee banken worden afgehandeld, worden interbancair verrekend via afwikkelsystemen van clearing
instellingen en settlement agents. Na vaststelling van hetgeen banken aan elkaar verschuldigd zijn (clearing) vindt de
afwikkeling van de betalingsverplichtingen plaats (settlement).

215 Deze tussenpartijen bestaan omdat zij efficiénter zijn dan de hoofdpartijen, die vroeger de taken van de
tussenpartijen zelf nog droegen. De tussenpartijen maken het voor de hoofdpartijen efficiénter en goedkoper om de
dienst waarin zij zich specialiseren bij de tussenpartij neer te leggen. Iedereen specialiseert, waardoor het proces
wordt opgeknipt. Zelfs tussen bank en klant stappen nu partjjen in. De EU heeft dit bewerkstelligd doordat zij met
haar regelgeving de markt heeft opengebroken, maar voor de eindgebruiker is dit geenszins transparant.

216 Het Financieele Dagblad 25 mei 2016, p. 9, Swift lanceert nieuw programma voor beveiliging na aanval hackers.
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(b) Effectenverkeer
Een vereenvoudigde weergave van het effectenverkeer kan worden gegeven aan de hand van

het volgende schema:2!7

Verkoper Koper

Varkeopordar Verknopota Aankeopnot

. Verkoopordsr .
Trading Handels- Trading
— -
member Moo | platform member
bevestiging

Cipenstaands Cipensaands

positis

Operstaands
positia

Clearing Clearing
member member

Koper en verkoper nemen beleggingsbeslissingen die via een trading member terecht komen bij
een handelsplatform. Een handelsplatform is bijvoorbeeld de beurs Euronext. Een trading
member is een onderneming die een aansluiting heeft bij het handelsplatform. Vervolgens is in
het schema zichtbaar dat vaak een centrale tegenpartij (CCP), betrokken is bij de afwikkeling
van effectentransacties. Een kenmerk van deze transacties is dat de verplichtingen op een later
tyydstip worden afgewikkeld dan dat de handelstransactie plaatsvindt. In de tussenliggende
periode bestaat de kans dat een van beide partijen zijn verplichting niet kan nakomen, waardoor
de andere partij ook in de problemen kan komen. Om deze negatieve spiraal te voorkomen
plaatst de GCP zich, zodra de transactie is uitgevoerd, tussen de koper en de verkoper. De CGP
wordt zo de nieuwe tegenpartij van de koper en van de verkoper. Het gevolg is dat er geen
relatie meer bestaat tussen de twee oorspronkelijk handelende partijen. Trading members die
niet zelf zijn aangesloten op een centrale tegenpartij dienen een intermediair in te schakelen, een
clearing member. Een clearing member dient ervoor te zorgen dat de trading member de
leverings- of betalingsverplichting van zichzelf of zijn klanten nakomt.

Alvorens de koper beschikt over effecten en de verkoper of de koopsom, dient de
transactie eerst afgewikkeld, ofwel gesettled, moeten worden. Het gaat hierbij om de
daadwerkelijjke levering en betaling van de koopsom. De CCP garandeert de afwikkeling van de
transactie totdat de settlement heeft plaatsgevonden. Bij de settlement zijn diverse partijen
betrokken. Schematisch ziet dit er als volgt uit:2!8

217 Ontleend aan DNB 2013, p. 9.
218 Ontleend aan DNB 2013, p. 11.
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Verkoper Koper
F Y F Y A Y
Bevestiging bijboeking Bevestiging atboeking Bevestiging atboeking Bevestiging bijboeking
aankoopsom effecten aankoopsom effecten
Trading Trading
member member
F 3 F 3
Settlement Settlement
bevestiging bevestiging

Clearing Clearing
member member
- ' Y
Settlement E:ﬂtﬂeziie Settlement Settlement
bevestiging instructie bevestiging bevestiging

Settlement Settlement

member | Sewement Settlement member
bevestiging bevestiging
A
Betalings- Bevestiging
opdracht overboeking geld

Centrale

bank

Ter toelichting het volgende. De settlement van effecten vindt plaats door middel van mutaties
in de effectenrekeningen (ook wel effectendepot genoemd) die worden aangehouden bij de
centrale bewaarplaats van effecten, de central securities depository (GSD). Hiertoe houdt de
CSD het securities settlement systeem (SSS) in stand. Meestal beschikken de hierboven
besproken clearing members over een rekening bij de GSD en zijn daarmee settlement member
(in Nederland: een Aangesloten Instelling). De afwikkeling kan dan plaatsvinden op rekening
van de desbetreffende clearing member. Voor zover de clearing member geen settlement
member is, schakelt hij een settlement member in. Instructies voor de levering en betaling
worden voor de settlementdatum naar het SSS gestuurd. Voor het realiseren van de betaling
zoekt een SSS meestal contact met de centrale bank, waar de settlement members en de CCP
een geldrekening aanhouden. Na betaling zorgt het SSS voor overboeking van de effecten.

Ten aanzien van het hierboven beschreven effectenverkeer wordt door de respondenten
opgemerkt dat dit zeer internationaal is, en hierbij bovendien veel verschillende partijen
betrokken zijn.
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4.8.2 Regelgeving

(a) Inleiding

De regelgeving in de financiéle sector is omvangrijk en complex, zowel op het nationale als
Europese niveau. Hieronder zal worden ingegaan op hoofdlijnen van de regelgeving voor zover
van belang voor de nationale veiligheid in relatie tot buitenlandse investeringen.

Het financieel toezicht is in Nederland gebaseerd op een functioneel toezichtsmodel,
hetgeen inhoudt dat er een onderscheid wordt gemaakt tussen twee soorten (van functies van)
toezicht. In de eerste plaats is het prudentieel toezicht gericht op de soliditeit van financiéle
ondernemingen en de stabiliteit van het financiéle stelsel.2!9 Toezichthouder is De
Nederlandsche Bank (DNB). Het prudentiéle toezicht op banken is door de invoering van de
bankenunie per 1 november 2014 deels verschoven naar de Europese Centrale Bank (ECB). Het
toezicht op zogenaamde significante banken wordt direct uitgeoefend door de ECB, het toezicht
op de overige banken in beginsel door DNB. De tweede vorm van toezicht is het
gedragstoezicht, dat mede in het belang van stabiliteit van het financiéle stelsel, gericht is op
ordelijke en transparante financi€lemarktprocessen, zuivere verhoudingen tussen marktpartijen
en zorgvuldige behandeling van cliénten.220 Hier is de Autoriteit Financiéle Markten (AFM) de
toezichthouder. De wet reguleert ‘financiéle ondernemingen’, een overkoepelende term voor
allerlei soorten entiteiten.??2!’  Voor het onderhavige onderzoek zijn alleen financiéle

ondernemingen in het betalings- en effectenverkeer relevant.

(b) Transparantie van aandeelhouderschap en zeggenschapsstructuur
Aandeelhouders en  andere  stemgerechtigden in  effectenuitgevende instellingen
(‘beursgenoteerde ondernemingen’) hebben bij over- of onderschrijding van bepaalde
zeggenschapsdrempels een meldingsplicht. Eenieder die de beschikking verkrijgt of verliest over
aandelen, stemmen of financiéle instrumenten die een shortpositie met betrekking tot aandelen
vertegenwoordigen, dient hiervan melding te doen bij de AFM als dit resulteert in het bereiken,
overschrijden of onderschrijden van drempels van 3, 5, 10, 15, 20, 25, 30, 40, 50, 60, 75 of 95%
van, respectieveljjk, het totaal aantal aandelen, het totaal aantal stemmen of het kapitaal.222

De wet stelt ter zake van het prudentieel toezicht op financiéle ondernemingen
voorschriften inzake de transparantie van zeggenschapsstructuren. Ten aanzien van
verschillende typen financiéle ondernemingen — waaronder partijen in het betalings- en
effectenverkeer — met zetel in Nederland wordt bepaald dat zij niet verbonden mogen zijn met
personen in een formele of feitelijke zeggenschapstructuur die in zodanige mate ondoorzichtig is
dat deze een belemmering vormt of kan vormen voor het toezicht.??> In aanvulling hierop
bepaalt de wetgever dat een aantal soorten financiéle ondernemingen — waaronder
betaalinstellingen en banken — niet met personen verbonden mogen zijn in een formele of
feitelijke zeggenschapsstructuur, indien het recht van een staat die geen lidstaat is, dat op die

personen van toepassing is, een belemmering vormt of kan vormen voor het adequaat

219 Art. 1:24 WHt.

220 Art. 1:25 WHt.

221 Zie voor de lijst met entiteiten die onder het begrip vallen art. 1:1 Wit.

222 Art. 5:38 Wft. Ex art. 5:39 Wit geldt ook een meldingsplicht bij het ‘passief’ bereiken, overschrijden of
onderschrijden van deze drempels. Met passief wordt gedoeld op wijzigingen die ontstaan door het handelen van de
uitgevende instellingen.

223 Art. 3:16 lid 1 Wit.

127



Hoofdstuk 4 Analyse van vitale sectoren

uitoefenen van toezicht. Ten slotte is onder meer ter zake van afwikkelingondernemingen en
clearinginstellingen in de wet bepaald dat zij niet verbonden zijn met personen in een formele of
feitelijke zeggenschapsrelatie indien het recht van een andere staat, dat op die personen van
toepassing is, een belemmering vormt voor het toezicht.

De voorschriften inzake de transparantie van de aandeelhoudersstructuur komen terug
in de vereisten die gelden voor het verkrijgen van een vergunning om (bepaalde) financiéle
diensten te mogen verlenen. Zo dienen  banken, betaaldienstverleners en
beleggingsondernemingen in beginsel te beschikken over een door DNB of AFM verleende
vergunning.??* De aanvrager van een vergunning dient daarom een overzicht te verschaffen van

de zeggenschapsstructuur, in de regel aan de hand van een organogram.

(¢) Gekwalificeerde deelnemingen

Op grond van de wet is het verboden om zonder ‘verklaring van geen bezwaar’ (vvgb) van de
Nederlandsche Bank??5 een gekwalificeerde deelneming te houden, te verwerven of te vergroten
boven bepaalde drempelwaarden in bepaalde soorten financiéle ondernemingen.?26 Onder deze
ondernemingen vallen onder meer afwikkelondernemingen, banken met zetel in Nederland en
beleggingsondernemingen met zetel in Nederland.?27 Niet alle partijen in het vitale betalings- en
effectenverkeer worden hierdoor dus geraakt.

De wettelijke bepaling is in de eerste plaats van belang bij de vergunningverlening.
Nadat een vergunning is verleend, dient bij wijzigingen van de gekwalificeerde deelneming
opnicuw een vvgb worden verkregen. Voor zover geen vvgb-plicht geldt voor bepaalde typen
financiéle ondernemingen, kunnen aandeclhouders nog zijn onderworpen aan een
betrouwbaarheidstoets als zij worden aangemerkt als medebeleidsbepaler (zie hieronder).

Wat is een gekwalificeerde deelneming? Volgens de wet gaat het om het rechtstreeks of
middellijk houden van 10% of meer van het geplaatste kapitaal in een onderneming, 10% of
meer van de stemrechten in een onderneming, of een hiermee vergelijkbare zeggenschap in een
onderneming.?28 De drempelwaarden die gelden voor de vvgb zijn 20%, 33%, 50% en 100%.229
Bij de aanvraag van een vvgb dienen de gegevens te worden verschaft over de omvang van de
gekwalificeerde deelneming, de betrouwbaarheid van de aanvrager of houder van een vvgb, en
de financiéle positie en groepsstructuur.230 Een vvgb wordt volgens de wet verleend, tenzij een of
meer van de in de wet genoemde omstandigheden aan de orde zijn.23! Deze omstandigheden
zien op de betrouwbaarheid en geschiktheid van aanvragers of beleidsbepalers, de financiéle
soliditeit van de aanvrager, het kunnen blijven voldoen aan de prudentiéle regels, vermoedens
van witwassen of terrorisme, of de verstrekking van onjuiste of onvolledige informatie. Deze
afwijzingsgronden zijn door de Europese Antonveneta-Richtlijn getiniformeerd en beperkt tot

strikt prudentiéle criteria. Vanwege het uitgangspunt van maximumharmonisatie mogen op

224 Art. 2:3b e.v. WHt, art. 4:13 Wit jo art. 3:16 Wtt. Zie voor uitzonderingen art. 1a Vrijstellingsregeling Wit.

225 Ten aanzien van banken, niet zijnde houders van een vergunning als bedoeld in art. 3:4 Wft, is de Europese
Centrale Bank de instantie die de verklaring van geen bezwaar moet verlenen.

226 Art. 3:95 Wtt. Zie uitvoeriger Van der Eerden en Silverentand 2015, p. 358 e.v.

227 Zie voor definities art. 1:1 Wtt.

228 Art. 1:1 Wit.

229 Zie art. 3:102 Wtt. Uitvoeriger Van der Eerden en Silverentand 2015, p. 360.

230 Zie art. 138 Besluit prudentiéle regels Wtt.

231 Art. 3:100 Wtt.
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nationaal niveau geen andere toetsingscriteria worden aangelegd. Wel kan DNB aan de vvgb
beperkingen stellen of voorschriften verbinden met het oog op het prudentiéle toezicht.232

DNB dient informatie over een aanvraag voor een vvgb te verschaffen aan de Minister
van Financién indien de gekwalificeerde deelneming ‘belangrijke gevolgen heeft of kan hebben
voor de inrichting of goede werking van het financiéle stelsel’.233 Voorafgaand aan de
Antonveneta-Richtlijn?3* van 2007 besliste de minister over vvgb-aanvragen door de wvijf
grootste banken en verzekeraars in Nederland, maar dit is thans niet meer toegestaan. Veeleer
gaat het erom dat de minister juist en volledig op de hoogte is van de ontwikkelingen in de
financiéle sector.?3

In 2007 stond de verlening van een vvgh door DNB en (destijds) de Minister van
Financién ter discussie bij de overname van ABNAMRO door een consortium van drie
buitenlandse banken, die later resulteerde in de gedwongen nationalisatic van ABNAMRO (en
Fortis Bank). De vraag was of de toetsingscriteria afdoende waren om ongewenste gevolgen te

voorkomen.

Enkele personen die wij spraken, weten het zeker: “Als de Nederlandse Staat had ingegrepen bjj
ABNAMRO, dan had niemand daar iets van gezegd. In een ander land zullen ze zich juist
hebben afgevraagd waarom wij hier alles toelieten.”

(d) Toetsing geschiktheid en betrouwbaarheid leidinggevende functionarissen

De wet stelt eisen aan de dagelijks beleidsbepalers, medebeleidsbepalers en eventuele
commissarissen van financiéle ondernemingen. Zij dienen, afthankelijk van hun functie, geschikt
en betrouwbaar te zijn. De toetsing hiervan geschiedt door DNB. DNB en AFM hebben
beleidsregels opgesteld ter nadere inkleuring van de geschiktheidstoets. De inhoud van de
betrouwbaarheidstoets wordt vastgesteld op basis van voornemens, handelingen en
antecedenten (strafrechtelijk, financieel, toezicht, fiscaal-bestuursrechtelijk en overige). Deze
toetsing biedt bepaalde waarborgen tegen de benoeming van ongeschikte of onbetrouwbare
leidinggevenden door ongewenste (buitenlandse) aandeelhouders, en dient daarmee mede de
nationale veiligheid.

(e) Overige indirecte bescherming

Het financieel toezicht regelt diverse onderwerpen die indirect van belang zijn voor de nationale
veiligheid, in die zin dat zij ondersteunend zijn om potentiéle maatschappelijke ontwrichting te
voorkomen. Wjj stippen enkele van deze onderwerpen aan. De wet stelt eisen aan de inrichting
van de governance van financiéle ondernemingen. Deze voorschriften hebben bijvoorbeeld
betrekking op de samenstelling van het bestuur en het toezichthoudende orgaan, alsmede op de

taakvervulling en verantwoording.236 Daarnaast valt te wijzen op wettelijke voorschriften inzake

232 Art. 3:104 Wit.

233 Art. 1:93¢ Wft.

234 Richtlijn 2007/44/EG van het Europees Parlement en de Raad van 5 september 2007 tot wijziging van Richtlijn
92/49/EEG van de Raad en de Richtlijnen 2002/83/EG, 2004/39/EG, 2005/68/EG en 2006/48/EG wat betreft
procedureregels en evaluatiecriteria voor de prudentiéle beoordeling van verwervingen en vergrotingen van
deelnemingen in de financiéle sector (PbEU 2007, 1.247/1).

235 Kamerstukken II 2009/10, 32 292, nr. 3, p. 10.

236 Uitvoeriger Van der Eerden en Silverentand 2015, p. 68 e.v., 172 e.v., 214 e.v.,, 279 e.v.
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een integere bedrijfsuitoefening en inrichting van de bedrijfsvoering.?37 Van belang zijn verder
de regels inzake wuitbesteding, bijvoorbeeld van IT-processen of bedrijfsadministratie.238
Uitgangspunt hierbij is dat de uitbestedende onderneming ervoor zorg dient te dragen dat de
derde aan wie wordt uitbesteed de regels inzake het prudentiéle en gedragstoezicht naleeft.
Bovendien is uitbesteding niet toegestaan voor bepaalde soorten werkzaamheden. Voorts zijn de
voorschriften inzake de vermogenspositie van financiéle ondernemingen van belang, die eraan
bijdragen dat ondernemingen niet door onzorgvuldigheid in financiéle problemen komen. Ten
slotte vormen de regels inzake toezichtbevoegdheden, handhavingsinstrumenten en bijzondere
maatregelen het sluitstuk. Met bijzondere maatregelen doelen wij op maatregelen die ernstige
gevolgen van het falen van een financiéle onderneming voor haar cliénten en het financiéle
stelsel moeten voorkomen.?? Zo biedt de Interventiewet de mogelijkheid om aandeelhouders

van een bank te onteigenen, hetgeen gebeurd is bij SNS Bank.

4.8.3 Nationale veiligheidsbelangen
(a) Continuiteit van de dienstverlening

Met respondenten hebben wij gesproken over de risico’s van buitenlands aandeelhouderschap
voor de continuiteit van de financiéle sector. Volgens de inschatting van de respondenten is er
vanwege de regelgeving geen groot risico dat buitenlandse partijen via aandeelhouderschap in
dit opzicht negatieve invloed kunnen uitoefenen bij de kernspelers in de financiéle sector.
Faillissement wordt wel gezien als een mogelijk probleem dat klanten zou duperen, maar een
systeemschok zou hierdoor niet ontstaan, zelfs niet bjj faillissement van een grote bank, zolang
het betalingsverkeer maar blijft doorgaan. Activistische (buitenlandse) aandeelhouders vormen
ook bij de kleine(re) tussenpersonen geen probleem voor de nationale veiligheid vanwege het
betrekkelijk grote aantal partijen dat daar actief is. Indien een partij wegvalt, dan zijn er
voldoende andere om het gat op te vullen. Een operationele storing van het betalingsverkeer
(byvoorbeeld via een DDoS-aanval) zou de vitale financiéle infrastructuur wel kunnen raken,
maar daarvoor is aandeelhouderschap geen vereiste.

Wat betreft het effectenverkeer merken de respondenten op dat de nationale veiligheid
hier niet snel in het gedrang komt. De vraag is eerder hoe in de (zeer internationale)
effectenwereld met alle centrale banken de regelgeving dusdanig solide is dat het risico op
verstoringen in die processen zo klein mogelijjk is. De regulerende instanties zijn ook druk bezig
met het stellen van — overigens steeds strengere — eisen aan continuiteitswaarborging.

De financiéle sector is volgens de respondenten het meest kwetsbaar op
concentratiepunten. Primair gaat het daarom om het systeem van de centrale banken, maar
daar komt een private aandeelhouder niet binnen. Wellicht kan dit wel bij clearing-and-
settlementinstellingen, maar de concurrentie zal een gat, veroorzaakt door een omvallende
clearing-and-settlementinstelling, snel dichten. Toezichthouders zouden ongewenste
investeerders bovendien de pas kunnen afsnijden. Het meest verstorend zijn volgens de

237 Uitvoeriger hierover Van der Eerden en Silverentand 2015, p. 74 e.v., 173 e.v., 219 e.v., 279 ev.

238 Utitbesteding is in art. 1:1 Wit gedefinieerd. Zie uitvoeriger Van der Eerden en Silverentand 2015, p. 77, 175,
222,282, 331.

239 Zie hoofdstuk 3.5 Wit en hoofdstuk 6 Wit. Uitvoeriger hierover Van der Eerden en Silverentand 2015, p. 457

€.V.
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respondenten faillissementen of opschorting van de aandeelhandel vanwege gelekte informatie,

maar om zo’n verstoring teweeg te brengen is aandeelhouderschap geen vereiste.

(b) Integriteit en exclusiviteit van informatie

Schending van de integriteit en exclusiviteit van informatie wordt in relatie tot buitenlands
aandeelhouderschap als een laag risico gezien door de respondenten. Zij wijzen op de
mogelijkheid voor de toezichthouder om bij het verschaffen van onjuiste of onvolledige
informatie toezichtsmaatregelen te nemen. Voor zover dit maatregelen ex post zijn, kunnen zij
evenwel te laat komen. De vertrouwelijkheid van de informatie is volgens de respondenten geen
onderwerp voor toezichthouders, behalve ingeval van fraude of voorkennis, waarvoor
regelgeving bestaat. Wij wijzen voorts nog op de voorschriften inzake uitbesteding (par. 4.8.2(a)),
op grond waarvan uitbesteding van bepaalde belangrijke werkzaamheden en processen niet is
toegestaan, of de financiéle onderneming ervoor dient te zorgen dat de partij aan wie wordt
uitbesteed de relevante toezichtsregels in acht neemt. Bovendien is enige vorm van preventie
van het weglekken van informatie mogelijk door de hierboven beschreven regels inzake de
toetsing van zeggenschapsstructuren, gekwalificeerde deelnemingen, en de geschiktheid en

betrouwbaarheid van beleidsbepalers. Waterdicht zijn deze maatregelen niet.

(¢) Functioneren van de democratische rechtsorde

In hoeverre hebben buitenlandse investeringen in de financiéle sector invloed op het
functioneren van de democratische rechtsorde? Het gaat hierbij in de eerste plaats om de
onafhankelijkheid van bestuur en besluitvorming, door voorkoming van pressie en chantage
door buitenlandse partijen. Wij zien, mede op basis van de regelgeving en gehouden interviews,
in dit verband weinig risico’s in de financiéle sector. Een tweede factor bij het functioneren van
de democratische rechtsorde is het vertrouwen in de financi€le sector door het publiek. Dit is
wel relevant, in die zin dat het vertrouwen in financiéle instellingen snel kan afbrokkelen. Het
rapport Tussen naiviteit en paranoia noemt in dit verband het wegvallen van vertrouwen in een
bank door een buitenlandse overname.?*0 De overname van ABNAMRO door een consortium
van buitenlandse banken biedt hiervan een voorbeeld. De afgelopen jaren is evenwel het
toetsingskader opnieuw tegen het licht gehouden, het depositogarantiestelsel ter bescherming
van spaarders gemoderniseerd, en zijn de regels voor de afwikkeling van financiéle
ondernemingen in moeilijjkheden verbeterd. De nationale veiligheid lijkt hiermee in beginsel

afdoende gewaarborgd.

Praktisch alle geinterviewde personen verwijzen naar het systeem met vvgb’s, zoals dat in de
financiéle sector wordt gehanteerd voor investeerders die een bepaald percentage aandelen in
een financiéle instelling verkrijgen. Zo’n investment review kan op bijval rekenen. Ook de
geschiktheidstoets voor bestuurders en commissarissen wordt veelvuldig in positieve zin

genoemd.

240 Werkgroep Economische Veiligheid 2014, p. 19.
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4.9 OPENBAAR BESTUUR (DIGITALE OVERHEID)

4.9.1 Achtergronden

In de Nederlandse vitale infrastructuur is ‘openbaar bestuur’ benoemd als een van de relevante
sectoren. In het bijzonder gaat het hierbij om de ‘digitale overheid’.24! Op dit moment wordt
door de betrokken departementen en uitvoeringsorganisaties nog bekeken welke processen en
systemen van de digitale overheid als vitaal zijn aan te merken. De vitale processen binnen deze
sector zien op beschikbaarheid van betrouwbare basisinformatie over personen en organisaties,
informatie-uitwisseling van basisinformatie en beschikbaarheid van datasystemen waarvan
meerdere overheidsorganisaties voor hun functioneren athankelijk zijn.

Voor dit onderzoek is relevant in hoeverre buitenlands aandeelhouderschap in
ondernemingen die diensten leveren ten behoeve van de (digitale) overheid, een gevaar kan
vormen voor de nationale veiligheid, meer specifick voor de integriteit en vertrouwelijkheid van
informatie. Het kan gaan om diensten inzake de verzameling, de verwerking, het gebruik, de
uitwisseling, de opslag of de beveiliging (waaronder encryptie) van informatie. Wij hebben geen
onderzoek kunnen verrichten naar de marktomstandigheden ter zake van zulke diensten, maar
uit berichtgeving in de media lijkt wel te kunnen worden afgeleid dat in de markt voor
encryptiediensten slechts een beperkt aantal aanbieders actief is. De Nederlandse overheid lijkt
niet veel te hebben geinvesteerd in eigen deskundigheid op het terrein van encryptie en is
derhalve athankelijk van een beperkt aantal private partijen?42. Eind 2015 was de overname van
Fox-IT — dat onder meer encryptiediensten verleent aan de overheid — door een Britse
onderneming in het nieuws. Volgens een bestuurder van Fox-IT zijn weliswaar de aandelen nu
in Britse handen, maar niet de staatsgeheimen.243

In ruimer verband merken wij op dat digitale spionage en hacken — waarvoor
aandeelhouderschap geen vereiste is — de belangrijkste aandachtspunten vormen voor het
ongestoord functioneren van de digitale overheid. Recentelijk bleek uit onderzoek dat de
computers van de overheid een zwakke plek zijn.2# Het jaarverslag van de AIVD over 2015
maakt bovendien melding van een recordaantal digitale spionage-aanvallen op Nederlandse
overheidsinstellingen.?4> Het gaat om omvangrijke en geavanceerde digitale spionage-aanvallen
die atkomstig zijn van statelijke actoren uit diverse landen, met als waarschijnlijk doel het
bemachtigen van informatie.2*6 Voorts kan gevoelige informatie weglekken door onzorgvuldig
gebruik, bijvoorbeeld doordat bewindslieden gebruik maken van een privéaccount voor

zakelijke e-mail.247

241 De vitaliteitsbeoordeling diplomaticke communicatie wordt nog uitgevoerd.

242 NRC Handelsblad 2 april 2016.

243 NRC Handelsblad 2 april 2016.

244 Zie Het Financieele Dagblad 4 april 2016, p. 6, dat refereert aan onderzoek van Deloitte.

245 Jaarverslag AIVD 2015, p. 21-23.

246 Jaarverslag AIVD 2015, p. 21-23: “Hoogstwaarschijnlijk is het doel van de aanvallers om informatie te
bemachtigen over politicke besluitvorming en stellingname, de ontwikkeling en inhoud van politick-economische
plannen, agendapunten van politicke bijeenkomsten en Nederlandse standpunten en tacticken over
onderhandelingen op verschillende terreinen.”

247 Kamerstukken 34 300 XIII, nr. 175 (Brief van minister Kamp d.d. 6 juli 2016).
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4.9.2 Regelgeving

(a) Inleiding

Er bestaat regelgeving die ziet op een zorgvuldige omgang met (vertrouwelijke) informatie door
de overheid, die tevens van belang is in het geval van aan- of uitbesteding van werkzaamheden
aan private ondernemingen. Wij wijzen er nogmaals op dat de bescherming van de nationale
veiligheid bij aan- en uitbesteding van werkzaamheden door overheidsinstellingen niet de kern
van dit onderzoek vormt (par. 1.4). Hieronder bespreken wij beknopt de regelgeving die

betrekking heeft op staatsgeheimen en persoonsgegevens.

(b) Staatsgeheimen en andere vertrouwelyke informatie van de ryksoverheid

Vertrouwelijke informatie van de rijksoverheid wordt in Nederland beveiligd via regelgeving.
Van belang zijn onder meer de Wet bescherming staatsgeheimen, het Wetboek van Strafrecht,
de Wet op de inlichtingen- en veiligheidsdiensten, het Besluit voorschrift informatiebeveiliging
rijksdienst 2007 (VIR 2007),248 het Beveiligingsvoorschrift Rijk 2013 (BVR 2013),249 alsmede het
Voorschrift informatiebeveiliging rijksdienst — bijzondere informatie 2013 (VIRBI 2013)20.

Het Wetboek van Strafrecht definieert een staatsgeheim als enig gegeven waarvan de
gcheimhouding door het belang van de Staat of van zijn bondgenoten wordt geboden.25! Het
VIRBI 2013 stelt regels inzake de exclusiviteit van bijzondere informatie. Bijzondere informatie
wordt gedefinieerd als informatie waar kennisname door niet geautoriseerden nadelige gevolgen
kan hebben voor de belangen van de Staat, van zijn bondgenoten of van een of meer
ministeries.?>2 Hieronder vallen ook staatsgeheimen.2®3 Wat betreft de beveiliging van
staatsgeheimen geldt het volgende. Op basis van de Wet bescherming staatsgeheimen kan een
‘verboden plaats’ worden aangewezen.?>* Bij Fox-IT is dit bijvoorbeeld gebeurd voor de
werkplaats voor cryptografische apparatuur.2® Bijzondere informatie wordt op grond van het
VIRBI 2013 zodanig beveiligd dat (a) alleen personen die daartoe zijn geautorisecerd deze
kunnen behandelen of inzien voor zover dit noodzakelijk is voor een goede uitoefening van hun
taak (denk aan vertrouwensfuncties, zie par. 4.1.2) en (b) dat inbreuken op de beveiliging
worden gedetecteerd en gedegen onderzoek naar (mogelijke) inbreuken mogelijk 1s.2°6 Een
bijlage van het VIRBI werkt de inrichting van de beveiligingseisen uit op basis van principes en
concrete eisen aan het management van bedrijfsmiddelen, personen, fysieke en

omgevingsbeveiliging, logische toegangsbeveiliging, de levenscyclus van ICT-voorzieningen, en

248 Staatscourant 2007, 122, p. 11.

249 Staatscourant 2013, 15496, p. 1-5.

250 Staatscourant 2013, 15497, p. 1-14. Deze voorschriften gelden in aanvulling op het VIR 2007 en het BVR 2013.
251 Art. 98 Sr.

252 Art. 1 VIRBI 2013.

253 Zie ook art. 4 VIRBI 2013 voor verschillende rubriceringen van staatsgeheimen.

254 Art. 1 en 2 Wet bescherming staatsgeheimen. Art. 1: “Elke plaats in gebruik bij de staat of bij een staatsbedrijf
kan ter bescherming van gegevens, waarvan de geheimhouding door het belang van de veiligheid van de staat wordt
geboden, door Ons als verboden plaats worden aangewezen.” Art. 2 lid 1: “Elke plaats, waar krachtens overeenkomst
met de staat werkzaamheden worden verricht of goederen worden bewaard, die van belang zijn voor de veiligheid
van de staat, kan ter bescherming van gegevens als bedoeld in artikel I voor het tijdvak, waarin de werkzaamheden
worden verricht of de goederen worden bewaard, door Ons als verboden plaats worden aangewezen.”

255 Aldus bestuurder Prins van Fox-IT in NRC Handelsblad 2 april 2016. Alleen door de AIVD en MIVD
gescreende personen mogen erbinnen. Het gaat hier om vertrouwensfuncties in de zin van de Wet
Veiligheidsonderzoeken, zie par. 4.1.2.

256 Art. 6 lid 1 VIRBI 2013.
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de verzending van gerubriceerde informatie. Het VIRBI 2013 voorziet tevens in een procedure
ingeval van compromittering van bijzondere informatie.?%7

Opmerking verdient dat het VIRBI 2013 geldt voor de rijksoverheid, en niet voor
andere (lokale) overheden.2>8 Op basis van het VIRBI is het brengen van bijzondere informatie
buiten de rijksdienst slechts toegestaan als voldoende zekerheid bestaat dat de informatie in
overeenstemming met de VIRBI-voorschriften wordt beveiligd. De toelichting op het VIRBI
2013 vermeldt hierover het volgende.® De ambtenaar die verantwoordelijk is voor de
informatie dient zorg te dragen voor een toereikende beveiliging en te voorzien in de
mogelijkheid en bevoegdheid om toezicht en controle hierop uit te oefenen, alvorens de
desbetreffende bijzondere informatie buiten de rijksdienst wordt gebracht. Bovendien is vooraf
toestemming nodig van de secretaris-generaal of een door hem aangewezen ambtenaar. Bij
structurele informaticoverdracht naar externe partijen kan door het ministerie een genericke
regeling worden getroffen, waarmee de voorwaarden centraal worden vastgelegd. Daar waar
noodzakelijkerwijs informatie door omstandigheden direct buiten de Rijksdienst moet worden
gebracht, wordt achterat verantwoording afgelegd over de noodzaak en de getroffen

maatregelen.

(¢) Opdrachten voor Defensie - ABDO

Voor zover ondernemingen overeenkomsten aangaan met de krijgsmacht, zijn de Algemene
Beveiligingseisen Defensie Organisatie (ABDO) relevant. Het gaat hier om contractuele
voorwaarden die worden gebruikt om een zorgvuldige omgang met informatie van Defensie te
bewerkstelligen. De ABDO-regels zijn afgeleid van het VIRBI. In de sectorenanalyse voor
Defensie bespreken wij deze regels, zie par. 4.10.2).

(d) Bescherming persoonsgegevens

De bescherming van persoonsgegevens is in Nederland geregeld via de Wet bescherming
persoonsgegevens  (Wbp), een uitwerking van de Europese richtliin  bescherming
persoonsgegevens. Deze wet regelt ook de taken en bevoegdheden van de Autoriteit
Persoonsgegevens als toezichthouder op deze wet. De kern van de Whp is samen te vatten in
enkele uitgangspunten. Persoonsgegevens mogen alleen in overeenstemming met de wet en op
een behoorlijke en zorgvuldige manier worden verwerkt. Zij mogen voorts alleen voor
welbepaalde, vooraf uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden
verzameld, en vervolgens alleen verder worden verwerkt voor doecleinden die daarmee
verenighaar zijn. Degene van wie persoonsgegevens worden verwerkt, moet ten minste op de
hoogte zijn van de identiteit van de organisatie of persoon die deze persoonsgegevens verwerkt
en van het doel van de gegevensverwerking. De gegevensverwerking moet op een passende
manier worden beveiligd. Voor bijzondere gegevens, zoals over ras, gezondheid en
geloofsovertuiging, gelden extra strenge regels. Inmiddels is er een Europese verordening

257 Art. 8 en 9 VIRBI 2013.

258 Art. 41 Kaderwet zelfstandige bestuursorganen bepaalt dat een zelfstandig bestuursorgaan gegevens beveiligt
tegen onder meer verlies of aantasting en tegen onbevoegde kennisneming. Blijkens de toelichting is ligt het voor de
hand dat bij de invulling van nadere regels aansluiting wordt gezocht byj regels die gelden voor de ‘rijksdienst’, met
een verwijzing naar het Besluit voorschrift informatiebeveiliging rijksdienst 1994. Dit is een voorloper van VIRBI
2013.

259 Zie de toelichting op art. 7 VIRBI 2013.
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vastgesteld, de Algemene Verordening Gegevensbescherming. De verordening is al wel in
werking getreden, maar pas vanaf 25 mei 2018 (direct) van toepassing. De tijd van twee jaar is
volgens de Autoriteit Persoonsgegevens nodig om organisaties en toezichthouders goed voor te

(laten) bereiden op de verordening.260

4.9.3 Nationale veiligheidsbelangen
(a) Integriteit en exclusiviteit informatie

Volgens de werkgroep Economische Veiligheid kan de nationale veiligheid in het geding komen
als door publicke partijen gebruikte technologie of gevoelige informatie en kennis zoals
staatsgeheimen en (persoons)gegevens als gevolg van een buitenlandse investering toegankelijker
worden voor andere (statelijke) partijen.26! Als voorbeeld wordt genoemd het offshoren van
administratieve diensten of callcenters. Wat betreft de bescherming van de exclusiviteit en
vertrouwelijkheid van informatie, wordt in de regelgeving onderscheid gemaakt tussen
verschillende soorten informatie. Hieronder zullen wij eerst kort ingaan op bijzondere

informatie (waaronder staatsgeheimen) en persoonsgegevens.

(b) Byjzondere informatie

Wat betreft de beveiliging van bijzondere informatie in de zin van het hierboven beschreven
VIRBI 2013 kunnen verschillende verdedigingslinies worden onderscheiden, zowel preventief
als repressief. In de eerste plaats geldt op grond van de regelgeving dat deze informatie
uitsluitend wordt verstrekt aan personen op basis van een ‘need to know’ en na screening op
betrouwbaarheid.262 Dit reduceert de risico’s dat zulke informatie in handen komt van
ongewenste (buitenlandse) aandeelhouders, door hen benoemde bestuurders of commissarissen,
dan wel door zulke bestuurders aangestelde personen in de onderneming die diensten verleent
ter zake van staatsgecheimen. Niettemin is de screening van personen van nict-Nederlandse
komaf die vertrouwensfuncties of sleutelposities in de onderneming bekleden lastiger,263
waardoor de risico’s op informatielekken in geval van buitenlands aandeelhouderschap
toenemen.

Voor zover sprake is van verleende toegang tot vertrouwelijke informatie, gelden als
tweede verdedigingslinie op basis van het VIRBI 2013 diverse beveiligingseisen om de
exclusiviteit en vertrouwelijkheid te waarborgen. Door deze waarborgen heeft een ongewenste
(buitenlandse) aandeelhouder op grond van de hem toeckomende vennootschapsrechtelijke
rechten geen toegang tot deze informatie. In van misbruik van deze rechten wordt de kans op
compromittering zo klein mogelijk gehouden. Of hij zichzelf niettemin toch toegang verschatft, is

vers twee.

260 Verordening (EU) 2016/679 van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband
met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG (algemene verordening gegevensbescherming). Zie verder
https:/ /autoriteitpersoonsgegevens.nl/nl/ over-privacy/wetten/ europese-privacywetgeving.

261 Werkgroep Economische Veiligheid 2014, p. 18.

262 Voor staatsgeheimen is een verklaring van geen bezwaar conform de Wet op de veiligheidsonderzoeken vereist,
voor departementaal vertrouwelijke informatie een verklaring omtrent het gedrag. Zie het VIRBI 2013, bijlage 1 jo
art. 7.

263 Werkgroep Economische Veiligheid 2014, p. 18.
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Volgens een respondent vindt vanuit de overheid zeer actief toezicht plaats op de onderneming

waarin hij werkzaam is, waardoor in feite een vorm van publiek-private samenwerking ontstaat.

In geval van overeenkomsten met Defensie, gelden de ABDO-regels als aanvullende preventieve
contractuele waarborg voor een zorgvuldige omgang met vertrouwelijke informatie. Ook andere
generieke regelingen of raamovereenkomsten met de overheid worden blijkens ons onderzoek
gebruikt (zie par. 4.9.2(b)). Voor zover sprake is van compromittering van bijzondere informatie,
voorziet het VIRBI in een procedure om verdere compromittering te voorkomen. Tevens biedt
het strafrecht mogelijkheden om degenen te vervolgen die onzorgvuldig zijn omgegaan met
staatsgeheimen.

(¢c) Persoonsgegevens

Voor dit onderzocek is de bescherming van persoonsgegevens slechts van belang voor zover de
nationale veiligheid in het gedrang komt. Dit zal niet steeds het geval zijn. Het beschermen van
de nationale veiligheid dient plaats te vinden door inachtneming van de wettelijke voorschriften
van de Wpb (en de daarop gebaseerde regelgeving), alsmede door bij de aan- en uitbesteding
van werkzaamheden aan ondernemingen oog te hebben voor de zeggenschapsstructuur. Het is
denkbaar ter preventie contractuele bepalingen op te nemen over beveiliging en de
eigendomsstructuur van de desbetreffende onderneming, zoals gebeurt in de ABDO-bepalingen
bij contracten met defensie.

(d) Beveiligingsmaatregelen en ervaringen binnen ondernemingen
Niet alleen vanuit de overheid, maar ook binnen ondernemingen die informatiediensten
verlenen, zijn maatregelen getroffen ter bescherming van de exclusiviteit en vertrouwelijkheid

van informatie.

Uit onze gesprekken met respondenten blijkt dat men binnen de onderzochte ondernemingen
doordrongen is van de noodzaak van het waarborgen van de integriteit en vertrouwelijkheid van
informatie, mede uit eigenbelang. Men beseft dat vertrouwen van cliénten in een zorgvuldige
omgang met data van cruciaal belang is voor de continuiteit en groei van de onderneming. Het
businessmodel is athankelijk van deze zorgvuldigheid. De organisatie heeft er dus zelf belang bjj
dat dit goed is geregeld en in die zin lopen de belangen van nationale veiligheid en
bedrijfsbelang parallel.

Een vertrouwelijke omgang met (overheids)informatie wordt op verschillende wijzen
gerealiseerd binnen ondernemingen. Een respondent wees op het belang van de ethiek binnen
het bedrijf, onder meer verankerd in de code of ethics, uitgebreide verplichte training voor alle
medewerkers over dit onderwerp en de interne klokkenluidersregeling. Volgens een andere
respondent wordt ernaar gestreefd vertrouwelijke overheidsinformatie aldus te beveiligen dat
kennisneming ervan zo min mogelijk vereist is. Daarnaast lichtte een respondent toe dat bij zijn
onderneming diverse specificke controls zijn ingebouwd die het erg moeilijk maken voor
(onbevoegde) personen om bij vertrouwelijke informatie te komen. Men moet daarbij langs
verschillende ‘loketten’. Er wordt ook formeel en gedocumenteerd gebruik gemaakt van
functiescheiding, van encryptie van gegevens, en er zijn fysieke en I'T-infrastructuur zones met

specificke toegangsmechanismen.
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Een respondent licht toe dat de opslag van data wordt gerealiseerd in speciale datacenters — en
dus niet in gewone kantoren — waar maar weinig personen toegang toe hebben. Voor zover
toegang wordt verleend, wordt dit vastgelegd, gefilmd en in logboeken geregistreerd. De
procedures zijn geregeld onderworpen aan interne- en externe auditprocessen. De rigide
procedures om toegang te krijgen kunnen en zullen niet eenvoudig worden gewijzigd en er is in
de regel permissie en betrokkenheid van meerdere personen nodig.

In ons onderzoek spraken wij tevens met ondernemingen met een buitenlandse
moedervennootschap. Van actieve bemoeienis met de bedrijfsvoering van de Nederlandse
onderdelen die van belang zijn voor de nationale veiligheid was volgens de respondenten geen
sprake. De moeder beperkte zich tot het opleggen van financiéle doelstellingen of was sprake

van een soort holdingvennootschap.

Niettemin vormt de aanwezigheid van een (buitenlandse) aandeclhouder of
moedervennootschap een potentieel veiligheidsrisico, vanuit vennootschapsrechtelijk perspectief
in het geval er bevoegdheden bestaan om concrete instructies te geven aan Nederlandse
dochters of bestuurders te benoemen. Er is geen garantie dat actieve bemoeienis zal uitblijven.
Relevant zal zijn uit welk land de moedervennootschap atkomstig is. Hierbij kan het UBO-
register helpen, waarover par. 3.1.4. Het verdient aanbeveling dat nader onderzoek wordt
gedaan naar de wijze waarop overheden hiermee rekening kunnen of dienen te houden bij het

afsluiten van contracten.

In dit verband is er de problematick van het (Europese) aanbestedingsrecht. Voor opdrachten
die bepaalde grenswaarden overschrijden, moeten (lokale of rijksjoverheden Europees
aanbesteden. Het gevaar hierbij is vooral dat de kostprijs vaak een van de belangrijkste
selectiecriteria is. Denkbaar is dat bedrijven met verkeerde intenties zelfs onder de kostprijs gaan
zitten om de opdracht binnen te halen. De nationale veiligheid kan dan indirect nadelig worden
beinvloed. Bij deze wijze van aanbesteding is er mogelijk onvoldoende oog voor de nationale
veiligheidsbelangen. De Europese richtlijn netwerk- en informatiebeveiliging kan in dit verband

de balans verbeteren, aldus een respondent.264

De aanbesteding door overheden werd door een respondent genoemd als veiligheidsrisico, voor
zover overheden hierbij primair selecteren op kostprijs en mogelijk onvoldoende oog hebben

voor relevante veiligheidsaspecten, zoals de eigendomsstructuur.

264 Richtijn (EU) 2016/1148, PbEU L194/1. Op uiterlijk 9 mei 2018 moeten de Lid-Staten de richtlijn
implementeren. De richtlijn stelt regels om een gemeenschappelijk veilig niveau van netwerk- en informatieveiligheid
te bieden in de EU. Aan partijen die kriticke infrastructuur (bijv. energie, transport, bankwezen, beurzen en
gezondheidszorg, water, digitale infrastructuur) verzorgen en verleners van informatiediensten (e-commerce platform,
sociale netwerken) worden minimumverplichtingen opgelegd ter zake van risicomanagement en zij dienen incidenten
te rapporteren aan bevoegde nationale instanties. Samenwerking tussen de publicke en private sector wordt van
belang geacht voor het bereiken van de doelstellingen. Ook in geval van uitbesteding door overheden van
netwerkdiensten vereist de richtlijn dat de veiligheids- en meldingsplichten van toepassing blijven. Zie
https://ec.europa.cu/digital-single-market/en/network-and-information-security-nis-directive.
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(¢) Functioneren van de democratische rechtsorde

In het geval van de digitale overheid is het hierboven besproken veiligheidsbelang van de
integriteit en exclusiviteit van informatie nauw verbonden met het functioneren van de
democratische rechtsorde. Het weglekken van vertrouwelijke informatie naar vreemde
mogendheden, zou erin kunnen resulteren dat de onafthankelijkheid van bestuur en
besluitvorming onder druk komt te staan als gevolg van pressie, chantage en manipulatie met
economische middelen. Verder is relevant dat in ieder geval op de markt voor encryptiediensten
de overheid athankelijk is van een beperkt aantal private partijen. In geval van compromittering
van bijzondere informatie kan hierdoor een probleem ontstaan voor de nationale veiligheid,
omdat mogelijk geen alternatieve dienstverlener kan worden gevonden hetgeen Nederland in
ongewenste mate athankelijk maakt van buitenlandse partijen. Voor zover buitenlands
aandeelhouderschap de risico’s op compromittering van bijzonder informatie vergroot (zie
hierboven), vergroot het ook dit athankelijkheidsrisico. Dit risico kan overigens ook worden
gckwalificeerd als het veiligheidsbelang van de continuiteit van de digitale overheid.26

4.10 DEFENSIE

4.10.1 Achtergronden

De defensicorganisatic biedt als overheidsdienst geen directe aanknopingspunten voor
buitenlandse investeringen. Dit ligt anders voor bedrijven die optreden als private leveranciers
van de krijgsmacht. Langs deze indirecte weg kan de integriteit van de bij defensie bewaarde
gcheime informatie door (buitenlandse) investeerders worden gecompromitteerd. Het gaat
daarbij om staatsgeheimen en andere vertrouwelijke informatie die bij het verstrekken van een
opdracht ter kennis van de private leveranciers moet komen, zodat zij hun prestatie kunnen
leveren. Nu worden staatsgeheimen weliswaar strafrechtelijk beschermd, maar deze
bescherming heeft onder meer het nadeel dat het een reactieve benadering is. Maar gevoelige
informatie is niet het enige veiligheidsbelang dat speelt in de defensiesector. Ook de operationele
aspecten kunnen in het geding komen. Het gaat dan met name om de leveringszekerheid van
(werkend) defensiemateriaal. Een leverancier van wapens moet uiterst betrouwbaar zijn. Ook de
systemen voor een nauwkeurige plaatsbepaling kunnen niet betrokken worden van ‘dubieuze
afnemers’ die niet gescreend zijn.

Daarom is er bij Defensie een meer proactieve benadering in het leven geroepen om
veiligheidsbelangen te beschermen. Deze benadering bestaat uit een stelsel van contractuele
condities, waaraan leveranciers van Defensie moeten voldoen teneinde de integriteit van
‘bijzondere informatie' te beschermen, die Defensie aan hen toevertrouwt. Alle (naar mate van
vertrouwelijkheid) ‘gerubriceerde opdrachten’ zijn onderhevig aan dit regiem: levering van
systemen, goederen, materieel, menskracht en diensten. Het stelsel van condities wordt
aangeduid als ‘Algemene Beveiligingseisen Defensicopdrachten’, kortweg ABDO.266 De afdeling
van het Ministerie van Defensie die met de toepassing het ABDO-regime is belast heet het
Bureau Industrieveiligheid (BIV).

265 Vgl. werkgroep Economische Veiligheid 2014, p. 17.
266 Het ABDO-stelsel is gebaseerd op NAVO-voorschriften en het Defensie Beveiligingsbeleid.
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De huidige werkwijze is vastgelegd in de Algemene Beveiligingseisen voor Defensieopdrachten
2006.267 Het ABDO-stelsel is zoals gezegd contractueel van aard. De private toeleveranciers
verplichten zich te voldoen aan het stelsel van beveiligingseisen overeenkomstig het
rubriceringsniveau van de opdracht.268 Bijzondere informatie wordt gerubriceerd in aflopende
schaal van bijzonderheid: van staatsgeheim ‘zeer geheim’, staatsgeheim ‘geheim’, staatsgeheim
‘confidentieel’ tot departementaal vertrouwelijk (geen staatsgeheim). De opdrachtnemer stelt in
overeenstemming met het BIV namens de opdrachtgever een beveiligingsbeleid vast. Hij stelt
daarbij een beveiligingsfunctionaris aan, die binnen het bedrijf zorg draagt voor het effectueren
van de beveiligingseisen. De beveiligingsfunctionaris ziet er onder meer op toe dat de bijzondere
informatie uitsluitend ter kennis komt van de werknemers die deze informatie voor hun taak
nodig hebben (need-to-know). De beveiligingsfunctionaris en deze werknemers worden
gescreend door de AIVD of door de MIVD op basis van de Wet Veiligheidsonderzoeken. De
opdrachtnemer verplicht zich tot het voldoen aan een stelsel van betrouwbaarheidseisen, dat
meer omvattend is naarmate de bijzondere informatie hoger gerubriceerd is.

Het BIV controleert op de juiste implementatie van de maatregelen. Er zijn eisen op het
vlak van: a) het beheer van bedrijfsmiddelen en informatie, b) personeel, c) fysicke beveiliging
(gebouwen, kantoren, opslagruimtes, apparatuur e.d.), d) IT-beveiliging, e) organisatie en
bestuur. Wanneer de opdrachtnemer naar tevredenheid van het BIV aan de gestelde eisen heeft
voldaan dan verkrijgt deze een ‘autorisatieverklaring’ voor de opdracht, waarmee wordt
aangegeven dat de levering van een goedgekeurde opdrachtnemer afkomstig is. Wijzigingen in
zojuist genoemde omstandigheden dienen te worden gemeld. Volgens het MIVD Jaarverslag
2015 moesten dat jaar 643 bedrijven voldoen aan de ABDO-eisen voor defensieopdrachten.269

Wij hebben begrepen dat de lancering van een nieuw stelsel van ABDO op stapel staat,
dat in de loop van 2016 van kracht zal worden. Men geeft aan dat er diverse verschillen zijn in
vergelijking met het stelsel van 2006. Het zal strenger en meer toegankelijk worden, de logisticke
keten zal worden doorgelicht (onderaanneming, toeleveranciers), er is meer aandacht voor
cybersecurity. Ook wordt de scope uitgebreid: naast ‘bijzondere informatie’ kan daarbuiten ook
beveiliging van een viertal rubricken van ‘te beschermen belangen’ contractueel worden
bedongen. Voorts wordt de procedure van de behandeling van incidenten verder uitgewerkt. En
ten slotte is er meer aandacht voor mogelijke ongewenste invloed van bestuurders en
aandeelhouders (de drempel voor melding van wijziging van aandeelhouderschap wordt op
10% gesteld, plus elke verandering daarbovenop). Voorts dienen de verplichtingen rond de
eigendomsverhoudingen van het bedrijf onder de nieuwe regels een statutaire verankering te
verkrijgen.

267 https://www.defensie.nl/binaries/defensie/...s/2006/08/ .../ abdo-2006/abdo-2006.pdf.
268 Het systeem vertoont overeenkomsten met (en is dan ook geént op) systemen van (ISO) kwaliteitszorg.
269 Ministerie van Defensie, MIVD Jaarverslag 2015, p. 48.
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Wat betreft de landen die bij het Ministerie de waarschuwingslampjes doen branden verwezen
respondenten naar het MIVD-jaarverslag 2015. Daar worden diverse landen genoemd die
worden gemonitord. Sommige daarvan zullen niet vaak als buitenlandse investeerders optreden,
zoals Mali, Burundi, Somali¢, Libi¢ en Syrié. Het bedrijfsleven van andere landen op deze
monitorlijst is in ons land wel regelmatig als investeerder actief, zoals bedrijven uit China, de
Russische Federatie en Iran.

4.10.2 Regelgeving

Schending van een staatsgeheim is een misdrijf tegen de veiligheid van de Staat en strafbaar
gesteld volgens de delictsomschrijvingen van het Wetboek van Strafrecht.?’0 Het komt soms
voor dat door het BIV aangifte wordt gedaan van geconstateerde schendingen, maar niet na een
eigen afweging van de voors en tegens van een dergelijke optie. Defensie heeft vooral ingezet op
het proactieve ABDO-stelsel om het gevaar op schendingen te minimaliseren. Daarbij is men
ook bedacht op het risico van ongewenste (buitenlandse) investeerders. Ter verkrijging van de
autorisatieverklaring dient de opdrachtgever het BIV inzicht te geven in de
eigendomsverhoudingen van het bedrijf en de persoonsgegevens van de bestuurders.?’! Voorts is
de opdrachtgever verplicht melding te maken van: 272

- voorgenomen benoemingen van bestuurders die niet de Nederlandse nationaliteit
hebben;

- wijzigingen in aandeelhouderschap waardoor meer dan 50% van de aandelen in bezit
komt van een buitenlandse natuurlijke of rechtspersoon;

- wijziging in zeggenschapsverhoudingen waardoor de zeggenschap grotendeels in
handen komt van een buitenlandse natuurlijke of rechtspersoon; en

- voorgenomen samenwerking met buitenlandse bedrijven.

Opmerkelijk is dat volgens deze ABDO-bepalingen voorgenomen benoemingen van niet-
Nederlandse bestuurders moeten worden gemeld, en dus is voorzien in een stelsel van melding
vooraf, terwijl dit ten aanzien van wijzigingen in aandeelhouderschap of zeggenschap minder
duidelijk is door het ontbreken van het woord ‘voorgenomen’. Een recent geval waarin door een
vennootschap eerst achteraf melding werd gedaan van een overname door een buitenlandse
partij, is aanleiding geweest tot wijziging van de ABDO-regels in die zin dat een voorgenomen
wijziging van aandeclhouderschap moet worden gemeld (zie hierna). Voor zover wij kunnen

overzien, zijn de ABDO-bepalingen nog niet in deze zin gewijzigd.

270 Art. 98 e.v. Sr.
271 ABDO 2006, sub 49, p. 13.
272 ABDO 2006, sub 50, p. 13.
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Het gaat om de overname van Fox-IT. Dit IT-beveiligingsbedrijf doet opdrachten voor
defensie. Op 24 november 2015 krijgt een ambtenaar van Defensie een mail met het bericht dat
Fox-IT BV (al) is overgenomen door het Engelse beursgenoteerde NCC. Inmiddels zijn er
onderhandelingen gaande omdat de MIVD zekerheid wil hebben bij een volgende overname.
Het is voorts de bedoeling dat nieuwe bestuurders niet zonder de voorafgaande instemming van

defensie worden benoemd.273

Zo nodig kan het BIV de verleende autorisatie opschorten of intrekken op grond van (teveel)
ongewenste (buitenlandse) invloed op de bedrijfsvoering of besluitvorming in het bedrijf. Dit kan
leiden tot beéindiging van het contract. In het recente MIVD Jaarverslag wordt gemeld dat
faillissementen en overnames een belangrijk aandachtspunt van de MIVD hebben gevormd.274

4.10.3 Nationale veiligheidsbelangen

In de nieuwe lijst vitale infrastructuur wordt de inzet van defensie als een categorie B vitaal
proces genoemd. Dit terwijl defensie in de lijst van vitale sectoren van juli 2015 nog ontbrak.275
De herleefde aandacht voor de krijgsmacht als vitaal onderdeel van de samenleving ziet men
ook elders terug. Denk aan de genoemde aanscherping van de ABDO-regelgeving en de
opmerking in het MIVD Jaarverslag van 2015 dat faillissementen en overnames van
toeleveranciers een aandachtspunt vormen. Nu de inzet van defensie als vitaal proces
kwalificeert, is de vraag of de drie onderscheiden veiligheidsbelangen hierbij spelen en zo ja, of
de ABDO-regelgeving deze belangen toereikend beschermt. Hieronder behandelen wij deze
twee vragen per veiligheidsbelang.

De continuiteit van de inzet van de krijgsmacht kan geschaad worden door buitenlands
aandeelhouderschap in toeleveranciers van defensie. Stel dat de leverancier een product of
dienst levert dat niemand anders kan leveren, en dat dit product of deze dienst essentieel is voor
een effectieve inzetbaarheid van de strijdkrachten: als voorbeeld noemen wij een speciale
nachtkijker-fabrikant. Een ongewenste (buitenlandse) investeerder kan — mits hij voldoende
aandelen houdt — aansturen op de staking van de levering van de nachtkijkers aan de
Nederlandse defensie. De strijdkrachten zijn zonder de nachtkijkers wellicht nog wel inzetbaar,
maar het zal de effectiviteit niet ten goede komen.

De ABDO-bepalingen bieden volgens ons tegen een dergelijk risico geen bescherming.
Deze bepalingen beschermen immers slechts in de contractuele sfeer. Een leverancier is in
beginsel vrij om te bepalen met wie hij wel of geen handel drijft. Als hij bepaalt geen zaken
(meer) te willen doen met de Nederlandse defensie, is er geen overeenkomst en dus geen
bescherming. Wellicht is de weigering om de nachtkijkers te leveren wanprestatie, maar
daarmee wordt de continuiteit van de inzetbaarheid van de krijgsmacht geenszins geborgd.

273 Zie NRC Handelsblad 25 januari 2017, Wakker geschrokken na Britse overname Fox-IT, p. E3. Zie ook de brief
van directeur Eichelsheim van de MIVD aan Fox-IT in het kader van art. 50 ABDO, raadpleeghbaar via
https://www.scribd.com/document/ 337430946/ De-brief-van-de-MIVD#downloadenfrom_embed.

274 Ministerie van Defensie, MIVD Jaarverslag 2015, p. 48.

275 NCTV, Resultaten herijking vitale infrastructuur, juli 2015.
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Het risico op discontinuiteit is kleiner wanneer de leverancier van een product of dienst opereert
op een concurrerende markt. Defensie kan dan bij het staken van de levering overstappen naar

een andere leverancier.

Vanuit het oogpunt van buitenlandse investeringen en nationale veiligheidsbelangen is de
(inzetbaarheid van de) krijgsmacht waarschijnlijk vooral relevant op het vlak van ‘integriteit en
exclusiviteit van informatie’ en dan in het bijzonder wat betreft staatsgeheimen. Het komt er in
het ABDO-stelsel op aan effectief toezicht te houden op de naleving van de beveiligingseisen.
Dit toezicht wordt ook uitgevoerd door het BIV.

De respondenten die wij over het ABDO-stelsel hebben gesproken, maakten op dit punt de
aantekening dat capaciteitsbeperkingen grenzen stellen aan controles en audits. Het is
vooralsnog niet mogelijk dat dergelijke controles worden uitgevoerd door een gecertificeerde
externe auditor. De detectie van inbreuken op de beveiliging berust op een meldingssysteem.
Elke medewerker die een ‘compromittering van bijzondere informatie’ signaleert, dient de
beveiligingsfunctionaris daarvan in kennis te stellen. De beveiligingsfunctionaris doet onderzoek
en treft maatregelen ter voorkoming van herhaling en ter beperking van de schade. Bjj
daadwerkelijke inbreuken wordt de MIVD ingelicht, die alsdan een eigen onderzoek instelt.

Over het optreden van Defensie zegt een advocaat: “Bij de verkoop van een Nederlands bedrijf
waar producten worden gefabriceerd die worden gebruikt voor militaire doeleinden (ook door
ons), deed Defensie helemaal niks.”

Buitenlands aandeelhouderschap in contractspartijen van defensie kan leiden tot een inbreuk op
de integriteit en exclusiviteit van informatie. Zoals gezegd zal defensie voor een levering van de
benodigde producten of diensten de contractspartijen vaak van hoogwaardige en specialistische
kennis die van betekenis is voor de nationale veiligheid moeten voorzien. Ook zullen sommige
leveranciers in de gelegenheid komen kennis te nemen van staatsgeheimen en politiek
strategische informatie. Wanneer een ongewenste (buitenlandse) investeerder een groot
aandelenbelang verwerft in een leverancier die over zulke informatie beschikt of de investeerder
deze leverancier overneemt, kan de informatie weglekken. Dat kan op verschillende manieren.
Als de investeerder een bestuurder kan benoemen kan deze rechtstreeks kennis nemen van de
informatie en dit doorspelen naar de achterban. Het is ook denkbaar dat de investeerder
aanstuurt op de benoeming van een bestuurder die over de human resources gaat en dat deze
vervolgens personeel aanneemt, dat de kennis compromitteert. De wijziging van zeggenschap
richting het buitenland en de (voorgenomen) benoeming van een buitenlandse bestuurder
moeten op basis van de ABDO-regels gemeld worden.276 Als blijkt dat bij een leverancier te veel
buitenlandse invloed aanwezig is, kan het BIV de verleende autorisatie intrekken. Dit kan leiden
tot beéindiging van het contract. De beéindiging van het contract sluit echter niet uit dat reeds
kennis is genomen van de informatie. Voordat de investeerder in beeld was, was er bij de

276 Het BIV heeft in 2015 ruim 100 meldingen van veiligheidsincidenten ontvangen. Van alle meldingen zijn er 46
op basis van een risicoanalyse en prioritering in behandeling genomen. Ook zijn er twee integrale audits op de
beveiliging bij een bedrijf uitgevoerd. Specifieke cijfers over meldingen met betrekking tot buitenlandse investeringen
zijn niet beschikbaar (Ministerie van Defensie, MIVD Jaarverslag 2015, p. 47-48).
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leverancier immers ook al belangrijke informatie aanwezig. Die informatie is er ook nog op het
moment dat de investeerder zijn investering doet.

Daar komt bij dat beéindiging van het contract met zich mee kan brengen dat de
krijgsmacht zonder essentiéle producten of diensten komt te zitten. Hiervan zal sprake zijn
indien de leverancier een monopolist is. Het einde van het contract beschermt dan misschien
tegen kennisname van informatie maar brengt tegelijkertijd de continuiteit van de inzetbaarheid
in gevaar.

Een laatste aandachtspunt is hier nog dat na een overname het nieuwe bestuur ook de
beveiligingsfunctionaris kan ontslaan en vervolgens kan proberen een eigen gekozen persoon de
vertrouwensfunctie te laten vervullen. Deze persoon moet het veiligheidsonderzoek van de
MIVD dan wel met goed gevolg doorlopen. De sanctie op het niet in acht nemen van dit
voorschrift is (slechts) een boete. Nu het niet is uitgesloten dat een ongewenste (buitenlandse)
investeerder bedrijfseconomische belangen ondergeschikt acht, biedt deze sanctie geen
bescherming.

De ABDO-regelgeving lijkt aldus een ontoereikend instrument om de integriteit en

exclusiviteit van informatie in de sector defensie te waarborgen.

Kan een (buitenlandse) investering in een leverancier van goederen en diensten aan defensie een
risico opleveren voor het functioneren van de democratische rechtsorde? Wanneer een
leverancier een monopoliepositie heeft lijkt ons dit niet ondenkbaar. De (buitenlandse)
investeerder kan dan na een overname de autoriteiten onder druk zetten door er bijvoorbeeld
mee te dreigen de levering aan defensie te staken. Dit risico doet zich niet of in ieder geval in
mindere mate voor wanneer de leverancier actief is op een markt met concurrentie. De ABDO-
regelgeving biedt ook hier waarschijnlijk enkel bescherming wanneer de mogelijkheid bestaat
om te switchen naar een andere leverancier. In geval van een monopoliepositie van de
leverancier, brengt zowel het beéindigen van het contract als het in stand houden van het
contract risico’s met zich voor defensie. In stand houden betekent chanteerbaarheid en

beéindigen kan discontinuiteit van de inzetbaarheid impliceren.
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HOOFDSTUK 5 INTERNATIONAAL PERSPECTIEF

5.1 ALGEMEEN

In dit hoofdstuk komen de internationale aspecten van nationale veiligheid aan bod.

Uit een recente studie van de Conference on trade and development van de Verenigde Naties
(UNCTAD) volgt dat veel landen de laatste jaren meer en prominenter aandacht besteden aan
buitenlandse investeringen en hun nationale veiligheid.! Het aantal wetten en regels die zien op
buitenlandse investeringen en nationale veiligheid groeit. In het kader van het World
Investment Report onderzocht men 23 landen, waaronder Frankrijk, Duitsland en de VS. Deze
landen komen ook in ons onderzoek aan bod. De OESO onderschrijft deze bevindingen. In een
Working Paper on International Investment staat dat investeringsmaatregelen die verband houden met
nationale veiligheid niet een nieuw fenomeen is, maar dat er wel een ‘expansion in recent years’
plaatsvindt. Uit een overzicht van de regelingen die 17 verschillende landen (waaronder
wederom Frankrijk, Duitsland en de VS, alsmede het Verenigd Koninkrijk) hanteren, volgt
volgens de auteurs Wehrlé en Pohl dat er een breed scala is van beleid met betrekking tot
nationale veiligheid en foreign ownership. Z1ij constateren voorts dat het beleid vaak een breder
aspect van de economie ‘dekt’, terwijl tegelijkertijd de regelingen ook flexibeler worden.?

Een aantal bevindingen uit het World Investment Report van UNCTAD valt op. Ten
eerste hanteert geen enkel land een duidelijke definitie van het begrip ‘nationale veiligheid’.
Sommige landen wijzen op sectoren waarbij foreign investments kunnen zorgen voor ongerustheid
in verband met de nationale veiligheid. De sectoren waar het dan over gaat zijn defensie en die
welke zien op de kritische infrastructuur. Strategische sectoren die van economisch grote waarde
zijn worden ook wel aangewezen, door China en Rusland bijvoorbeeld.

De landen die regelgeving hebben ten aanzien van buitenlandse investeerders, bedienen
zich van een uiteenlopend apparaat als hun nationale veiligheid in het geding komt. Zo kan de
investering geheel of gedeeltelijk worden verboden. Dit ziet men vaak in de sectoren defensie,
energie (opwekker en leverancier), transport (haven en luchthaven), en de olie- en gasindustrie.
Een tweede mogelijkheid ziet op het behoud van een monopoliepositie in een ‘gevoelige sector’
door de overheid. Vooral in sectoren die voorzien in de essenti€le basisbehoeften van de
bevolking (olie- en gastransport, water en elektriciteit) zijn de bedrijven in overheidshanden. Dit
geldt overigens ook voor onderhoud van de infrastructuur, spoorwegen én het vaste
(telecom)netwerk. Tot slot bestaat er in veel landen een review mechanism. Dit mechanisme kan uit
een goedkeuringsprocedure bestaan, of bijvoorbeeld aanvullende voorwaarden stellen voor de
investering door de niet-nationale investeerder. De review betreft de ene keer een tevoren
aangeduide sector, en de andere keer het bestuur van de buitenlandse investeerder en de
vennootschap waarin die buitenlandse investeerder een belang neemt. De buitenlandse
investeerder heeft zo een informatieplicht, voorafgaand aan het investeringsmoment. De
omvang van de plicht en dus de hoeveelheid en de aard van de te verstrekken informatie
verschilt van land tot land. Onder meer Frankrijk en Duitsland bedienen zich van een review

mechanism. De Fransen willen weten wie de ultimate owner achter de buitenlandse investeerder is

1 UNCTAD 2016, p. 94-100. Zie http://unctad.org/en/Pages/Publications.aspx.
2 Wehrlé, F. and J. Pohl 2016, p. 7-8.
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en vragen om de financiéle gegevens van de transactie. Canada, China, Rusland en de VS
vragen daarnaast om een eventuele link met een vreemde mogendheid.

UNCTAD ziet dus dat in door haar onderzochte landen meer aandacht bestaat voor
nationale veiligheid in relatie tot het investeringsbeleid. De organisatie beveelt aan om als land
meer clarity te geven, zodat buitenlandse investeerders weten waar ze aan toe ziyn als het

aankomt op investeringen die raken aan de nationale veiligheid.

Een begrenzing van het mogelijke optreden of ingrijpen door de Nederlandse overheid vormen
regels van internationaal recht. Het gaat dan niet alleen om handelsverdragen, maar ook om de
door OESO uitgevaardigde richtlijnen. Een belangrijk kader vormen de Europeesrechtelijke
bepalingen, neergelegd in verdragen, richtlijnen en verordeningen. Wij bespreken in par. 5.2
enkele aspecten van het internationale (rechts)kader en gaan in par. 5.3 nader in op de
Europeesrechtelijke regels en jurisprudentie. Ten aanzien van het Europese recht merken wij nu
vast op dat de begrenzing niet kristalhelder is: de regels zijn ruim geformuleerd, zij hanteren niet
duidelijk omschreven begrippen. De jurisprudentie van het Europees Hof van Justitie blinkt niet
altijd uit in helderheid. Mocht de Nederlandse overheid overwegen investeringen in vitale
vennootschappen nader te willen reguleren, dan is naar onze mening verder onderzoek naar (in

ieder geval) de Europeesrechtelijke grenzen van de mogelijkheden geboden.

In de ons omringende landen heeft men natuurljk ook vitale vennootschappen. Het is
interessant te bezien hoe aldaar de wet- en regelgeving omgaat met potentiéle (buitenlandse)
investeringen in bedrijven die opereren in sectoren die raken aan de nationale veiligheid. Of is
er geen wet- en regelgeving? De vraag is dan wat de reden is voor het ontbre