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‘Wie onthult mijn geheimen?’ - over encryptie en hacken
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Het versleutelen van berichten is met de huidige technologie mogelijk. Maar mag u in het licht van allerlei wetgeving eigenlijk wel zo'n perfecte brandkast hebben? Dat alleen u de sleutel hebt en niemand anders deze berichten kan openen? Hebt u daar recht op, dan zullen de AIVD, politie en belastingdienst dat niet leuk vinden. Is dat niet het geval dan rijst meteen de vraag wie de tweede sleutel dan mag gebruiken: de provider, de overheid of een andere derde partij? En hoe zit het met de schade als er een 'achterluikje' wordt ontdekt? Denk bijvoorbeeld aan de zogenaamde onkraakbare ov-chip en autochips.

In deze kennisclip vertellen prof. mr. Ybo Buruma, CPO hoogleraar Rechtsstaat (Radboud Universiteit) en prof. dr. Bart Jacobs, hoogleraar Computerbeveiliging (Radboud Universiteit) voor welke uitdagingen het kabinet staat. Op 4 januari 2016 verscheen een brief van de minister over ‘achterluikjes’. Deze brief, samen met het wetsontwerp Computercriminaliteit III, vormen mede de aanleiding voor deze kennisclip.
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