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Nr. 153 BRIEF VAN DE STAATSSECRETARIS VAN DEFENSIE

Aan de Voorzitter van de Tweede Kamer der Staten-Generaal

Den Haag, 28 augustus 2008

In het wetgevingsoverleg Jaarverslag en Slotwet 2006 van 27 juni 2007
(Kamerstuk 31 031X, nr. 19) is door mijn ambtsvoorganger toegezegd de
Kamer te informeren over de resultaten van het onderzoek dat is ingesteld
naar de mogelijke vermissing van crypto-apparatuur in Afghanistan. De
vaste commissie voor Defensie verzocht mij op 26 juni 2008 (08-DEF-B-
116) uiterlijk dit zomerreces aan die toezegging te voldoen. In het
wetgevingsoverleg van 30 juni 2008 (Kamerstuk 31 444X, nr. 16) heb ik u
mondeling geïnformeerd over de crypto-apparatuur en u toegezegd de
Kamer in augustus te informeren over het onderzoek naar verdwenen
crypto- en nachtzichtapparatuur. Met deze brief voldoe ik aan het verzoek.

In de afgelopen periode is er op verschillende momenten onderzoek
gedaan naar de mogelijke vermissing van cryptomaterieel in Afghanistan.
Op basis van de uitkomsten van deze onderzoeken zijn verbeter-
maatregelen doorgevoerd.

In 2007 is Defensie overgegaan op een nieuw administratiesysteem voor
het meest gevoelige cryptomaterieel, de cryptosleutels. In dit systeem zijn
alle geldige sleutels geregistreerd. Bij de laatste controles is vastgesteld
dat het beheer ordelijk en controleerbaar is en dat alle in het nieuwe
systeem geregistreerde en geldige cryptosleutels in het uitzendgebied zijn
aangetroffen. De oude administratiesystemen – waarin nu vervallen sleu-
tels en crypto-instelkaarten zijn opgenomen – worden uitgefaseerd. Het is
niet meer met zekerheid vast te stellen of hierbij alle vervallen sleutels op
de juiste wijze zijn vernietigd. Het eventueel nog bestaan van oude
vervallen sleutels en instelkaarten heeft geen invloed op beveiliging van
huidige verbindingen.
Ten behoeve van het overige cryptomaterieel vindt op dit moment in het
uitzendgebied de inrichting plaats van het Crypto Controlled Items Regis-
tratie Systeem (CCIRS). Dit systeem is al in Nederland in gebruik. Het
systeem is op dit moment nog niet volledig ingevoerd en het beheer van
de crypto-apparatuur functioneert nog niet optimaal. Het is daarom niet
met absolute zekerheid vast te stellen of er apparatuur wordt vermist. Het
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risico bij vermissing van crypto-apparatuur is echter laag: zonder crypto-
sleutel is het apparaat niet bruikbaar en in feite een gewone radio.
Verwacht wordt dat het CCIRS in Afghanistan dit najaar volledig operatio-
neel zal zijn.

Als verdere verbetermaatregelen zijn onder meer de procedures herzien
en aangepast waarbij is opgenomen dat bij elke melding van mogelijke
vermissing direct een risicoanalyse wordt uitgevoerd waarbij de te nemen
acties worden vastgesteld. Ook is een cryptobeheerdersorganisatie inge-
richt en zijn bij alle eenheden in Afghanistan cryptobeheerders aange-
steld. Deze organisatie ontvangt en controleert de cryptomiddelen die
vanuit Nederland naar Afghanistan zijn gestuurd en verstrekt deze aan de
gebruikers.

Ten aanzien van de nachtzichtapparatuur kan worden gemeld dat er begin
augustus 2008 één melding is gedaan van een vermissing van een nacht-
zichtkijker. Er loopt op dit moment een onderzoek naar de toedracht van
dit incident, het resultaat van dit onderzoek is nog niet bekend. Momen-
teel is er geen probleem ten aanzien van de nachtzichtapparatuur.

De staatssecretaris van Defensie,
J. G. de Vries
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